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Categoría de este documento 
 

El presente manual de procedimientos tiene por objetivo facilitar a los diferentes usuarios y directivos las acciones a 

realizar para el uso de las tecnologías de la información y las comunicaciones de la Universidad. 

Constituye un complemento a lo exigido en el Reglamento de Seguridad para las Tecnologías de la Información  

puesto  en  vigor  por  la  Resolución  127  de  2007  del  Ministro  de  la  Informática  y  las Comunicaciones en 

cuanto a la obligación de diseñar, implantar y mantener actualizado un Sistema de Seguridad Informática y los 

procedimientos a partir de los bienes a proteger y de los riesgos a que están sometidos.  Además  de  lo  establecido  

en  la Instrucción 1 del MES de 2016, que  traza las  políticas y procedimientos que se deben tener en cuenta para 

el uso y seguridad de los medios informáticos y los servicios de redes con que cuenta el Ministerio de Educación 

Superior y así cumplir con lo que establece dichas Resoluciones. 

Objetivo. 

Contar con un documento que regule el uso de los medios informáticos y el acceso a los servicios básicos que se 

brindan en la Red Informática de la Universidad de Ciencias Pedagógicas Enrique José Varona y la protección de la 

misma. 

Alcance 
Universidad de Ciencias Pedagógicas Enrique José Varona. 
Índice de procedimientos.  
1.   Caracterización del sistema informático del área. 

2.   Procedimiento para el uso del controlador de dominio. 

3.   Procedimiento para las salvas de información. 

4.   Procedimiento para la habilitación de servicios a los usuarios de la Red. 

5.   Procedimiento para la inhabilitación de servicios a los usuarios de la Red. 

6.   Procedimiento para realizar la baja de los usuarios y sus servicios de la Red. 

7.   Procedimiento para el registro de acceso de los usuarios de las PC de los laboratorios o computadoras 

ubicadas en oficinas independientes. 

8.   Procedimiento para el uso de dispositivos externos en las PC. 

9.   Procedimientos para actuar ante la presencia de un virus informático. 

10. Procedimientos para el reporte de roturas de equipos y atención por parte del técnico.  

11. Procedimiento para el control y reporte de incidentes de seguridad informática 

12. Procedimiento para el control de los componentes internos de cada PC y los software instalados. 

13. Procedimientos para la configuración de las contraseñas de autentificación en la Red y sus servicios. 

14. Procedimiento para la actualización de los parches de seguridad de los sistemas operativos, y plataformas 

de educación a distancia y de los sitios Web. 

15. Procedimiento para las salvas de información de los logs de navegación, plataformas de educación a 

distancia y los sitios Web. 

16. Procedimiento para la actualización del antivirus y parches de seguridad del sistema operativo de las PC 

que se utilizan en la universidad. 

17. Procedimientos para el escaneo de la Red de la Universidad. 

18. Procedimientos para el sistema de control de la seguridad informática por los cuadros de dirección de la 

Universidad en sus áreas de responsabilidad. 

19. Procedimiento al adquirir equipos informáticos en la Universidad. 

20. Procedimiento para la salida y traslado de equipos informáticos fuera de la universidad.  
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21. Procedimiento: Control del uso de los dispositivos móviles 

22. Procedimiento para el uso de los servicios Wifi. 

 

Explicación de los procedimientos. 
 

1.  Caracterización del sistema informático del área. 

Para realizar la caracterización del sistema informático de cada área se tuvieron en cuenta los siguientes 

elementos. 

Objeto social del área. 

Cantidad de PC con que se cuenta y locales donde están ubicadas. 

Servicios que se prestan con el uso de las TIC. 

Caracterización del personal en cuanto a su preparación en informática y en temas de seguridad 
informática. 

Principales vulnerabilidades y riesgos al sistema informático, ordenados por nivel de importancia. 

Medidas, procedimientos y responsabilidades derivadas del análisis anterior. 

Sistema de control. 

Para la realización del análisis anterior se tuvieron en cuenta los siguientes escenarios de acuerdo a la 

presencia de las PC, su utilización y responsabilidad o cargo del usuario que utiliza las PC. 
Los escenarios son los siguientes: 

1.  PC por cada usuario (accede un solo usuario) 
2.  PC utilizada por varios usuarios (departamentos, otras oficinas, etc.). 
3.  Laboratorios 
A partir de lo anterior las PC se agrupan por: 

La información que se procesa 

Cargo del usuario que la trabaja 

Para el escenario 1 se incluyeron las 5 Clases, para el 2 se tuvieron en cuenta según sus funciones las 

clases  B-C  y  F,  donde  se  deben  cumplir  las  siguientes  condiciones  para  prevenir  y  preservar  la 

información. 
Clase A: 

1.   PC de Directivos de primer Nivel (Rectora y asesores). 
2.   PC de Vicerrectores,  Decanos,  Jefe  del Órgano  de Cuadros, Preparación  para  la Defensa, 

directores de Contabilidad, ATM, Secretaria General, secretarias de las facultades y Asesoría Jurídica. 
3.   PC que procesan información clasificada y limitada en las áreas. 
4.   PC que trabajan con datos que tributan a la información clasificada y limitada 
5.   PC de comunicación en tiempo de guerra. 

Este grupo deberá cumplir con las siguientes condiciones de Seguridad Informática: 
Nivel de acceso en la PC: 

   Administrador, usuario avanzado. 
   Debe estar habilitado la contraseña del SETUP 
   Debe inhabilitarse el inicio por torre de CD o DVD. 

Nivel de acceso por los usuarios: 
   Solamente   los   cros.   autorizados   a   procesar   está   información,   técnicos   informáticos  e 

instaladores. 
Las contraseñas de acceso a la PC deben cumplir con las siguientes características: 

   Más de 8 caracteres 
   Combinación de símbolos, números, mayúsculas, minúsculas y caracteres especiales. 

Tipo de conexión: 
   Las PC que procesan información clasificada o limitada no puede estar conectada a la red. 
   Cada dirección que procese información clasificada o limitada, debe contar con una máquina 

destinada al tratamiento de la misma, independiente de la red. 
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Documentos compartidos: 
    No se podrán compartir carpetas en estas máquinas y los recursos que se compartan, como la 

impresora, deberán contar con contraseñas. 
Privilegios de usuario: 
Los usuarios de inicio de sesión que procesan esta información serán limitados, solo tendrán acceso los autorizados. 
Salvas, periodicidad y cantidad de copias: 

   En este caso se tendrá en cuenta lo establecido en la Resolución 127/07, en el Capítulo III, Sección V, 
Respaldo de la Información, artículos 54-56. 

   Para la protección de información en caso de salida del equipamiento de la instalación por reparación o 
rotura, se deberá en el caso de traslado interno o externo salvar la información a otro soporte como disco externo, 
memoria flash y otros aditamentos que sean necesarios. 

   En  caso  de  la  salida  del  equipamiento  para  mantenimiento  o  rotura,  se  deberá  salvar  la información en 
soporte extraíble u otro aditamento. En caso de no poder resguardar la información, se debe custodiar el disco duro 
por parte del usuario hasta el lugar donde se repare y realizar las salvas. 

Soporte de almacenamiento: 

   Los  dispositivos  de  almacenamiento  para  usarse  en  las  máquinas  serán  solamente  los autorizados y se 
anotarán en el registro de Control de soportes extraíbles. 

Clase B: 
1.    PC de los Vicedecanos, Directores y Jefes de Dpto. de la universidad. 
2.    PC que contienen información vital que tributan para la toma de decisiones. 
3.    PC con información económica. 
4.    PC con información de Proyectos con Instituciones Internacionales o con investigaciones sociales de gran 

impacto en la sociedad. 
Este grupo deberá cumplir con las siguientes condiciones de Seguridad Informática: Nivel de acceso en la 
PC: 

   Administrador, usuario avanzado. 
Nivel de acceso por usuario: 

   Se crearán cuentas de usuarios como sean necesarias para los usuarios del área. 

   En el caso de personal ajeno al centro y debidamente autorizado se le creará una sesión de invitado. 

Las contraseñas de acceso a la PC deben cumplir con las siguientes características: 

   Se  tendrá  en  cuenta  lo  establecido  en  la  Resolución  127/07,  Capítulo  III,  Sección  V, Identificación, 
autentificación y control de accesos, artículo 47. Más de 8 caracteres, combinación de símbolos, números, mayúsculas, 
minúsculas y caracteres especiales. 

Tipo de conexión: 

   Las PC que se encuentran en este grupo pueden estar conectada a la red. 

Documentos compartidos:  

   No se podrán compartir carpetas en estas máquinas y los recursos que se compartan, como la impresora, deberán 
contar con contraseñas. 

   Para el acceso a una información que sea de interés para el trabajo, se creará un lugar público controlado (FTP público 
del área, carpeta ubicada en la partición de trabajo), donde se ubicará 

dicha información para que pueda ser compartida. 

Privilegios de usuario: 

   Los usuarios que procesan está información son simples. 

Salvas, periodicidad y cantidad de copias: 
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   En este caso se tendrá en cuenta lo establecido en la Resolución 127/07, en el Capítulo III, Sección V, 
respaldo de la información, artículos 54-56. 

   Para la protección de información en caso de salida del equipamiento de la instalación por reparación o 
rotura, se deberá en el caso de traslado interno o externo salvar la información a otro soporte como disco externo, 
memoria flash y otros aditamentos que sean necesarios. 

   En  caso  de  la  salida  del  equipamiento  para  mantenimiento  o  rotura,  se  deberá  salvar  la información en 
soporte extraíble u otro aditamento que sean necesarios. En caso de no poderse salvar, se debe custodiar el disco 
duro por parte del usuario hasta el lugar donde se repare y realizar las salvas. 

Soporte de almacenamiento: 

   Los dispositivos de almacenamiento se revisarán contra virus y se anotarán en el registro de control de 
soportes extraíbles. 

Clase C: 
1. PC con información de planes de estudio. 
2. PC con información de producciones de recursos para la educación (Software Educativos, Sistemas). 
3. PC con información de proyectos de inversiones. 
4. PC con información de distribución de recursos. 
5. PC con información de facturación. 
6. PC con evaluaciones de los docentes, técnicos y cuadros de dirección. 

Este grupo deberá cumplir con las siguientes condiciones de Seguridad Informática: Nivel de acceso en la 
PC: 
   Administrador, usuario avanzado 

Nivel de acceso por usuario: 
   Solamente los cros. autorizados a procesar está información. 

Las contraseñas de acceso a la PC deben cumplir con las siguientes características: 
   Se  tendrá  en  cuenta  lo  establecido  en  la  Resolución  127/07,  Capítulo  III,  Sección  V, Identificación, 

autentificación y control de accesos, artículo 47. Más de 8 caracteres, combinación de símbolos, números, 
mayúsculas, minúsculas y caracteres especiales. 

Tipo de conexión: 
   La PC que contenga este tipo de información no puede estar conectada a la red. 

Documentos compartidos: 
   Las carpetas compartidas tendrán contraseñas al igual que los recursos que se compartan, como la impresora. 

Salvas, periodicidad y cantidad de copias: 
   En este caso se harán dos copias y la periodicidad la determina el usuario, no mayor de tres meses. 
   Para la protección de información en caso de salida del equipamiento de la instalación por reparación o 

rotura, se deberá en el caso de traslado interno o externo salvar la información a otro soporte como disco 
externo, memoria flash y otros aditamentos que sean necesarios. 

Soporte de almacenamiento: 
   Los dispositivos de almacenamiento se revisarán contra virus y se anotarán en el registro de Control de 
soportes extraíbles. 

Clase D: 
1.  PC que trabajan o procesan información relacionada con la gestión contable y financiera. 

Este grupo deberá cumplir con las siguientes condiciones de Seguridad 
Informática: Nivel de acceso en la PC: 

   Administrador, contador principal y usuario avanzado 
Nivel de acceso por usuario: 
   Solamente los cros. del área que estén autorizados, la Rectora y el Vicerrector de Economía y Servicios, no 
están autorizados usuarios que no sean trabajadores del área. 

Las contraseñas de acceso a la PC deben cumplir con las siguientes características: 
   Más de 8 caracteres 
   Combinaciones de números, mayúsculas, minúsculas y caracteres especiales. 

Tipo de conexión: 
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   La PC estarán fuera de la red de la entidad y conectada en una red local interna, con un switch independiente. 
Documentos compartidos: 

   Las carpetas compartidas serán solamente entre los cos. del área. 
Salvas, periodicidad y cantidad de copias: 
   Las  establecidas  en  los  registros  correspondientes  y  cumpliendo  con  lo  establecido  en  la Resolución 
127/07, en el Capítulo III, Sección V, respaldo de la información, artículos 54-56. 
   En caso de salida del equipamiento de la instalación por reparación o rotura, se deberá en el caso de traslado 
interno o externo salvar la información a otro soporte como disco externo, memoria flash y otros aditamentos que sean 
necesarios. 

Soporte de almacenamiento: 

   Los dispositivos de almacenamiento se revisarán contra virus y se anotarán en el registro de Control de 
soportes extraíbles. 

Clase E: 
1.  PC para la gestión de comunicaciones de las redes. 

Este grupo deberá cumplir con las siguientes condiciones de Seguridad Informática: Nivel de acceso en la 
PC: 

   Administrador, usuario avanzado 
Nivel de acceso por usuario: 

   Solamente los cros. autorizados 
Las contraseñas de acceso a la PC deben cumplir con las siguientes características: 
   Más de 8 caracteres 
   Combinación de símbolos, números, mayúsculas, minúsculas y caracteres especiales. 

Documentos compartidos: 
   No se podrán compartir carpetas en estas máquinas y los recursos que se compartan, como la impresora, 
deberán contar con contraseñas. 

Salvas, periodicidad y cantidad de copias: 
   En este caso se tendrá en cuenta lo establecido en la Resolución 127/07, en el Capítulo III, Sección V, 
Respaldo de la Información, artículos 54-56. 
   En el caso de los servidores se cumplirá con lo que está establecido 

Soporte de almacenamiento: 
   Los dispositivos de almacenamiento se revisarán contra virus y se anotarán en el registro de control de 
soportes extraíbles. 

Clase F: 
1.  PC con otras informaciones. 
2.  Laboratorios docentes (estudiantes y profesores) 

Este grupo deberá cumplir con las siguientes condiciones de Seguridad Informática: 
Nivel de acceso en la PC: 
   Administrador, usuario limitado, invitado limitado 

Nivel de acceso por usuario: 
   Usuarios comunes 

Las contraseñas de acceso a la PC deben cumplir con las siguientes características: 
   Se  tendrá  en  cuenta  lo  establecido  en  la  Resolución  127/07,  Capítulo  III,  Sección  V, Identificación, 
autentificación y control de accesos, artículo 47. 

Tipo de conexión: 
   La PC puede estar conectada a la red. 

Documentos compartidos: 
   Las carpetas compartidas tendrán contraseñas al igual que los recursos que se compartan, como la impresora. 

Salvas, periodicidad y cantidad de copias: 
   Información que sea necesaria mantener salvadas, dos copias y la periodicidad es determinada por el usuario. 
   En caso Para la protección de información en caso de salida del equipamiento de la instalación por reparación 
o rotura, se deberá en el caso de traslado interno o externo salvar la información a otro soporte como disco externo, 
memoria flash y otros aditamentos que sean necesarios. 

Soporte de almacenamiento: 
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    Los dispositivos de almacenamiento se revisarán ante virus y se anotarán en el registro de Control de 
soportes extraíbles. 

2.  Procedimiento para el uso del controlador de dominio. 
El controlador de dominio es una medida técnica, que tributa aún mejor uso de los recursos y servicios de la Red 
informática de la Universidad, por ello será administrado desde el nodo central. 

La administración del controlador de dominio será por el jefe del nodo y un administrador de red seleccionado. 
Se tendrá una clave de acceso para la administración del controlador de dominio, que será del conocimiento del 
jefe del nodo y del administrador de red designado. 

En el caso de que un usuario necesite instalar o modificar el sistema de una PC o de las computadoras de un 
laboratorio por necesidades de trabajo, se realizará esta solicitud por la vía de  su  jefe  administrativo,  el cual  
notificará  al  Director  del  nodo  o  al  administrador de  red encargado del controlador de dominio para que haga las 
modificaciones o instalaciones necesarias y el tiempo que se necesitan mantener. 

Una vez que la solicitud realizada para instalar o modificar el sistema de una PC o de las computadoras de un 
laboratorio, esté notificada al jefe del nodo o administrador encargado del controlador de dominio, tendrán 24 horas 
para implementar los cambios solicitados. 

Una vez realizados los cambios, los usuarios tendrán disponible los servicios por el tiempo solicitado, al día siguiente 
del tiempo estipulado, serán cancelados por el administrador del nodo encargado de administrar en controlador de 
dominio. 

El en caso del Centro de Software Educativo, por la variedad de sistemas y herramientas que utilizan para sus 

actividades de programación e implementación aplicaciones educativas, el jefe del Dpto., tendrá una clave de 

administración del controlador de dominio, que será personal e intransferible. 

El Jefe del Centro de Software Educativo, con está clave, será la única persona autorizada a instalar o modificar 
las PC, de su Dpto., por motivos de trabajo, y dejará constancia de los cambios realizados en el registro de incidencias 
de su área. 

3.  Procedimiento para las salvas de información. 

Es responsabilidad de cada usuario de las TI de la Universidad realizar las salvas de la información más importante 
de la actividad profesional que realiza, en el caso de las facultades, áreas y departamentos, 

los jefes serán los máximos responsables de garantizar que las salvas de la información más importante de  su  área  
de  responsabilidad  se  realicen  con  la  calidad  y  periodicidad  requerida,  esto  permitirá resguardar el patrimonio 
histórico de la Universidad, en formato digital y en copia dura (impresa). 

Para ello todas las áreas realizarán lo siguiente: 

 Seleccionaran y ubicarán la información más importante y que no se debe perder. 
 Seleccionarán una persona responsable para realizar las salvas de la información seleccionada como importante 

e imprescindible resguardar. 
 Todos los viernes cada 15 días, harán las salvas de la información en soporte digital CD o DVD y compactadas,  

habilitarles  claves  de  lectura  y  escritura  de  acuerdo  a  su  importancia  y clasificación. 
 Habilitar un local donde se guardarán las salvas de la información, con acceso restringido, solo a las personas 

autorizadas a tener acceso. 
 Solicitar por escrito al Nodo de la Universidad, especio de FTP público o Privado para realizar salvas en el nodo 

central. 
 Los jefes responsabilizarán por escrito la persona que tendrá acceso al FTP público o privado de la facultad y 

realizar las salvas, su actualización y borrado. 
 Una vez habilitado este servicio del FTP, las áreas serán las responsables de lo que ocurra con la información 

contenida en ellos. 
 Solo podrán ser subidos al FTP información compactada, no se admiten ficheros de música y vídeos. 
 Se habilitará en cada área, facultad y Dpto. un registro de control de soportes de salvas que contendrá lo 

siguiente: 
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REGISTRO DE CONTROL DE  SOPORTES DE SALVAS 
No. Consecutivo 
Contenido fundamental del soporte (Nombre de los ficheros salvados y extensión y las claves en caso que la tenga 
incorporada) 
Trabajo para el que se destina el soporte (Se plasma si es en CD, CVD o FTP del Nodo) 
Nivel de acceso del soporte 
Fecha y hora de realizada la salva y nombres y apellidos de la persona que realizó la salva. Fecha y hora de baja 
Observaciones 
Se habilitará este registro y se mantendrá junto a los soportes en el lugar donde se almacenan. En el control de 
soportes se deben identificar los correspondientes a la Base de Software y los de la salva de información. 

En ellos se consignará el número del soporte, que debe coincidir con el que se encuentra en su etiqueta, el contenido 
fundamental del soporte (nombres de ficheros y archivos que contenga), que también coincidirá con los que tiene en 
la etiqueta, trabajo para el que se destina el soporte (ya sea copia de software originales, salva diaria, etc.). Asimismo 
anotará el nivel de acceso del soporte  (clasificación  según  Decreto  Ley  199/99  sobre  la  Seguridad  y  Protección  
de  la Información Oficial del Consejo de Estado) y la fecha y hora de entrada del soporte. 

Dado que el soporte se deteriore a tal grado que implique su baja, se hará constar en el registro. En Observaciones se 
anotará cualquier dato que no se recoja en las anotaciones anteriores y se considere importante. Las anotaciones 
sobre el contenido del soporte deben hacerse a lápiz, con vistas a que se pueda actualizar en caso necesario. 

Las salvas se realizarán con una periodicidad mensual, en caso de que este tiempo sea menor o mayor será  
organizado por el jefe del área. 
REGISTRO DE ENTREGA / RECEPCCIÓN DE SOPORTES MAGNÉTICOS CON SALVAS DE INFORMACIÓN 
O SOFTWARE. 

No. del soporte magnético Contenido 
fundamental del soporte Entrega: 

Nombre y firma de quien entrega el soporte 

Nombre y firma de quien recibe el soporte Objetivo 

de utilización del soporte 

Fecha y hora de entrega 
Recepción: 

Nombre y firma de quien devuelve el soporte 

Nombre y firma de quien recibe el soporte 

Resultado de la comprobación contra la relación interna 

Resultado de la revisión contra virus 

Fecha y hora de recepción 
Observaciones 

4.  Procedimiento para la habilitación de servicios a los usuarios de la Red. 

Todo trabajador o estudiante que se incorpore a la Universidad, tiene los derechos de servicios que se establece 
en la Instrucción 1/2016 del Ministerio de Educación Superior, para que estos servicios sean habilitados, se procederá 
de la siguiente manera. 

Para el caso de la incorporación de nuevos trabajadores, la Dirección de Recursos Humanos de la Universidad, al  
realizar la  entrevista  inicial  con  el  trabajador  y  solicitarle  la  documentación establecida, incorporará el acta de 
compromiso del trabajador sobre el uso de los recursos informáticos de la Universidad, la cual será firmada por el 
trabajador y se incorpora a su expediente laboral. 

Se coordinará con la DII, para que convoque una comisión que realizará una entrevista técnica al trabajador y 

comprobará  sus conocimientos en informática y de seguridad informática, de ser suficientes sus conocimientos, se 

emite un documento por la DII que acredite que posee los conocimientos mínimos para utilizar los servicios de la 

Red de la Universidad, de no ser favorable los resultados de la entrevista, el trabajador debe recibir un curso de 
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seguridad informática  que  lo  habilite  en  estos  contenido  y  será  responsabilidad  de  la DII  su organización y 

ejecución. 

Si en trabajador recibe la certificación que lo acredita con los conocimientos mínimos, este documento lo 
presenta al jefe administrativo del área en la cual va a trabajar para que se proceda a la elaboración de la 
solicitud de servicios que le corresponde según Instrucción 1/2016 del MES . 

El  trabajador,  entregará  el  documento  recibido  por  la DII,  que  lo  acredita  que  posee conocimientos  mínimos  
de  informática  y  de  seguridad  informática  al  Dirección de  Recursos Humanos para que se archive en su 
expediente laboral. 

 
El Jefe del área, Facultad o Departamentos, donde se incorpora el nuevo trabajador, elabora una carta dirigida a la 

DII firmada y acuñada, con los nombres y apellidos de las personas, solicitando la autorización de los servicios 

correspondientes de acuerdo a la resolución antes mencionada. 

Una vez recibida la solicitud por la DII, de estar de acuerdo se firma y se acuña el documento, ubicando “estar  de  
acuerdo”  con  lo  solicitado,  este  documento,  se  envía  al  Nodo  de  la Universidad y será recibido por el cro 
(……….), el cual habilitará los servicios correspondientes y guardará en un file (archivo), la copia del documento de 
autorización en formato duro. 

Este proceso se realizará cuando se comienza cada curso académico por parte de las áreas y el nodo central de 
la Universidad o en los momentos en que se incorpore un nuevo trabajador. 

En el caso de los estudiantes, los Decanos de las Facultades, enviarán a la DII, la solicitud firmada y acuñada y 
adjuntan el listado con los datos de los estudiantes que se solicita dar servicios en la Red.  

5.  Procedimiento para la inhabilitación de servicios a los usuarios de la Red. 
A los usuarios de la Red de la Universidad se les podrá inhabilitar los servicios, por haber cometido alguna indisciplina 

en el uso de la red y sus servicios asociados, por ejemplo, navegación por sitios no permitidos y que no tienen carácter 

educativo, utilización incorrecta del correo electrónico, utilizar PROXY anónimos para burlar los controles de seguridad 

del nodo, utilizar contraseñas de autentificación de otros usuarios. Los usuarios que sean detectados en alguna de 

las indisciplinas anteriores u otras, por parte de los administradores de la Red o los especialistas del grupo central 

de seguridad informática, se procederá de la forma siguiente: 

Se notificará el hecho ocurrido por el personal del nodo o por los especialistas del Grupo Central de Seguridad 

Informática a la DII y al jefe administrativo de la persona involucrada, con imágenes tomadas  del  mismo  y  se  

plasmará  en  el  registro  de  incidencias  por  vía correo ic@ucpejv.edu.cu.  Se procederá de manera inmediata a 

inhabilitar y bloquearán los servicios que tiene asociada esa persona y los sitios por los cuales se encontraba 

navegando. 

El jefe administrativo del usuario notificará en un tiempo no mayor de 72 horas a la DII las medidas tomadas por 
el hecho ocurrido. 

Una vez notificada las medidas tomadas por el jefe administrativo a la DII, está orientará al nodo si es pertinente o 
no habilitar nuevamente los servicios correspondientes al usuario. 

De no ser notificada las medidas administrativas tomadas con el usuario, por parte del jefe administrativo a la 

DII en el tiempo establecido, el personal del nodo inhabilitará totalmente la cuenta y los servicios de ese usuario. 

6.  Procedimiento para realizar la baja de los usuarios y sus servicios en la Red. 
Las bajas de los trabajadores y estudiantes como usuarios de la Red, será responsabilidad en el caso de los 
estudiantes del Dpto de Planeamiento y Estadística y en el caso los trabajadores del Dirección de Recursos Humanos 
de la Universidad. Para realizar este proceso se procederá de la siguiente manera. 

Las Facultades y el Dpto de Planeamiento y Estadística al inicio de cada curso académico (primera quincena de 
septiembre) entregarán al jefe del Nodo, el listado oficial de los estdiantes de su facultad, por carreras y año de 
estudio. 



9 

 

 

El jefe del Nodo con este listado comprobará la base de datos de los usuarios y dará bajas a todos aquellos que 
no aparezcan en el listado oficial entregado. 

El Dpto de Planeamiento y Estadística actualizará esta información mensualmente con el personal del nodo, En el 
caso de los trabajadores, el Dirección de Recursos Humanos de la Universidad al inicio de cada curso 
a c a d é m i c o  (primera quincena de septiembre) entregarán al jefe del Nodo, el listado oficial de bajas de los 
trabajadores de la Universidad. 

El jefe del Nodo con este listado comprobará la base de datos de los usuarios y dará bajas a todos aquellos 
trabajadores informados en el listado oficial entregado. 

La Dirección de Recursos Humanos actualizará esta información mensualmente con el personal del nodo. 

7.  Procedimiento para el registro de acceso de los usuarios de las PC de los laboratorios o computadoras 
ubicadas en oficinas independientes. 
Todo trabajador o estudiante o personal ajeno a la Universidad y autorizado por el jefe del área que hagan uso 
de las PC de los laboratorios o computadoras ubicadas en oficinas independientes, en estos locales se contará con 
un registro de acceso a la computadora que corresponda, tiene la finalidad de controlar a todo el personal que haga 
uso de las computadoras. 
Procedimiento para el control de acceso a las computadoras. 

Se habilitará el registro de control de acceso según el siguiente formato.  
 
 

 
 

 
 

Observaciones: se anotan por el técnico de laboratorio o responsable del medio, al observar las actividades que 
realiza el usuario. 

Por ejemplo: 
•   Uso correo electrónico. 
•   Búsqueda y descarga de información en Internet o la Intranet cubana o Portal Varona. 
•   Preparación de presentaciones electrónicas. 
•   Trabajo en tesis de Maestría o Doctorado. 
•   Preparación de artículos científicos. 
•   Análisis de materiales digitalizados (revistas, tesis, libros). Entre otras. 

Es registro de control de acceso será llenado de forma sistemática en todos los locales que posean recursos 
informáticos. 
8.  Procedimiento para el uso de dispositivos externos en las PC. 
El  uso  de  los  dispositivos  externos  en  la  Universidad,  es  uno  de  los  principales  problemas  que contribuyen 
en la diseminación de virus informáticos, con el objetivo de atenuar la proliferación de virus se establece lo siguiente. 
Procedimientos para el uso de dispositivos externos. El jefe máximo del área será el responsable de 
controlar que sean utilizados en las PC bajo su responsabilidad los dispositivos externos autorizados. 

Solo  podrán  ser  utilizados  como  dispositivos  externos,  las  memorias  flash,  discos  duros externos, cámaras 

de fotos digitales y HDD Player, teléfonos móviles, tablets,laptops. 

No podrán ser utilizados otros dispositivos como, Ipoh, MP3, MP4. 

En todas las áreas y laboratorios, se debe tener identificada una PC, como máquina de cuarentena, será la que se 
emplee, para revisar los dispositivos externos, antes de colocarlo en otro equipo. 

Un usuario al llegar a un laboratorio o local independiente, el técnico del laboratorio o personal responsable del 
medio, será el máximo responsable de revisar minuciosamente el dispositivo externo autorizado, antes de colocarlo 
en una computadora. 
Una vez comprobado que el dispositivo está limpio de virus, se autoriza al usuario a trabajar en la PC solicitada. 

N PC NOMBRE  Y APELLIDOS 
NO DE 

INDENTIDAD 

HORA 

ENTRADA 
HORA SALIDA FIRMA OBSERVACIONES 

       



10 

 

 

De comprobarse la presencia de un virus y no se pueda descontaminar, no se autoriza a utilizar el dispositivo en 
ninguna de las PC del local. 
El hecho anterior se plasmará en el registro de incidencias del laboratorio o del local independiente, según el 
procedimiento que se establece para estos casos. 

9.  Procedimientos para actuar ante la presencia de un virus informático. 
Todos los usuarios de los servicios de la Red de la Universidad, al detectar la presencia de un virus en la PC que 
está trabajando, debe informar de inmediato al técnico de laboratorio o al responsable del medio y en consecuencia 
actuar con el siguiente procedimiento.  

Detener las conexiones en red de la PC infectada. 

Reiniciar la PC y entrar con la opción de modo seguro o modo a prueba de fallo. 

Si es posible, hacer copia de seguridad de sus archivos para poder compararlas con copias anteriores. 

Ejecutar un programa antivirus que este actualizado. 

De no haber podido eliminar el virus, se debe formatear el disco duro a bajo nivel y si no le queda otra 
solución. 

Para realizar esta operación debe hacerlo un especialista en informática, para ellos puede enviar su situación a 
la siguiente direccione de correo electrónico:  asesor_si@ucpejv.edu.cu o a través del número telefónico 
72607952. 

Instalar nuevamente el sistema operativo y restaurar las copias de seguridad. 

De no ser efectiva la desinfección o eliminación del programa maligno y le sea imposible instalar otro programa 
antivirus que neutralice la amenaza sin poner en riesgo otros equipos, contacte al equipo de seguridad informática 
de la Institución. 

Plasmar el incidente en el Registro de incidencias y reportar al ic@ucpejv.edu.cu. 
10. Procedimientos para el reporte de roturas de equipos y atención por parte del técnico.. 

Los administradores de las Facultades y de áreas serán los resposables de reportar las roturas de equipos por 
las siguientes vías. 

Correo electrónico……… 

Utilizar el reporte de roturas habilitado en Portal de la Universidad 

A partir del cúmulo de reportes recibidos, se establecerá un orden de prioridad en su atención por parte de la 

DII, teniendo en cuenta el nivel de importancia del equipo roto, afectaciones que produce y piezas de repuesto 

con que se cuente en ese momento. 
Una vez establecidas las prioridades, el técnico tendrá 72 horas para dar respuesta a los reportes según la prioridad 
establecida. 
Cada área llevará el siguiente REGISTRO DE MANTENIMIENTOS A EQUIPOS que será llenado por el técnico que 

realiza la tarea cada vez que se persone en el área y realice el mantenimiento o la reparación de algún equipo. 
Equipo 
Fecha 
Nombre del técnico 
Labor realizada 
Observaciones 

Consignará el equipo específico que es objeto del trabajo, la fecha en que realiza la labor, su  nombre y apellidos 
y  la tarea realizada. 
En observaciones agregará cualquier dato que pueda resultar importante. Por ejemplo: En caso de que sea 
necesario sacar el equipo del local se hará constar aquí ese movimiento (independientemente que se deban realizar 
a su vez  anotaciones en el Registro de entrada, salida y movimiento de Tecnologías de 
Información). 
 
11. Procedimiento para el control y reporte de incidentes de seguridad informática. 
Todo trabajador o estudiante tiene el deber de informar cualquier incidente de seguridad, que atente contra 
resguardo e integridad de los recursos informáticos de la Universidad, para ellos se habilitará en 
todos los laboratorios y locales que posean PC independientes el registro de incidentes de seguridad informática, 
tiene la finalidad de controlar todo evento adverso que ponga en riesgo las computadoras y la Red de la Universidad. 

mailto:asesor_si@ucpejv.edu.c
mailto:asesor_si@ucpejv.edu.c
mailto:ic@ucpejv.edu.c
mailto:ic@ucpejv.edu.c
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Procedimiento para el control y reporte de incidentes de seguridad informática. 

Se habilitará el registro de incidentes de seguridad informática según el siguiente formato. 

 

REGISTRO DE INCDENCIAS DE SEGURIDAD INFORMÁTICA EN 

LABORATORIOS U OFICINAS 
 

No. 
Consecutivo 

Local 
o 

área 

Fecha y 
hora en 
que se 
detecta 

el 
incidente 

Local o 
PC del 
hecho 

detectado 

Forma de 
detección y 
descripción 

del 
incidente 

Medidas 
tomadas 

Observaciones Firma 

        

Observaciones. 
Por ejemplo se podrá plasmar en las medidas tomadas en correspondencia con el incidente, en el caso de alteración 
o rotura del sello de una PC, qué medidas se tomaron con la computadora y que indagaciones se realizan sobre el 
hecho. 
En caso de un virus de alta incidencia destructiva, además de aislar la PC de la RED y pasarle el antivirus, se conserva 
este equipo en cuarentena y no podrá ser utilizado hasta que no sea 
analizado por los especialistas correspondientes. Entre otras 
El registro de control de incidentes será llenado cada vez que ocurra algún evento adverso que ponga en riesgo la 
integridad de los recursos informáticos y las redes de la Universidad. 

El incidente será reportado al correo ic@ucpejv.edu.cu 
12.   Procedimiento para el control de los componentes internos de cada PC y los software instalados. 
El control de los componentes internos de las PC, es un aspecto esencial que establece la RM 127/2007 
del MIC, como vía para atenuar los robos de componentes de las computadoras y en caso de ocurrir hechos de robos, 
violación de sellos, la denuncia a la policía debe ir acompañada de la información detallada de los componentes de la 
PC afectada. 
Por ello se establece como procedimiento que en todos los laboratorios y locales que exista la presencia de una PC 
lo siguiente. 
Los técnicos de laboratorios, administradores de las áreas y jefes administrativos, no solo tengan en control del número 
de inventario del equipo, además sus componentes según el siguiente formato. 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

mailto:ic@ucpejv.edu.c
mailto:ic@ucpejv.edu.c
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Estos datos de los componentes serán actualizados cada vez que sea cambiada una pieza por el técnico del taller.Para 
el control del software instalado en las PC se llevará el siguiente control. 
REGISTRO 1 
REGISTRO DE SOFTWARE DE  AUTORIZADO 
 
 

 
No consecutivo Area y equipo Relación de software 

autorizado a permanecer en el 

equipo 

Nombres y apellidos del que 

instala el software 

Fecha de 

instalación 

Nombre  y apellidos 

del espacialista o 

activista de seguridad 

informática 

      

 
 
 

13. Procedimientos para la configuración de las contraseñas de autentificación en la Red y sus servicios. 
Las contraseñas de los usuarios de las PC y los servicios de la Red en la Universidad, deberán cumplir con los 
siguientes requisitos de las contraseñas según el artículo 47 de la RM 127/2007 del MIC. 

Para la utilización de contraseñas como método de autenticación de usuarios, se cumplirán los siguientes 
requisitos: 
a) Serán privadas e intransferibles. 
b) Su estructura, fortaleza y frecuencia de cambio estarán en correspondencia con el riesgo estimado para el 
acceso que protegen. 
c) Combinarán en todos los casos letras y números sin un significado evidente, con una longitud mínima de 6 
caracteres. 
d) No pueden ser visualizadas en pantalla mientras se teclean. 
e) No pueden ser almacenadas en texto claro (sin cifrar) en ningún tipo de tecnologías de información. 

Es responsabilidad de los usuarios cambiar su contraseña cada cierto periodo de tiempo. 

Los  usuarios protegerán la información más  importante y  confidencial  que  posean  para  su trabajo, con 
contraseñas fuertes y seguras de apertura y escritura. 
14. Procedimiento para la actualización de los parches de seguridad de los sistemas operativos, y 
plataformas de educación a distancia y de los sitios Web. 
Los sistemas operativos, aplicaciones y plataformas utilizadas para la elaboración de los sitios Web y los Cursos  a  
Distancia  de  la  Universidad,  por  motivos  de  seguridad,  periódicamente  se  ofrecen actualizaciones y parches 
de seguridad que tienen como objetivos, cerrar brechas o fisuras de seguridad que poseen estos sistemas, por ellos 
se establece como procedimiento lo siguiente. 
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1.   Los administradores de Red del nodo de la Universidad y los administradores de las plataformas utilizadas para 
los sitios Web y los Cursos a Distancia, semanalmente descargarán las actualizaciones y parches de seguridad de 
las versiones de los sistemas que utilizan. 
2.   Implementarán las políticas de seguridad definidas para el sitio que administran. 
3.   Realizarán análisis y monitoreo sistemático del sitio. 
4.   Garantizar que los servicios implementados en el sitio cumplan con las normas de seguridad 
(Chat, blog, entre otros y sean utilizados para los fines que fueron creados. 
5.   Comunicar al Grupo de Seguridad Informática y la DII cualquier violación o anomalía detectada en el sitio. 

15. Procedimiento para las salvas de información de los logs de navegación, plataformas de educación a 
distancia y los sitios Web. 
Con el objetivo de garantizar la recuperación de la Red y sus servicios en la Universidad, ante cualquier evento adverso 
que perjudique la integridad de los servidores donde están alojados estos servicios, se establecen los siguientes 
procedimientos. 

Los administradores de los servidores del nodo, de los sitios y de la plataforma de educación a distancia, realizarán 
salvas correspondientes de  los servidores donde están alojados estos sitios, además de los log de navegación, 
trazas y de los sitios con una periodicidad semanal. 
Las  salvas  se  guardarán  en  HDD  externo  o  CD,  DVD,  se  ubicarán  en  un  local  o  lugar resguardado con acceso 
restringido. 

Se habilitará una libreta de control, para que se refleje las fechas en que se realizaron las salvas, la hora y la 
persona responsable de realizarla. 

Los  jefes  correspondientes  controlarán  la  realización  de las  salvas  realizadas  y  su  debido resguardo y 
funcionabilidad. 

16.   Procedimiento para la actualización del antivirus y parches de seguridad del sistema operativo de las 
PC en la universidad. 

Con el objetivo de garantizar la actualización de los parches de seguridad de los sistemas operativos instalados  en  
las  PC  de  la  Universidad,  la  actualización  de  la  base  de  datos  de  los  antivirus,  se garantizará al acceso a 
través de los servicios de la Red, las actualizaciones correspondientes a los usuarios. 
Por ello se establece como procedimiento lo siguiente. 

Los administradores del nodo habilitarán en el ftp de la universidad el servicio de actualizaciones y de los parches de 

seguridad de los sistemas operativos que se utilizan Windows XP SP3, Ubuntu y Debian, W-7, W-8, W8.1, W-10 así 

como las bases de datos de las actualizaciones 

de los antivirus que se utilizan en la Universidad Segurmática Antivirus Corporativo 1.72, Nod 32, V4 o V5,  V7, V8 
Los jefes administrativos velarán y son responsables de que las PC instaladas en sus áreas de responsabilidad 
tengan actualizado los parches de seguridad del sistema operativo y actualizado el antivirus que se utiliza. 
Los técnicos de laboratorios y personal responsable de las PC en oficinas independientes serán los encargados de 
actualizar las PC bajo su responsabilidad. 

Estas actualizaciones podrán ser realizadas de manera automática o manual. 
17.   Procedimientos para el escaneo de la Red de la Universidad. 
La auditoría del comportamiento de los servicios de la Red es responsabilidad de los administradores del 
Nodo y de grupo central de especialistas de seguridad informática, para realizar este auditoria se realizarán los 
siguientes procedimientos. 
Se escanearán los servicios de navegación, donde se incluye el uso de ancho de banda, sitios visitados, la gestión 
de correos y vulnerabilidades en la Red. 
El  escaneo  de la  Red será sistemático y  con carácter aleatorio,  a  determinados  servicios, facultades o áreas y 
usuarios o cuentas que resulten sospechosas. 
Se  emitirá  cada  15  días  el  Boletín  del  comportamiento  de  la  seguridad  informática  en  la Universidad, el cual 
tendrá carácter limitado (Anexo boletín). 
Los resultados del escaneo del comportamiento de la Red, al encontrarse una violación, será informado de 

manera inmediata a los jefes de las áreas administrativas correspondientes y a la DII, para que se tomen las medidas 

pertinentes. 
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Como  resultado  del  escaneo de  los servicios de la  Red, los usuarios  que  se detecten  en violaciones, serán 
cerradas sus cuentas y servicios según lo incluido en el procedimiento 4. 
Las violaciones detectadas, se tomaran imágenes como muestras de las evidencias de las mismas. 
18. Procedimientos para el sistema de control de la seguridad informática por los cuadros de dirección de la 
Universidad en sus áreas de responsabilidad. 
El sistema de control hacia las actividades relacionadas con la seguridad informática, constituyen una vía esencial 
para mantener una disciplina de los usuarios en este sentido, para ello se establecen los siguientes 
procedimientos. 
Los jefes tienen que incluir en el sistema de control de sus áreas las actividades referidas a la seguridad informática, 
donde se incluye el cumplimiento de los procedimientos establecidos. 

El sistema de control incluye, la coordinación con el Nodo Central para saber el comportamiento del uso de la Red y 
sus servicios por parte del personal que dirigen y controlan. 

Como resultado de los controles que se realizan, se actualizará el sistema de seguridad informática del área o facultad, 
documento que establece las políticas medidas, procedimientos y responsables de las actividades que garantizan la 
seguridad informática de cada área. 
19. Procedimiento al adquirir equipos informáticos en la Universidad. 
La Universidad recibe equipamiento informático por diferentes vías, es decir de forma centralizada por asignaciones  
del  Ministerio  de  Educación Superior,  donaciones  recibidas  por  organizaciones  o  instituciones, compras que se 
realizan con financiamientos de proyectos, entre otras. 
Con  el  objetivo  de  establecer  una  organización  a  esta  actividad  se  establecen  los  siguientes procedimientos. 

Todo equipo informático que entre a la Universidad, será inventariado según establece los procedimientos 
contables. 
Además se procederá a tomar toda la información de sus componentes internos y formará para del expediente de 
cada equipo. 

Al llegar el equipo a la Universidad, será comprobado su funcionamiento por el técnico del taller de servicios técnicos 

o personal especializado designado por la DII. 

Los equipos deben ser recibidos con su documentación técnica completa, discos de instalación de los sistemas o 
driver, cables y otros dispositivos, comprobando que estén completos. 

Si los equipos de forma inmediata no serán ubicados en los locales para ser utilizados y van para un almacén, sus cajas 
serán selladas, se firmara un acta con toda la información del equipo de sus componentes internos, marcas y número 
de serie. 

Esta acta será constancia del jefe administrativo que posteriormente recibirá el equipo. 

Los administradores de las áreas que reciben el equipo o el módulo deben comprobar su funcionamiento y estado de 
uso, así como las partes que lo componen, calves y otros aditamentos. 
20 Procedimiento para la salida y traslado de equipos informáticos fuera de la universidad. 
Con el objetivo de mantener controlado los recursos informáticos que por motivos de trabajo deban salir de la 
Universidad, será responsabilidad del jefe administrativo del área cumplir con los procedimientos contables 
establecidos. 
Desde el punto de vista de la seguridad informática se procederá a controlar los siguientes aspectos: 

Fecha 

Datos del Equipo: Tipo, Marca, Modelo, Configuración y componentes internos. Procedencia 

Destino 

Motivo del movimiento Nombre de quien autoriza Firma de quien autoriza 
21. Procedimiento: Control del uso de dispositivos móviles 

Dada la existencia de dispositivos móviles en la universidad, se establece este procedimiento con el objetivo de 
regular su uso. 
- La persona responsabilizada con estos equipos debe firmar un Acta de responsabilidad material, 
garantizando su uso correcto, en función del objeto social de la entidad y estrictamente para el trabajo según 
los fines definidos por la administración. 
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- En cualquier caso, de utilizarse por más de una persona se tendrá en cuenta el uso de perfiles de usuario si 
el sistema operativo instalado lo permite, o el trabajo en soportes magnéticos removibles con vistas a mantener la 
confidencialidad e integridad de la información. 
- La persona responsabilizada con el equipo responde por la existencia en la misma de softwares antivirus 
actualizados. 
-     En caso de ausencia temporal de la entidad se deberá entregar el equipo al Jefe de Área. 
-       Estos equipos deben recibir los mantenimientos establecidos, y por tanto estarán incluidos en la programación 
que al respecto existe en la entidad. Es responsabilidad del Jefe de Área exigir porque éstos se cumplan. 
- Al igual que cualquiera de las otras tecnologías informáticas de la entidad, existirá para cada uno de estos 

equipos la Relación de Software autorizado, partes y componentes, asimismo durante las inspecciones y 
auditorias o a solicitud del Jefe de Área, la persona que la posea está en el deber y la obligación de dejarla 
disponible para su chequeo. 

22.  Procedimiento para el uso de los servicios Wifi. 

Procedimiento para la habilitación de los servicios para el personal de la Universidad que posee laptop,teléfonos 

móviles, tablets con estas prestaciones. 

1.   Los jefes administrativos del usuario que posee dispositivo y desea este servicio, realizarán una solicitud por 

escrito a la DII para su habilitación y garantizarán que el usuario firme el código de ética para el  uso de la red y sus 

servicios en la Universidad. 

2.   Una vez aprobada la solicitud por la DII, se enviará la respuesta al nodo de la Universidad y al técnico de 
laboratorio del área correspondiente a la que pertenece el usuario. 
3.   El técnico de laboratorio del área, obtendrán la dirección física de la tarjeta de red del dispositivo (MAC) 
(laptop, tablet, cedlular y enviarán esta información al nodo) 
4.    Con esa información los técnicos del nodo identificarán la PC correspondiente, el nombre de usuario y contraseña 
serán las mismas que posee con anterioridad para utilizar los servicios de la red. 
5.   El usuario deberá garantizar que en su dispositivo, estén instalados los software correspondientes para este 
tipo de servicios, ya que este tipo de software varía según las marcas de los dispositivos, de no tenerlo instalado no 
podrá utilizar estos servicios. 
6.   En el caso de personal extranjero en pasantías, maestrías, doctorados, la secretaría de postgrado o Relaciones 
Internacionales, enviará una solicitud oficial a la NODO solicitando este servicio. 
9.   Con esa información los técnicos del nodo identificarán la PC correspondiente, en este caso por ser una nueva 
incorporación se les asignará un nombre de usuarios y contraseña para utilizar los servicios de la red. 
10. En el caso anterior por ser la primera vez se habilitará un nombre de usuario y contraseña genérica que 
será cambiada cada 15 días y el usuario será el máximo responsable en realizar estos cambios, coordinado con los 
técnicos del nodo. 
11. Se controlará el uso de la Wifi con el mysar u otro software de control de usuarios por parte de los técnicos 
del nodo y el grupo de seguridad informática, los que emitirán cada 15 días un reporte de las principales 
incidencias en caso de que existan. 
14. El usuario que incurra con violaciones de la seguridad informática con estos dispositivos y servicios, serán 
analizados con los procedimientos administrativos correspondientes y le serán suspendidos los servicios de forma 
inmediata. 
15. Los jefes administrativos, técnicos de laboratorio y personal responsable del lugar donde sea ubicada la 
antena Wifi, serán los responsables de su cuidado y conservación, así como desconectarla de la corriente los fines 
de semana y en momentos de lluvias y tormentas eléctricas, solo podrán cambiarla de lugar o realizar otro tipo de 
manipulación los técnicos del nodo. 
16. Los jefes administrativos deberán comunicar de forma inmediata y por escrito a los cros del nodo,  aquellas  
personas  bajo  su  responsabilidad  ya  sean  profesores  de  la  universidad  o personal extranjero, que fueron 
autorizadas a utilizar los servicios de la red wifi y causaron bajas o ya no se encuentran trabajando en la  niversidad, 
para efectuar la cancelación de los servicios correspondientes 

17.  Solo,  podrá registrarse un solo dispositivo móvil por usuario 
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Total de usuarios de la red de la UCP EJV: 1600 
De ellos estudiantes: 835 
Trabajadores en general: 2435 

 
1.    Gráfico del comportamiento del ancho de Banda asignado a la Universidad. 

 
2.    Listado de los 10 sitios más visitados en la etapa: 

Dirección del sitio Dirección del sitio 
  

  

  

  

  

  

 

3.    Listado de los 10 sitios menos visitados en la etapa (No educativos ) 
Dirección del sitio Dirección del sitio 

  

  

 
4. Listado de los 10 sitios educativos más visitados en 
la etapa 
(Dirección del sitio) 

5.   Listado de los 10 sitios educativos menos visitados 
en la etapa (Dirección del sitio) 

  

  

  

  

  

6.    Listado de sitio Web internacionales dudosos o no confiables que se intento tener accesos y fueron 
bloqueados. 

Dirección del sitio Dirección del sitio 
  

  

  

  

 

7. Comportamiento del tráfico de correo electrónico. 
 

Gestión de mensajería Total MB utilizados en la mensajería 

Correos recibidos - - 

Correos enviados - - 

Total de correos - - 



17 

 

 

8. Listado de los 10 servidores de correos que más recibe la UCP. 
 

Direcciones de correo Lugar MB utilizados en la mensajería 
   

   

   

   

 

9.    Listado de los 10 servidores de correo que reciben la mensajería de la UCP. 
 

Direcciones de correo Lugar MB utilizados en la mensajería 
   

   

   

   

   

 

Listado de las 10 áreas de la UCP que más correos recibieron. 
Direcciones de correo Lugar MB utilizados en la mensajería 

   

   

   

   

   

 

10.  Listado de las 10 áreas de la UCP que más correos enviaron. 
Direcciones de correo Lugar MB utilizados en la mensajería 

   

   

   

   

   

 

11.  Resumen de las incidencias de seguridad. 
 
Total de cuentas bloqueadas por sospecha de ser utilizadas por suplantación de identidad:     
Total de cuentas bloqueadas por navegar en sitios dudosos o no confiables:    
Facultades o áreas que más se reiteran en estos incidentes:    
 

12. Resumen de las principales deficiencias detectadas por el grupo seguridad informática de la UCP en 
visitas realizadas a las áreas de la Universidad. 


