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CONSEJO DE ESTADO

GOC-2019-547-045

MIGUEL DIAZ-CANEL BERMUDEZ, Presidente del Consejo de Estado de la
Republica de Cuba.

HAGO SABER: Que el Consejo de Estado ha considerado lo siguiente:

POR CUANTO: La informatizacion de la sociedad en Cuba desempena un papel
significativo en el desarrollo politico, econdmico y social del pais y constituye un medio
efectivo para la consolidacion de las conquistas del Socialismo y el bienestar de la
poblacion.

POR CUANTO: Resulta de interés del Estado cubano elevar la soberania tecnologica,
en beneficio de la sociedad, la economia, la seguridad y defensa nacional; contrarrestar
las agresiones cibernéticas; salvaguardar los principios de seguridad de nuestras redes y
servicios; asi como defender los logros alcanzados por nuestro Estado Socialista, siendo
necesario emitir la norma juridica que regule la informatizacion de la sociedad en Cuba.

POR TANTO: El Consejo de Estado en el ejercicio de las atribuciones que le han sido
conferidas en el inciso c), del Articulo 90 de la Constitucidon de la Republica de Cuba,
adopta el siguiente:

DECRETO-LEY No. 370
“SOBRE LA INFORMATIZACION DE LA SOCIEDAD EN CUBA”
TITULOI
OBJETO, OBJETIVOS, ORGANIZACION INSTITUCIONAL, COMPETENCIA
Y ATRIBUCIONES
CAPITULO I
OBJETO Y OBJETIVOS

Articulo 1. El Estado promueve el desarrollo y utilizacion de las Tecnologias de la
Informacién y la Comunicacién, con el objetivo de que constituyan una fuerza politica,
cientifica y econdémica, que contribuya y propicie la integracion y conduccion de los
procesos asociados a la informatizacion de la sociedad.

Articulo 2. La informatizacion de la sociedad es el proceso de aplicacion ordenada
y masiva de las Tecnologias de la Informacién y la Comunicacion en la gestion de la
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informacion y el conocimiento, con la seguridad requerida, para satisfacer gradualmente
las necesidades de todas las esferas de la vida social, en el esfuerzo por parte del Estado
de lograr cada vez mas eficacia y eficiencia en los procesos, asi como mayor generacion
de riquezas y aumento de la calidad de vida de los ciudadanos.

Articulo 3. Se denominan Tecnologias de la Informacion y la Comunicacion,
en lo adelante TIC, al conjunto de recursos, herramientas, equipos, programas y
aplicaciones informaticas, redes y medios, que permiten la compilacion, procesamiento,
almacenamiento, transmision y recepcion de informacion en cualquier formato: voz,
datos, texto, video e imagenes.

Articulo 4. El presente Decreto-Ley es aplicable a las relaciones juridicas relacionadas
con las TIC y tiene como objeto establecer su marco legal, de tal forma que ordene y
garantice el derecho al acceso y participacion de las personas naturales y juridicas en la
informatizacion de la sociedad, en correspondencia con lo establecido en la Constitucion,
las leyes y las restantes disposiciones legales, asi como los tratados y demads instrumentos
juridicos internacionales en la materia, de los que la Republica de Cuba es Estado Parte.

Articulo 5. Los objetivos del presente Decreto-Ley son los siguientes:

a) Fortalecer el proceso de informatizacion, en funciéon de modernizar coherentemente
todas las esferas de la sociedad y contribuir al desarrollo econémico y social del pais;
b) consolidar el uso y desarrollo de las TIC, como instrumento para la defensa de la

Revolucion;
¢) promover y favorecer el acceso y el uso responsable de los ciudadanos a las TIC;

d) consolidar la defensa politica y la ciberseguridad frente a las amenazas, los ataques y
riesgos de todo tipo;

e) preservar y desarrollar los recursos humanos asociados a la actividad,

f) satisfacer las necesidades generales para incrementar el uso de las TIC y su aplicacion
por el Estado, el Gobierno, en la Seguridad y Defensa Nacional, y el Orden Interior;

g) favorecer el uso de las TIC en los 6rganos, organismos y entidades nacionales del

Estado y del Gobierno, sistema empresarial y unidades presupuestadas, el Banco

Central de Cuba y demas instituciones financieras, las cooperativas, las empresas

mixtas, las formas asociativas sin fines de lucro y las organizaciones politicas, sociales

y de masas;

h) asegurar la sostenibilidad y soberania tecnologica de las TIC, en funcion del desarrollo

de la informatizacion del pais; e
1) incentivar y promover la integracion de la investigacion, desarrollo e innovacion con

la produccion y comercializacion de equipos, programas y aplicaciones informaticas,

contenidos y servicios asociados a las TIC.
CAPITULO II
ORGANIZACION INSTITUCIONAL

Articulo 6. La informatizacion de la sociedad cubana se garantiza por los 6rganos, orga-
nismos de la Administracion Central del Estado, el Banco Central de Cuba, las entidades
nacionales y los 6rganos del Poder Popular, segiin su mision y funciones especificas, con
la contribucién de las formas asociativas sin fines de lucro, y las organizaciones politicas,
sociales y de masas.

Articulo 7. El Ministerio de Comunicaciones, en coordinacion con los de las Fuerzas
Armadas Revolucionarias y del Interior, es el responsable de orientar las tareas y acciones
que garanticen la informatizacion de la sociedad.



4 de julio de 2019 GACETA OFICIAL 765

CAPITULO III
COMPETENCIA Y ATRIBUCIONES
SECCION PRIMERA
Competencia del Ministerio de Comunicaciones respecto al proceso
de informatizacion de la sociedad

Articulo 8. El Ministerio de Comunicaciones es el organismo encargado de otorgar la
autorizacion, entendida esta como la licencia concedida a una persona natural o juridica
en el ambito de las TIC, para segun las condiciones que en esta se establecen, proyectar,
instalar, mantener y comercializar programas y aplicaciones informaticas o proveer un
servicio relacionado con lo autorizado.

Articulo 9. Es competencia del Ministerio de Comunicaciones, en el proceso de
informatizacion de la sociedad, en colaboracion con los drganos, organismos de la
Administracion Central del Estado, el Banco Central de Cuba, las entidades nacionales y
los 6rganos del Poder Popular, las formas asociativas sin fines de lucro y las organizaciones
politicas, sociales y de masas, de acuerdo con las prioridades econdmicas y sociales del
pais, y con su mision y funciones especificas:

a) Organizar, normar y estandarizar la actividad informdtica en los 6rganos y organismos
del Estado y del Gobierno a todos los niveles que corresponda;

b) fomentar la producciéon de equipamiento vinculado a las TIC e incentivar su
establecimiento en zonas especiales de desarrollo, en correspondencia con las
prioridades de informatizacion del pais;

¢) coadyuvar al desarrollo y modernizacion de la infraestructura tecnologica, que permita
un empleo eficiente de los recursos y garantice la seguridad, calidad y el acceso a
los servicios de las TIC para toda la sociedad, asi como el despliegue y desarrollo de
infraestructuras tecnoldgicas en los sectores productivos y de servicios con impacto en
la sociedad;

d) promover la integracion ordenada de las redes institucionales y de uso publico, en
funcion del acceso a los servicios y que garantice su seguridad;

e) fomentar de forma racional un sistema de centros de datos con condiciones tecnologicas,
respaldo y seguridad adecuados, como soporte al proceso de informatizacion y a las
necesidades de las entidades que lo requieran;

f) potenciar el desarrollo de la infraestructura de telecomunicaciones, en especial el
despliegue de la banda ancha, para garantizar su cobertura nacional y ampliar la
capilaridad en la red de acceso, fundamentalmente con el empleo de tecnologias
inalambricas que incluye la moévil;

g) participar en el disefio e implementacion del sistema de gestion integrada del capital
humano del sector de las TIC;

h) impulsar la cooperacion internacional, en funcidn de fortalecer el desarrollo de las TIC
y la participacion del pais en foros internacionales y multilaterales, que permitan la
adopcion de estdndares para el desarrollo de las TIC;

1) establecer convenios y alianzas que contribuyan al desarrollo de soluciones, el acceso,
las transferencias de tecnologias y el desarrollo del capital humano;

j) promover el desarrollo y la implementacion de los servicios en linea entre las
instituciones y hacia los ciudadanos, con prioridad en los servicios y tramites de la
poblacidn, la gestion del gobierno y el comercio electronico;

k) conducir la elaboracion de los planes para el desarrollo y uso de las TIC en cada sector
de la economia, con prioridad en aquellos que sean estratégicos, asi como a nivel
territorial;
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1) apoyar el fortalecimiento de las entidades especializadas en las TIC, de manera
que haya una mayor integraciéon y mejor conduccion de los procesos asociados a la
informatizacion de la sociedad, asi como crear alianzas entre las diferentes empresas
y las entidades de ciencia, tecnologia e innovacion del pais para alcanzar los objetivos
estratégicos que se proponga la nacion;

m)garantizar el disefio e instrumentacion de un sistema que perfeccione, armonice y
desarrolle el marco legal que sustente el proceso de informatizacion de la sociedad, asi
como el control y fiscalizacion de su cumplimiento; y

n) coadyuvar a que los procesos de informatizaciéon se desarrollen con un anélisis
organizacional y un enfoque sistémico integrado.

SECCION SEGUNDA
Competencia de los organos, organismos y entidades nacionales del Estado y del
Gobierno
en el proceso de informatizacion de la sociedad

Articulo 10. Los organos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los o6rganos del Poder Popular, de
acuerdo con su mision y funciones especificas aprobadas, desarrollan las acciones que se
establecen mediante el presente Decreto-Ley, en el marco del proceso de informatizacion
de la sociedad cubana.

Articulo 11. El ministro de Comunicaciones propone al Consejo de Ministros para
su aprobacion, con la participacion del Ministerio de Economia y Planificacion, el
Programa Nacional de Informatizacion, que integre y armonice por cada sector, y a nivel
territorial, las principales prioridades del pais a corto, mediano y largo plazos a los fines
de su incorporacion a los planes de la economia del pais y una vez aprobado realiza su
implementacion asi como establece los indicadores de dicho Programa que puedan medir
su impacto.

Articulo 12. Los organos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6érganos del Poder Popular son los
responsables de implementar en sus planes las actividades que le correspondan dentro del
Programa Nacional de Informatizacion, y su aseguramiento econémico.

TITULO IT
DESARROLLO DE PROGRAMAS Y APLICACIONES INFORMATICAS
CAPITULO I

INDUSTRIA CUBANA DE PROGRAMAS Y APLICACIONES INFORMATICAS
Articulo 13. Se entiende por programa y aplicacion informatica, conocido como

software, al programa de computaciéon o conjunto de estos, procedimientos y posible

documentacién y datos asociados, entre los que se encuentran:

a) Programa y aplicacion informatica de codigo abierto: es aquel que posee licencia
y permite, con mayores o menores restricciones, ejecutar, modificar y distribuir la
aplicacion informatica, brinda acceso a sus programas listados de codigos fuente, con
reconocimiento o no del autor;

b) programa y aplicacion informatica propietario, también llamado software no libre,
software privativo, software privado, software propietario o software de propiedad: es
aquel en el que los usuarios tienen limitadas las posibilidades de usarlo, modificarlo o
redistribuirlo, con o sin modificaciones, o cuyo cddigo fuente no esta disponible o el
acceso a este se encuentra restringido.
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Articulo 14. El alcance de la industria de programas y aplicaciones informaticas, en lo
adelante la Industria, comprende a las entidades y al trabajador por cuenta propia, cuya
funcion, objeto social o actividad econdmica autorizada es el desarrollo de programas
y aplicaciones informaticas y la prestacion de servicios informaticos asociados a esta
industria.

Articulo 15. El Ministerio de Comunicaciones organiza, coordina y promueve la
Industria, en correspondencia con las prioridades de informatizacion del pais, orientadas
a fortalecer la soberania tecnolodgica, la sustitucion de importaciones y el incremento de
exportaciones.

Articulo 16. Corresponde al Ministerio de Comunicaciones implementar el sistema
de control administrativo de inscripcion de los programas y aplicaciones informaticas
y de los servicios asociados a las TIC, que se pretendan comercializar, asi como sus
desarrolladores.

Articulo 17. El Ministerio de Comunicaciones adopta las acciones necesarias, en
coordinacion con los organismos competentes, para incrementar la produccion nacional y
las exportaciones de programas y aplicaciones informaticas de la Industria.

Articulo 18. El Ministerio de Comunicaciones, en coordinacion con los organismos
competentes, y para perfeccionar los mecanismos de gestion, actualizacion, socializacion
y comercializacion de servicios, contenidos digitales y dispositivos informaticos, adopta
las acciones necesarias en cuanto a:

a) Establecer una plataforma nacional que incentive la generacion de contenidos y
garantice la posibilidad de socializarlos, dirigidos a fortalecer la identidad, el respeto y
el conocimiento a la cultura e historia nacional, asi como a preservar los valores de la
sociedad cubana;

b) promover la ampliacion de capacidades y el uso de Internet, con precios cada vez mas
accesibles y competitivos;

¢) controlar que se establezcan modelos de negocios entre el operador de redes de
telecomunicaciones y los proveedores de servicios, programas y aplicaciones
informaticas, de manera que se estimule la produccion de contenidos y servicios
digitales nacionales; y

d) favorecer que se implemente una estrategia de precios asequible para lacomercializacion
de los dispositivos informaticos, la produccion de aplicaciones y contenidos, asi como
el uso racional de la infraestructura.

Articulo 19. El Ministerio del Comercio Exterior y la Inversion Extranjera, en
coordinacion con el de Comunicaciones, establece e implementa la estrategia para la
exportacion de programas y aplicaciones informaticas, servicios y contenidos digitales.

Articulo 20. Los ministerios de Cultura y de Ciencia, Tecnologia y Medio Ambiente, en
lo referido al derecho de autor y a la propiedad intelectual respectivamente, en coordinacion
con el Ministerio de Comunicaciones, establecen las normas para la proteccion a los
autores y titulares de programas y aplicaciones informaticas, a partir de las necesidades
del desarrollo cientifico y tecnoldgico del pais en la explotacion de este tipo de creacion,
asi como los mecanismos que garanticen la proteccion del patrimonio nacional.

Articulo 21. El Ministerio de Comunicaciones, con la participacion del de Economia
y Planificacion, establece el disefio econdmico que permita aumentar y diversificar las
fuentes de financiamiento, en respaldo a lamodernizacion de la infraestructura tecnologica,
asi como a las prioridades del Programa Nacional de Informatizacion.
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Articulo 22. Los operadores de redes de telecomunicaciones y los proveedores de
servicios TIC garantizan la oferta de tarifas preferenciales para impulsar las capacidades
tecnologicas de las entidades de programas y aplicaciones y servicios informaticos;
de igual manera, los suministradores de equipamiento informatico establecen precios
preferenciales, comparables a los internacionales, a las entidades que desarrollan
programas y aplicaciones informaticas y servicios informaticos.

CAPITULO II
PROGRAMAS Y APLICACIONES INFORMATICAS DE CODIGO ABIERTO

Articulo 23. El Estado promueve lautilizacion de programas y aplicaciones informaticas
que utilicen plataformas de codigo abierto y de produccion nacional, con el objetivo de
priorizar su uso e incrementar la soberania tecnologica y la seguridad nacional.

Articulo 24. El Ministerio de Comunicaciones es el responsable de elaborar, establecer
y controlar el plan para la migracion de programas y aplicaciones informaticas propietarios
hacia plataformas de cédigo abierto de produccidon nacional, en coordinacion con los
organos y organismos de la Administracion Central del Estado y el Banco Central de
Cuba, asi como de adoptar las medidas que garanticen brindar servicios de asesoria
técnica, formacion del personal y acceso a las aplicaciones de codigo abierto.

Articulo 25. La migracion de programas y aplicaciones informadticas propietarios
hacia plataformas de codigo abierto y de produccion nacional se aplica a los 6rganos,
organismos de la Administracion Central del Estado y el Banco Central de Cuba; esta
migracion se realiza de forma ordenada y progresiva, y donde sea imprescindible coexiste
con los sistemas propietarios, siempre que satisfagan los requerimientos de seguridad y
las necesidades de informatizacion de cada entidad.

TITULO III
GOBIERNO Y COMERCIO ELECTRONICO
CAPITULO I
GOBIERNO ELECTRONICO

Articulo 26. El Estado incorpora el Gobierno Electronico en la prestacion de sus
servicios y tramites, la difusion de informacion e interaccion con la poblacion.

Articulo 27. El Gobierno Electronico es el uso de las TIC en la gestion de la
administracion publica para incrementar su eficacia y eficiencia, con la finalidad de mejorar
la informacién y los servicios ofrecidos a los ciudadanos, incrementar la transparencia del
sector publico y la participacion de la poblacion.

Articulo 28. El Ministerio de Comunicaciones, en coordinaciéon con otros organos,
organismos de la Administracion Central del Estado y el Banco Central de Cuba, elabora
las propuestas de acciones para implementar el Gobierno Electronico.

Articulo 29. Los o6rganos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular aplican
las acciones aprobadas para establecer el Gobierno Electrénico, con el objetivo de
garantizar el maximo aprovechamiento de las TIC y la prestacion de servicios eficientes
a la poblacion.

Articulo 30. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular que tengan
a su cargo Registros Publicos, son responsables de su informatizacioén y de priorizar su
ejecucion.
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Articulo 31. Los documentos en formato digital firmados electronicamente con el
empleo de certificados digitales de la Infraestructura Nacional de Llave Publica, conforme
a las regulaciones establecidas por la Ley, prueban la autenticidad de la elaboracion de
estos y son reconocidos como validos, con plena eficacia por las autoridades y funcionarios
publicos a todos los efectos procedentes.

Articulo 32. El Ministro de Justicia, en el marco de su competencia, con la colaboracion
de los ministerios del Interior y de Comunicaciones y demds 6rganos y organismos de la
Administracion Central del Estado, que correspondan, propone, o emite en su caso, las
disposiciones juridicas que resulten necesarias para dotar de validez legal los documentos
en formato digital.

Articulo 33. Los datos de caracter personal en soporte electronico solo se pueden
revelar a terceros que posean interés legitimo debidamente acreditado ante autoridad
competente o que estén autorizados por el titular de estos datos; ante el incumplimiento
de lo dispuesto, se procede conforme a lo establecido en la legislacion vigente.

Articulo 34. Eljefe de la Oficina Nacional de Estadisticas e Informacion, en coordinacion
con el Ministerio de Comunicaciones, establece los procedimientos, normativas y
estandares tecnologicos que garanticen la interoperabilidad de la informacion a nivel
nacional y la comparabilidad en el &mbito internacional.

Articulo 35. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los drganos del Poder Popular determinan los
servicios que brindan a la poblacién, facilitan y optimizan los tramites y el acceso a la
informacion, asi como la atencion ciudadana en linea, y son responsables del uso de las
plataformas tecnologicas que protejan los datos del usuario y garanticen la veracidad y
autenticidad de la informacion.

Articulo 36. Los ministerios de Educacion y Educacion Superior incluyen tematicas de
Gobierno Electronico en los planes de estudio en todos los niveles de ensefianza, segin
corresponda.

Articulo 37. Las entidades aportan, en el ejercicio de sus funciones, los recursos
materiales y humanos, asi como la capacitacion necesaria para el desarrollo y uso de las
TIC.

CAPITULO II
COMERCIO ELECTRONICO

Articulo 38. El Comercio Electronico es la actividad comercial que se desarrolla
mediante la utilizacion de las TIC que comprende promocion, negociacion de precios y
condiciones de contratacion, facturacion y pago, entrega de bienes o servicios, asi como
servicios de posventa, entre otros.

Articulo 39. Corresponde al Ministerio del Comercio Interior, con la participacion de
los de Comercio Exterior y la Inversion Extranjera, y de Comunicaciones, en coordinacion
con los organismos mencionados en los articulos 43 y 44, desarrollar las acciones para
implementar el Comercio Electronico, asi como la exportacion e importacion de bienes y
servicios vinculados a este.

Articulo 40. Los o6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los o6rganos del Poder Popular y el sistema
empresarial, de acuerdo con sus funciones, crean las condiciones para el desarrollo y la
participacion en el Comercio Electronico y realizan actividades de capacitacion a los
directivos, técnicos y especialistas en esta esfera.
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Articulo 41. Las personas naturales y juridicas que participen en actividades de
Comercio Electronico han de cumplir con la legislacion vigente en materia de comercio.

Articulo 42. Las personas naturales y juridicas que provean bienes y servicios por
medios digitales estan obligadas a desarrollar un entorno técnicamente seguro para las
transacciones comerciales en las que operan, de acuerdo con la legislacion vigente.

Articulo 43. Corresponde a los 6rganos y organismos de la Administracion Central del
Estado implementar, en el marco de su competencia, las acciones y medidas siguientes:
a) El Ministerio de Comunicaciones garantiza que los proveedores de servicios brinden

la conectividad necesaria con la debida seguridad, para desarrollar el Comercio

Electronico en el pais;

b) el Ministerio de Economia y Planificacion prioriza, segun las condiciones existentes,
los recursos a destinar por el sistema empresarial para la seguridad, supervision y
desarrollo del Comercio Electronico;

¢) el Ministerio de Justicia, con la participacion de los del Comercio Exterior y la Inversion
Extranjera, y del Comercio Interior, aprueba las disposiciones juridicas que resulten
necesarias para el intercambio de los documentos en formato digital, relacionados con
el Comercio Electronico;

d) El Ministerio del Transporte realiza los estudios y establece las normas para garantizar
los servicios de transportacion asociados al Comercio Electrénico;

e) el Ministerio del Comercio Interior, en el marco de su competencia, establece las
disposiciones normativas para garantizar el adecuado desarrollo del Comercio
Electronico y las medidas de seguridad, asi como los procedimientos de control
necesarios;

f) el Ministerio de Cultura establece las disposiciones que le correspondan acerca de la
Proteccion de los Derechos de Autor sobre obras intelectuales que se comercializan a
través del Comercio Electronico; y

g) los ministerios de Educacion y Educacion Superior incluyen tematicas de Comercio
Electronico en los planes de estudio en todos los niveles de ensefianza, segin
corresponda.

Articulo 44. El Banco Central de Cuba evalua y autoriza los instrumentos de pago y
sus proveedores de servicios, las infraestructuras y los mecanismos para el procesamiento
de los pagos por via electronica.

TITULO IV
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION Y LA DEFENSA NACIONAL
CAPITULOI
SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION

Articulo 45. El Estado identifica las Infraestructuras Criticas de las TIC y su seguridad
y proteccion para un correcto funcionamiento.

Articulo 46. Las Infraestructuras Criticas de las Tecnologias de la Informacion y la
Comunicacién son aquellas que soportan los componentes, procesos y servicios esenciales
que garanticen las funciones y la seguridad a los sectores estratégicos de la economia, a
la Seguridad y Defensa Nacional y a los servicios que brinde la Administracion Publica.

Articulo 47. El Ministerio de Comunicaciones, en coordinacion con los ministerios
de las Fuerzas Armadas Revolucionarias y del Interior, establece el Programa para
el Fortalecimiento de la Ciberseguridad y coordina la participacion en las actividades
internacionales requeridas a ese fin e implementa su control y fiscalizacion.
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Articulo 48. Los 6rganos, organismos de la Administracién Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular implementan
las acciones que se corresponden con la politica y estrategias de seguridad de las TIC
aprobadas, que se establecen en el programa para su fortalecimiento; entre estas acciones
se tienen en cuenta:

a) Las soluciones y la infraestructura que garanticen la autenticacion, seguridad,
legitimidad y autenticidad para el proceso de informatizacion del pais;

b) la seguridad de los sistemas tecnologicos que procesan informacion clasificada o sirven
de sustento a las Infraestructuras Criticas de las TIC,

¢) la investigacion, desarrollo, asimilacion tecnologica y soporte de soluciones para la
seguridad de las TIC de forma sostenible;

d) el perfeccionamiento del proceso de compatibilizacion de los servicios, tecnologias e
inversiones con los 6rganos de la defensa;

e) la certificacion y supervision de las soluciones, servicios y la infraestructura tecnologica; y

f) laactividad de gestion, control, fiscalizacion y actuacion ante incidentes de la seguridad
de las TIC.

Articulo 49. Las personas naturales, usuarios de las TIC, cumplen, en lo que a ellas
corresponde, con el programa vigente de fortalecimiento de la seguridad de las TIC.

CAPITULO II
DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
PARA LA SEGURIDAD Y LA DEFENSA NACIONAL

Articulo 50. El Ministerio de Comunicaciones, con la participacion de los ministerios
de las Fuerzas Armadas Revolucionarias, y del Interior, coordina y establece las acciones
que permitan mejorar paulatinamente las condiciones de fiabilidad, estabilidad y el uso
seguro de las TIC, para respaldar la seguridad y la defensa nacional, de forma paralela con
la informatizacion de la sociedad.

Articulo 51. Los ministerios de las Fuerzas Armadas Revolucionarias, y del Interior,
definen los requerimientos técnicos, organizativos y de seguridad de los servicios de
interés para el pais, soportados en sus infraestructuras tecnologicas.

Articulo 52. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los organos del Poder Popular organizan
sus servicios de las TIC, en coordinacion con los ministerios de las Fuerzas Armadas
Revolucionarias, y del Interior, para responder a las necesidades que el pais requiera en
situaciones excepcionales y las vinculadas a la seguridad y la defensa nacional.

TITULO V
INVESTIGACION, DESARROLLO, INNOVACION TECNOLOGICA
Y CAPITAL HUMANO
CAPITULO1
INVESTIGACION, DESARROLLO E INNOVACION TECNOLOGICA

Articulo 53. Corresponde al Ministerio de Ciencia, Tecnologia y Medio Ambiente, en
coordinacion con los de Educacion Superior y de Comunicaciones, establecer un programa
de ciencia, tecnologia e innovacion de las TIC que aproveche las potencialidades del
capital humano, de manera especial en las universidades y centros de investigacion.

Articulo 54. Los ministerios de Ciencia, Tecnologia y Medio Ambiente, y de
Comunicaciones, en coordinacién con los organos, organismos de la Administracion
Central del Estado, el Banco Central de Cuba, las entidades nacionales y los 6rganos
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del Poder Popular, establecen los programas de ciencia, tecnologia e innovaciéon y las

acciones que promuevan la investigacion cientifica e industrial en esta especialidad, de

conformidad con los objetivos del presente Decreto-Ley.

Articulo 55. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular implementan las
acciones que se corresponden con el programa vigente de ciencia, tecnologia e innovacion
de las TIC y han de garantizar el acceso a Internet de los profesionales.

Articulo 56. El Ministerio de Industrias, en coordinacion con el de Comunicaciones,
disefia la estrategia para reducir gradualmente la obsolescencia tecnologica con sus
planes de produccion y sostenibilidad, a partir de las prioridades de informatizacion de la
sociedad.

CAPITULO II
CAPITAL HUMANO

Articulo 57. El Ministerio de Comunicaciones fomenta programas de calificacion y
adiestramiento, a fin de ampliar y actualizar la especializacion en las diferentes ramas de las
TIC, con especial énfasis en la ciberseguridad, los programas y aplicaciones informaticas
de cdédigo abierto, el desarrollo técnico y profesional, asi como los programas de apoyo
a la educacion tecnologica, en coordinacion con las instituciones de educacion media y
superior del pais.

Articulo 58. Los ministerios de Educacion y Educacion Superior en coordinacion con
el de Comunicaciones, desarrollan acciones que:

a) Impulsen lainvestigacion, desarrollo, innovacion y produccion en las TIC y contribuyan
a implementar la introduccion de los resultados obtenidos;

b) implementen modelos educativos en todos los niveles de ensefianza, que generen el
capital humano con las capacidades para desarrollar, sostener y utilizar las TIC; y

¢) desarrollen los programas de capacitacion en las diferentes ramas de las TIC, acorde
con su complejidad y evolucion tecnologica.

Articulo 59. Los ministerios de Comunicaciones y de Trabajo y Seguridad Social, de
acuerdo con sus funciones, desarrollan acciones encaminadas a:

a) Actualizar periodicamente los calificadores y jerarquizar los cargos, a partir de
la idoneidad demostrada para los diferentes perfiles y el conocimiento real, con la
participacion de la organizacidn sindical del nivel correspondiente;

b) perfeccionar el proceso de planificacion de la formacion, asi como la demanda y
distribucion de la fuerza de trabajo calificada; y

¢) desarrollar el teletrabajo, en coordinaciéon con los demés drganos y organismos de la
Administracion Central del Estado.

TITULO VI
REGULACION, CONTROL Y FISCALIZACION DEL PROCESO
DE INFORMATIZACION EN LA SOCIEDAD CUBANA
CAPITULO I
REGULACION, CONTROL Y FISCALIZACION

Articulo 60. El Ministerio de Comunicaciones, con la participacion de los del Interior y
de las Fuerzas Armadas Revolucionarias, designa las unidades organizativas y entidades
que garanticen la regulacion, control y fiscalizacion para asegurar el cumplimiento de lo
que establece el presente Decreto-Ley.
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Articulo 61. Todo proveedor de servicios publicos de las TIC tiene que brindar al
Ministerio de Comunicaciones la informacion que este determine para el cumplimiento
de sus funciones.

Articulo 62. Corresponde a los organos, organismos de la Administracion Central
del Estado, el Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder
Popular, las formas asociativas sin fines de lucro, las cooperativas y las organizaciones
politicas, sociales y de masas, instrumentar el proceso de informatizacion en su esfera de
actividades e implementar el control y fiscalizacion que corresponda.

Articulo 63. La Contraloria General de la Republica, con la participacion de los
ministerios del Interior, de Finanzas y Precios y de Comunicaciones establece las
directrices para el desarrollo de la auditoria a las TIC y la evaluacion del Sistema de
Control Interno asociado a estas y a la actividad de Comercio Electronico.

Articulo 64. Las personas naturales y juridicas, sometidas al control y fiscalizacion
en la esfera de las TIC, colaboran y facilitan la gestion de los funcionarios de las
correspondientes entidades o unidades organizativas encargadas de estas funciones, sin
perjuicio de los derechos constitucionalmente reconocidos.

Articulo 65. Las autoridades de orden publico prestan proteccién y auxilio a los
funcionarios de las correspondientes entidades o unidades organizativas de control y
fiscalizacion en la esfera de las TIC.

CAPITULO II
MEDICION DEL PROCESO DE INFORMATIZACION EN LA SOCIEDAD
CUBANA

Articulo 66. Los o6rganos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular realizan
mediciones de los impactos del proceso de informatizacion, para lo que tienen en cuenta,
entre otros, la reduccion de gastos, la optimizacion de la fuerza de trabajo y la calidad del
servicio o producto.

Articulo 67. La Oficina Nacional de Estadisticas e Informacion:

a) Incluye en el Sistema de Informacion Estadistico Nacional los indicadores, definiciones

metodologicas y procedimientos de control de la informatizacion de la sociedad; y
b) con la colaboracion de los ministerios del Comercio Exterior y la Inversion Extranjera,

del Comercio Interior y de Economia y Planificacion, establece los procedimientos de

control estadisticos, los indicadores sobre los bienes y servicios que se comercialicen
electronicamente y sus definiciones metodologicas.
TITULO VII
CONTRAVENCIONES Y SANCIONES ASOCIADAS A LAS TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION Y LOS RECURSOS
ADMINISTRATIVOS PARA SU IMPUGNACION
CAPITULOI
DE LAS CONTRAVENCIONES ASOCIADAS A LAS TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION

Articulo 68. Se consideran contravenciones asociadas a las TIC, siempre que no
constituyan delitos, las violaciones siguientes:

a) Comercializar programas, aplicaciones y servicios informaticos asociados a estos sin
la autorizacién de los organismos competentes de acuerdo con la legislacion vigente;

b) fabricar, comercializar, transferir, instalar equipos y demads dispositivos para brindar,
facilitar o recibir servicios asociados a las TIC, sin la correspondiente autorizacion;



774 GACETA OFICIAL 4 de julio de 2019

c¢) disenar, distribuir o intercambiar codigos de virus informaticos u otros programas
malignos entre personas naturales o juridicas; se exceptia la informacion enviada por
usuarios a la autoridad competente para su analisis e investigacion;

d) adicionar algin equipo de telecomunicaciones/TIC o introducir cualquier tipo de
programas y aplicaciones informdticas en una red de datos, ya sea a través de soportes
removibles o mediante acceso a redes externas sin la autorizacion del titular, o no
garantizar su compatibilizacién con las medidas de seguridad establecidas para la
proteccion de la red de datos;

e) acceder sin la autorizacion o agredir a cualquier sistema de computo conectado a las
redes publicas de transmision de datos y la usurpacion de los derechos de acceso de
usuarios debidamente autorizados;

f) hospedar un sitio en servidores ubicados en un pais extranjero, que no sea cComo espejo
o réplica del sitio principal en servidores ubicados en territorio nacional;

g) interferir, interceptar, alterar, dafiar o destruir datos, informacion, soportes informéticos,
programas o sistemas de informacioén y comunicacion de servicios publicos, sociales y
administrativos;

h) realizar acciones de comprobacion de vulnerabilidades contra sistemas informaticos
nacionales o extranjeros, sin la debida autorizacion; y

1) difundir, a través de las redes publicas de transmision de datos, informacion contraria
al interés social, la moral, las buenas costumbres y la integridad de las personas.

CAPITULO II
DE LAS SANCIONES

Articulo 69. A la persona natural que contravenga lo dispuesto en los incisos a), €) y
f) del Articulo 68 se le impone una multa de mil pesos ($ 1 000 CUP); en caso de ser una
persona juridica, la multa que se le impone es de cinco mil pesos ($ 5 000 CUP).

Articulo 70. A la persona natural que contravenga lo dispuesto en los restantes incisos
del Articulo 68 se le impone una multa de tres mil pesos  ($ 3 000 CUP); en caso de ser
una persona juridica, la multa que se le impone es de diez mil pesos ($10 000 CUP).

Articulo 71. A los responsables de la comision de contravenciones establecidas por
el presente Decreto-Ley y sus disposiciones complementarias, ademas de la sancion de
multa, se les puede imponer las accesorias siguientes:

a) Decomiso de los equipos y medios utilizados para cometer las contravenciones
previstas en el Articulo 68;

b) suspension de la licencia de forma temporal o la cancelacion definitiva; y

¢) clausura de las instalaciones.

Articulo 72. La accion administrativa por parte de la autoridad facultada para exigir
responsabilidad por las contravenciones reguladas en este Decreto-Ley se aplica
inmediatamente a partir de que se detectan y se identifique al comisor.

Articulo 73. Las sanciones previstas en el presente Decreto-Ley se aplican sin perjuicio
de la responsabilidad civil, penal, material u otra que pueda ser exigible.

Articulo 74. Los equipos y medios decomisados pasan sin derecho a pago alguno al
dominio del Ministerio de Comunicaciones.

Articulo 75. Se faculta al Ministro de Comunicaciones a reglamentar el procedimiento
y destino de los equipos y medios decomisados.

Articulo 76. Contra las sanciones previstas en el presente Decreto-Ley se cumple
lo establecido en la legislacion vigente. No procede la reclamacion por los beneficios
dejados de percibir a resultas de los dafios o perjuicios que pudieran ocasionarse por las
medidas aplicadas.
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CAPITULO III
DE LAS AUTORIDADES FACULTADAS PARA LA IMPOSICION DE
SANCIONES

Articulo 77. Los inspectores designados por el Ministerio de Comunicaciones y por las
administraciones locales del Poder Popular quedan facultados para imponer la sancion de
multa establecida; ademds de proponer y asistir en la aplicacién del decomiso, una vez
aprobado por la autoridad facultada designada por el Ministerio de Comunicaciones, a los
que infrinjan lo dispuesto en el presente Decreto-Ley y sus disposiciones complementarias.

Articulo 78. Los inspectores designados por el Ministerio de Comunicaciones y por las
administraciones locales del Poder Popular quedan facultados para realizar la retencion
de los objetos sujetos a decomiso, a fin de garantizar su conservacion y custodia, previo
inventario, e inician el expediente correspondiente; en los casos que asi se requiera, son
auxiliados en sus actuaciones por la Policia Nacional Revolucionaria.

CAPITULO IV
DE LOS RECURSOS Y PLAZOS DE PRESCRIPCION
SECCION PRIMERA
De los Recursos de Apelacion y Reforma

Articulo 79. Contra las sanciones de multa impuestas por los inspectores a que se
refieren los articulos anteriores, cabe la presentacion de Recurso de Apelacion ante el jefe
de la entidad o unidad organizativa de control y fiscalizacidn del 4rea bajo su jurisdiccion
y competencia, en el plazo de quince dias habiles, contados a partir de la fecha de su
notificacion, el que lo resuelve en el plazo de hasta sesenta dias habiles.

Articulo 80. Procede el Recurso de Reforma ante el jefe de la entidad o unidad
organizativa de control y fiscalizacion del area bajo su jurisdiccion y competencia en
el plazo de quince dias hébiles contados a partir de la fecha de su notificacion, contra la
sancion de decomiso impuesta por la referida autoridad, quien lo resuelve en el plazo de
hasta sesenta dias habiles, contados a partir de su interposicion.

Articulo 81. El jefe de la entidad o unidad organizativa de control y fiscalizacion puede
declarar inadmisibles los Recursos de Apelacion y de Reforma cuando estos se presenten
fuera de los términos establecidos. Contra la decision del jefe de la entidad o unidad
organizativa de control y fiscalizacioén procede Recurso de Alzada.

SECCION SEGUNDA
Del Recurso de Alzada

Articulo 82. Contra la resolucion que desestime en todo o en parte el Recurso de
Apelacion o Reforma, segun el caso, interpuesto en primera instancia ante el jefe de la
entidad o unidad organizativa de control y fiscalizacion del area bajo su jurisdiccion y
competencia, procede Recurso de Alzada ante el Ministro de Comunicaciones, en el plazo
de quince dias habiles, contados a partir de la notificaciéon de la resolucion anterior.

Articulo 83. El Recurso de Alzada es resuelto por el Ministro de Comunicaciones en
el plazo de hasta sesenta dias habiles, contados a partir de su interposicion; contra esta
decision no cabe recurso alguno por via administrativa.

Articulo 84. El Ministro de Comunicaciones puede declarar inadmisible el Recurso de
Alzada cuando este se presente extemporaneo.

Articulo 85. Contra la resolucion que resuelve el Recurso de Alzada, solo procede
interponer en un término de treinta dias, contados a partir de la notificacion de aquella,
demanda administrativa en la via judicial, de acuerdo con el procedimiento establecido en
la legislacion de procedimiento civil, administrativo, laboral y econdmico.
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Articulo 86. Las resoluciones que resuelven los recursos de Apelacion, de Reforma
y de Alzada se hacen firmes una vez decursado el término legalmente establecido para
impugnarlas en la via administrativa o judicial, segiin sea el caso, sin perjuicio del
Procedimiento de Revision que se establece en la presente.

Articulo 87. El Ministro de Comunicaciones excepcionalmente, puede revisar de
oficio o por solicitud del reclamante la decision adoptada y revocarla, antes de que se
haya establecido proceso en la via judicial, siempre que la decision sea favorable a la
persona reclamante.

El Procedimiento de Revision, expresado en el parrafo anterior, procede cuando
existan hechos o pruebas demostrativas que no pudieron ser presentadas en el momento
procesal oportuno y que resulten trascendentes al fondo del asunto, o se demuestre que la
resolucién impugnada infringe la ley por ser improcedente, arbitraria o ilegal.

SECCION TERCERA
De los plazos de prescripcion

Articulo 88. La accion administrativa por parte de la autoridad facultada para exigir
responsabilidad por las contravenciones reguladas en este Decreto-Ley prescribe
transcurrido un afio después de su deteccion y no haber sido identificado el comisor.

Articulo 89. Los plazos para la aplicacion de las multas, el decomiso y demas medidas
por la autoridad facultada, previstas en los articulos 69, 70 y 71 del presente Decreto-Ley,
prescriben al afio si no se ejecutan.

El término de prescripcion se interrumpe por cualquier accion realizada por la citada
autoridad, tendente a hacerla efectiva.

Después de cada interrupcion, el término de prescripcion comienza a decursar
nuevamente.

DISPOSICIONES ESPECIALES

PRIMERA: Se faculta al Ministro de Comunicaciones para dictar, en el ambito de
su competencia, las disposiciones juridicas que correspondan para la aplicacién de lo
establecido en el presente Decreto-Ley.

SEGUNDA: Se faculta a los ministros de las Fuerzas Armadas Revolucionarias y
del Interior a adecuar para sus sistemas lo establecido en el presente Decreto-Ley, de
conformidad con sus estructuras.

DISPOSICIONES FINALES

PRIMERA: El Consejo de Ministros queda encargado de dictar las disposiciones
complementarias sobre la Industria de Programas y Aplicaciones Informaticas y sobre
la Seguridad de las Tecnologias de la Informacion y la Comunicacion y la Defensa del
Ciberespacio Nacional.

SEGUNDA: Los jefes de los 6rganos, organismos de la Administracién Central del
Estado, el Banco Central de Cuba, las entidades nacionales y los organos del Poder
Popular, en el marco de su competencia dictan las disposiciones legales, realizan el control
y la fiscalizacion y establecen las coordinaciones que resulten necesarias, relativas a la
aplicacion del presente Decreto-Ley.

TERCERA: El glosario de términos y definiciones anexo al presente Decreto-Ley para
su mejor comprension, forma parte de su contenido.

CUARTA: Derogar las disposiciones siguientes:

1) Acuerdo No. 5586, de 26 de diciembre de 2005, del Consejo de Ministros, que aprueba

los Lineamientos para el desarrollo en Cuba del Comercio Electronico; y
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2) Acuerdo No. 6058, de 9 de julio de 2007 del Comité Ejecutivo del Consejo de Ministros,
que aprueba los Lineamientos de Seguridad de las tecnologias de la informacion.
PUBLIQUESE en la Gaceta Oficial de la Reptblica de Cuba.

DADO en el Palacio de 1a Revolucion, en La Habana, a los 17 dias del mes de diciembre

de 2018.

Miguel Diaz-Canel Bermudez
Presidente del Consejo de Estado
ANEXO
GLOSARIO DE TERMINOS Y DEFINICIONES

1) Documento en formato digital: Es un tipo de contenido que proporciona informacioén
o datos, que puede ser procesado, trasmitido o almacenado y tiene la capacidad de
proporcionar informacion de una persona a otra.

2) Entidad: Todos los o6rganos, organismos y entidades nacionales del Estado y del
Gobierno, sistema empresarial y unidades presupuestadas, el Banco Central de Cuba
y demas instituciones financieras, las cooperativas, las empresas mixtas, las formas
asociativas sin animos de lucro y las organizaciones politicas, sociales y de masas.

3) Operador de redes de telecomunicaciones: Persona juridica a la que se le otorga una
concesion administrativa o autorizacion, de acuerdo con la legislacion vigente, para
la instalacion, operacion, explotacién, mantenimiento y comercializacion de redes de
telecomunicaciones, para ofrecer servicios publicos de telecomunicaciones a usuarios
finales.

4) Organos, organismos de la Administracién Central del Estado, el Banco Central
de Cuba, las entidades nacionales y los érganos del Poder Popular: Todos los
organos superiores del Estado y del Gobierno, los 6rganos locales del Poder Popular,
los organismos de la Administracion Central del Estado, las organizaciones superiores
de direccién empresarial que incluye a la Empresa de Telecomunicaciones de Cuba
S.A.

5) Proveedor de servicios publicos de las TIC: Persona natural o juridica, autorizada
para prestar servicios de las TIC a terceros.

6) Servicios de las TIC: Son aquellos servicios de provision de hospedaje y alojamiento;
de aplicaciones; y de servicios informaticos.

il Sl Sl i il i i il Sl Sl il el

CONSEJO DE MINISTROS

GOC-2019-548-045

MIGUEL DIAZ-CANEL BERMUDEZ, Presidente de los consejos de Estado y de
Ministros de la Republica de Cuba.

HAGO SABER: Que el Consejo de Ministros ha considerado lo siguiente:

POR CUANTO: El Decreto-Ley No. 370 “Sobre la Informatizacion de la Sociedad en
Cuba”, de 17 de diciembre de 2018, en su Disposicion Final Primera encarga al Consejo
de Ministros dictar disposiciones complementarias sobre la Industria de Programas y
Aplicaciones Informaticas.

POR CUANTO: El referido Decreto-Ley No. 370, establece las regulaciones
generales aplicables a la determinacion del alcance de la Industria Cubana de Programas
y Aplicaciones Informaticas para promover, perfeccionar e incrementar la produccion
nacional y las exportaciones de los productos de la industria y a la sustitucion de
importaciones, acciones que requieren ser implementadas mediante las normas
complementarias que resulten necesarias.
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POR TANTO: El Consejo de Ministros, en el ejercicio de las atribuciones que le estan
conferidas en el Articulo 137, incisos i) y 0), de la Constitucion de la Republica de Cuba,
decreta lo siguiente:

DECRETO No. 359
SOBRE EL DESARROLLO DE LA INDUSTRIA CUBANA
DE PROGRAMAS Y APLICACIONES INFORMATICAS
CAPITULO 1
OBJETO, OBJETIVOS Y AMBITO DE APLICACION

Articulo 1. El Estado promueve el desarrollo y utilizacion de la Industria Cubana de
Programas y Aplicaciones Informaticas, en lo adelante la Industria, con el objetivo de
contribuir a respaldar las prioridades de la informatizacion en beneficio de la economia,
la sociedad y la Seguridad y Defensa Nacional, para alcanzar un crecimiento sustancial
de su ejecucion y servicios asociados.

Articulo 2. El presente Decreto tiene como objeto establecer el marco legal reglamen-
tario que ordene y garantice el derecho al acceso y participacion de las personas en el
desarrollo de la Industria cubana de programas y aplicaciones informaticas, en correspon-
dencia con lo establecido en la Constitucidn, las leyes y las restantes disposiciones legales
relacionadas con el tema, asi como los acuerdos internacionales en esta materia de los que
la Republica de Cuba es Estado parte.

Articulo 3. Resulta de aplicacion este Decreto a las relaciones juridicas que se esta-
blecen entre los drganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los o6rganos del Poder Popular, el sistema
empresarial y las formas de propiedad y gestion no estatal cuyo objeto social o actividad
comprenda el desarrollo de programas y aplicaciones informaticas y la prestacion de ser-
vicios informaticos asociados a esta industria.

Articulo 4. Los objetivos del presente Decreto son los siguientes:

a) Promover la empresa estatal socialista, como actor principal en esta industria y, de
conjunto con las formas de propiedad y gestion no estatal, contribuir a la informatizacion
de la sociedad, la sustitucidon de importaciones y a las exportaciones; _

b) preservar y desarrollar el capital humano asociado a la actividad y estimular su vinculo
con las prioridades de informatizacion de la sociedad;

c) fortalecer la capacidad de la Industria para contribuir a la soberania tecnologica, la
ciberseguridad, la sostenibilidad y crecimiento econdémico del pais y al bienestar
social; e

d) impulsar la integracion de la investigacion, el desarrollo y la innovacién con la
produccion y comercializacion de los productos y servicios informaticos.

Articulo 5. La Industria, comprende a las entidades y al trabajador por cuenta pro-
pia que se relacionan con el desarrollo de programas y aplicaciones informaticas y la
prestacion de servicios informaticos, que estén inscritos en el control administrativo del
Ministerio de Comunicaciones.

Articulo 6. Las entidades y el trabajador por cuenta propia solicitan al Ministerio de
Comunicaciones su incorporacion a la Industria, segin los requisitos que este establezca.

Articulo 7. Los principios sobre los que se sustenta la Industria cubana de programas
y aplicaciones informaticas son:

a) La satisfaccion de las exigencias de la informatizacion de la sociedad cubana;

b) la contribucién a la soberania tecnolodgica, la ciberseguridad, la sostenibilidad y al
crecimiento econdomico del pais;
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¢) la atencidn al capital humano asociado a la actividad;

d) la integracion de la investigacion, el desarrollo y la innovacion para la produccion y
comercializacion de productos y servicios;

e) la coherencia en el desarrollo de la Industria y el aprovechamiento de los diferentes
actores del modelo econdmico cubano; y

f) la exportacion de productos y servicios, con participacion de todas las formas de
propiedad y gestion no estatal existentes en el modelo econdmico cubano.

CAPITULO II
ORGANIZACION INSTITUCIONAL'Y COMPETENCIAS
Articulo 8. El Ministerio de Comunicaciones es el organismo encargado de proponer,
coordinar y controlar el cumplimiento de las politicas y estrategias asociadas al proceso
de organizacion y desarrollo de la Industria y en el ejercicio de sus funciones especificas
cumple las acciones siguientes:

a) Propone, coordina, controla y emite directrices asociadas al proceso de organizacion
y desarrollo de la Industria para garantizar el cumplimiento de las normas juridicas,
procedimientos y metodologias y el funcionamiento de los procesos que aseguren su
sinergia;

b) inscribe en el control administrativo a las entidades y al trabajador por cuenta propia
que conforman la Industria y establece los requisitos que deban cumplir y lo publica
en el sitio web;

c) atiende de manera priorizada y diferenciada los proyectos del programa nacional de
informatizacion;

d) promueve y coordina el desarrollo de programas, aplicaciones y servicios informaticos,
en correspondencia con las prioridades de informatizacién del pais, asi como la
capacitacion permanente del capital humano de la Industria y el acceso a la informacion
por directivos y funcionarios vinculados a estas actividades, en funcion de contribuir a
la efectividad en el desempefio de su labor;

e) evallia y controla los planes de accion que desarrollan las entidades y el trabajador por
cuenta propia en funcion del proceso de organizacion de la Industria, asi como asegura
el empleo ordenado de las capacidades humanas y tecnologicas del pais;

f) disefia e implementa una estrategia de comunicacion sobre la Industria y sus resultados,
que contribuya al proceso de informatizaciéon de la sociedad, asi como evalua
sistematicamente su efectividad;

g) constituye grupos de expertos con el fin de contribuir a la formulacion de politicas y
estrategias y a la evaluacion de su impacto, para proyectar ¢ implementar soluciones
informaticas ante los retos que impone el desarrollo y aplicacion de las nuevas
tecnologias en procesos priorizados de la nacion;

h) coordina los esfuerzos nacionales de investigacion, desarrollo e innovacion en el
terreno de las aplicaciones, programas informaticos y servicios asociados; supervisa
la proteccion de sus resultados, en especial los que tengan mayor utilizacién en los
frentes estratégicos del pais;

1) impulsa la cooperacion internacional y la realizacion de eventos con la finalidad de
lograr una mayor integracion de la Industria, ampliar las capacidades del pais y asimilar
modelos de gestion para el desarrollo de los programas y aplicaciones informaticas y
servicios asociados, con el fin de contribuir a la informatizacion de la sociedad, la
prevencion y el enfrentamiento a los eventos nocivos en el ciberespacio;
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j) aprueba las normas juridicas asociadas al desarrollo de esta Industria; controla y
fiscaliza su cumplimiento; e

k) identifica los principales proyectos informaticos, con el fin de crear las capacidades de
desarrollo de la Industria que permitan su impulso.

Articulo 9. Los 6rganos, organismos de la Administracion Central del Estado, el Banco
Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular, de acuerdo con
su mision y funciones especificas aprobadas, desarrollan las acciones que se establecen
mediante el presente Decreto, en el marco del proceso de Informatizacion de la Sociedad
Cubana.

CAPITULO III
DE LAS ACCIONES PARA FORTALECER LA INDUSTRIA CUBANA DE
PROGRAMAS Y APLICACIONES INFORMATICAS

Articulo 10. Corresponde al Ministerio de Comunicaciones, en el marco del proceso
de organizacion y desarrollo de la Industria Cubana de Programas y Aplicaciones Infor-
maticas y de conformidad con sus funciones especificas aprobadas, coordinar con los
organos, organismos de la Administracion Central del Estado, el Banco Central de Cuba,
las entidades nacionales y los 6rganos del Poder Popular competentes, la implementacion
de las acciones y medidas basicas para de forma integral garantizar el desarrollo de esta
Industria.

Articulo 11. En el marco del proceso de organizacion y desarrollo de la Industria, los
organismos de la Administracion Central del Estado y el Banco Central de Cuba mencio-
nados a continuacion, realizan las acciones y medidas siguientes:

Ministerio del Comercio Exterior y la Inversion Extranjera:

1) Promueve la inversion extranjera y otras formas de asociacion, para contribuir al
crecimiento de las exportaciones y al progreso de la Industria, en funcion del interés
nacional y la necesidad de potenciar el capital humano;

2) establece e implementa normas que regulen la importacion de productos y servicios
informaticos en correspondencia con las necesidades del pais; e

3) implementa programas de exportacion de servicios profesionales especializados en
tecnologia de la informacion y la comunicacion, en lo adelante TIC e intensifica
la cooperacion internacional para el intercambio de expertos y la transferencia de
tecnologias.

Ministerio de Comunicaciones:

1) Identifica, evalua y propone politicas y estrategias para la organizacion de la Industria
de programas y aplicaciones informaticas, con el objetivo de fomentar el desarrollo
de la empresa estatal informatica, de conjunto con las formas de propiedad y gestion
no estatal para contribuir al desarrollo de la informatizacion de la sociedad y a sus
exportaciones;

2) adopta un modelo organizativo que garantice el desarrollo y la sostenibilidad econémica
de la Industria;

3) incrementa la participacion de la Industria en los proyectos priorizados por el pais y
favorece el desarrollo de los programas y aplicaciones informaticas vinculadas a los
Servicios;

4) favorece la diversificacion de entidades especializadas que brinden servicios asociados
alas TIC;
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5) potencia el desarrollo y alcance de la autoridad nacional de calidad de programas y
aplicaciones informaticas y fomenta la creacion de empresas estatales que contribuyan
de forma intensiva y efectiva a la evaluacién, normalizacidn, certificacion de la
calidad de los programas y aplicaciones informaticas y servicios asociados a las TIC
desarrollados en el pais, asi como promueve la certificacion y acreditacion de entidades,
procesos, especialistas, soluciones y equipamiento informaticos;

6) colabora en la elaboracion de los programas de formacidon y capacitacion de
especialistas;

7) promueve el desarrollo de parques cientificos-tecnoldgicos como parte integrante de
la Industria y para aprovechar la infraestructura y el capital humano de los centros
universitarios de nivel superior y potencia la vinculacion de la investigacion, el
desarrollo y la innovacion (I+D+1) entre las universidades, los gobiernos locales, los
productores de programas y aplicaciones informaticas y los centros de investigacion;

8) propone las acciones que favorezcan el fortalecimiento de la empresa estatal informatica
y su flexibilizacion en la gestion econémica—financiera de estas, permitiéndoles con
mayor autonomia, la distribucion de utilidades como salario, asi como aquellas que
contribuyan al incremento de los niveles de exportacion de los programas y aplicaciones
informaticas y servicios asociados;

9) establece, seglin lo regulado por el Ministerio del Comercio Exterior y la Inversion
Extranjera, el procedimiento para la importacion de programas o aplicaciones
informaticas;

10) potencia la produccion nacional para contribuir a la informatizacion de la sociedad

y a las exigencias en materia de seguridad y soberania tecnoldgica;

11) propone formas organizativas para la Industria en correspondencia con las prioridades
de informatizacion de la sociedad y la sustitucion de importaciones e implementa
la migracion ordenada y sostenible a plataformas de codigo abierto y de produccion
nacional;

12) prioriza la utilizacion de codigo abierto en los proyectos que desarrolle la Industria;

13) atiende el sistema de gestion integrada del capital humano especifico para esta
Industria que garantice su permanencia en la actividad con el fin de contribuir al
mejoramiento de los procesos productivos y de servicios y minimizar el éxodo de
personal.

14) atiende a los profesionales del sector informatico en funcién del desarrollo y
organizacion de esta Industria;

15) establece el modelo de calidad para el desarrollo de aplicaciones informaticas
(MCDAI);

16) prioriza el desarrollo de las empresas vinculadas de la Industria, asi como favorece
la aprobacion de tarifas preferenciales para los servicios asociados a las redes;

17) regula la participacion de las formas de propiedad y de gestion no estatal en el
desarrollo de aplicaciones y servicios informaticos;

18) promueve las asociaciones entre entidades para fortalecer la exportacion de productos
y servicios informaticos;

19) identifica e impulsa la ejecucion de proyectos de inversion extranjera y otras formas
de relacion economica que potencien el mercado nacional, el crecimiento de las
exportaciones y el desarrollo del capital humano;
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20) fortalece las entidades especializadas de las TIC dirigidas a satisfacer las prioridades
de informatizacion de la sociedad, la seguridad nacional, el desarrollo econdmico
del pais, la exportacion de productos y servicios y potencia la vinculacion de la
investigacion, el desarrollo y la innovacion (I+D-+i), asi como la generacion de
empleos y calidad de vida;

21) impulsa la adopcion de las normas técnicas internacionales y la emision de las
normas cubanas para las tecnologias, la produccion y los servicios informaticos a
través del fortalecimiento del trabajo de los comités de normas técnicas;

22) establece el requisito de inscripcion de los programas, aplicaciones y servicios
informaticos que se desarrollen para su comercializacion, en el control administrativo;
asi como mantiene actualizado el catalogo nacional de soluciones informaticas
desarrolladas por la Industria;

23) promueve la seguridad tecnolédgica en los productos y los servicios informaticos;

24) prioriza el desarrollo de programas y aplicaciones informaticas de produccion
nacional que sean sistemas operativos, antivirus, herramientas para la planificacién de
recursos empresariales, plataformas de comercio y gobierno electronico, programas
y aplicaciones informaticas empotradas en equipos tecnoldgicos producidos en el
pais, que se establece como Unica opcidon de uso en el mercado nacional, excepto
aquellos que se autoricen;

25) potencia el desarrollo de aplicaciones y servicios asociados al gobierno y comercio
electronico;

26) promueve la creacion de plataformas que faciliten la generacion y diversificacion de
contenidos;

27) promueve el desarrollo de la Industria de equipamiento vinculado a las TIC;

28) inserta la Industria en acuerdos generados por los mecanismos de integracion
regionales o internacionales para la informatizacion de las infraestructuras;

29) colabora en el registro y proteccion de la propiedad intelectual de lo que se genere
en este campo para lo que tiene en cuenta las regulaciones vigentes;

30) favorece el empleo de los recursos humanos que componen la Unioén de Informaticos
de Cuba, como cantera para los proyectos de informatizacion local, nacional u otros
destinados a la exportacion; y

31) coordina y participa en la adecuacion del marco regulatorio de la industria que
contribuya a agilizar su desarrollo y organizacion.

Ministerios de Ciencia, Tecnologia y Medio Ambiente y de Cultura:

1) Proponen o emiten las normas juridicas relacionadas con la propiedad intelectual
y el derecho de autor, respectivamente, en el ambito del desarrollo, producciéon y
comercializacion de programas y aplicaciones informaticas, asi como los mecanismos
que garanticen la proteccion del patrimonio nacional del sector.

Ministerio de Economia y Planificacion:

1) Dispone, en el marco de su competencia y segin el Plan Nacional de Desarrollo
Econémico y Social, las medidas que favorezcan la sostenibilidad y el fortalecimiento
del sistema empresarial estatal y estimulen la produccion de programas, aplicaciones
y servicios informaticos nacionales; y

2) Establece y controla que en los estudios de factibilidad de las inversiones se tengan en
cuenta los presupuestos referidos a programas y aplicaciones informaticas que permitan
incrementar las capacidades en la industria nacional, reducir las importaciones,
garantizar mayor seguridad nacional y generar productos exportables.
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Ministerios de Educacion y de Educacion Superior, segiin corresponda:

1) Promueven la vinculacidon con las entidades de la Industria de los recursos humanos
relacionados con la actividad de programas y aplicaciones informéticas de los centros
de estudios y de investigacion;

2) orientan los programas de las carreras universitarias, de los técnicos superiores y
especialidades con perfiles de informdtica para que permitan la posterior especializacién
y certificacion de competencia en roles profesionales y realizan su revision periodica
para lograr su actualizacion;

3) tramitan la homologacion de cursos de formacién o capacitacion para que sean
certificados en coordinacion con entidades y universidades extranjeras;

4) promueven que los egresados de carreras universitarias afines al perfil de informatica y
los que laboren en las empresas del sector dominen lenguas extranjeras, preferentemente
el idioma inglés;

5) garantizan la realizacion de cursos de formacion de postgrado en las TIC para los
graduados de otras disciplinas con vistas a elevar el nimero de expertos;

6) establecen cursos de capacitacion para mejorar el desempefio y capacidad del personal
de la administracion estatal y local en la utilizacién de productos informaticos de
produccion nacional para la gestion estatal;

7) desarrollan acciones que impulsen la investigacion-desarrollo-produccion de
programas, aplicaciones y servicios informaticos y contribuye a la introduccioén de
estos resultados;

8) fomentan programas de calificacion y adiestramiento, con el objeto de ampliar y
actualizar la especializacion en las diferentes ramas de la Industria, y enfatizan lo
relacionado con la ciberseguridad; a su vez promueven el desarrollo profesional y
técnico y los programas de apoyo a la educacion tecnoldgica en la esfera de la
informatica, en coordinacion con las instituciones de educacion media y superior del
pais;

9) implementan programas de capacitacion en las diferentes ramas de esta industria,
acorde con su desarrollo y evolucion tecnologica;

10) mantienen relaciones con las entidades de la Industria que gestionan, producen,

desarrollan programas y aplicaciones informaticas y servicios al sector educacional; y

11) desarrollan la preparacion permanente del personal asociado a las TIC y a la

poblacion en general.

Ministerio de Finanzas y Precios:

1) Implementa mecanismos fiscales que estimulen el desarrollo y la comercializacion de
la Industria para el mercado nacional y la exportacion.

Banco Central de Cuba:

1) Realiza las acciones que se requieran a fin de destinar créditos para el desarrollo de la
Industria de programas y aplicaciones informaticas, de acuerdo con lo establecido en
materia crediticia.

CAPITULO IV
DE LAS OBLIGACIONES, CAPACITACION, INVESTIGACION,
DESARROLLO E INNOVACION TECNOLOGICA
SECCION PRIMERA
De las obligaciones de las entidades y del sistema empresarial vinculadas con la
Industria

Articulo 12. Las entidades de la Industria fortalecen sus estructuras y servicios basadas
en el uso integrado de las TIC.

Articulo 13. Los dispositivos informaticos son aquellos aparatos tecnoldgicos que per-
miten el procesamiento y almacenamiento de la informacién y la comunicacion.
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Articulo 14. La Industria y las empresas dedicadas a la produccion, importacion y
comercializacion de dispositivos informaticos suscriben acuerdos en interés de favorecer
la incorporacion de los programas y aplicaciones informaticas desarrolladas en el pais.

Articulo 15. Las empresas dedicadas a la produccion de dispositivos informaticos en el
pais garantizan que estos equipos incorporen programas y aplicaciones informaticas de
produccion nacional.

Articulo 16. Se exceptian de cumplir lo regulado en el articulo anterior aquellos dis-
positivos informaticos destinados a la exportacion u otros que se autoricen por el Ministro
de Comunicaciones.

Articulo 17. Las empresas de la Industria crean capacidades para la prestacion de ser-
vicios profesionales en materia de consultoria, auditoria, capacitacion y entrenamiento.

Articulo 18. Las entidades y el sistema empresarial relacionados con la Industria, im-
plementan las acciones que se corresponden con el programa vigente de investigacion,
desarrollo e innovacion.

SECCION SEGUNDA
De las obligaciones de los ministerios de Ciencia, Tecnologia y Medio Ambiente,
Comunicaciones, Educacion y de Educacion Superior

Articulo 19. El Ministerio de Ciencia, Tecnologia y Medio Ambiente, en coordinacion
con los organismos de la Administracion Central del Estado y el Banco Central de Cuba,
establece el programa de ciencia, tecnologia e innovacion de la Industria, que aproveche
las potencialidades del capital humano, en especial las universidades y centros de
investigacion.

Articulo 20. Los ministerios de Educacion y de Educacion Superior:

a) Validan los programas de las carreras en la especialidad de informatica, que
permitan la especializacion y certificacion de competencias en roles profesionales,
en los niveles medio superior y superior, asi como la homologacion de los cursos de
formacion o certificacion a cualquier nivel, con entidades y universidades certificadas
internacionalmente;

b) combinan la formacién, la produccion, investigacion e innovacion y las vinculan
con las entidades de la Industria para elevar la calidad de las soluciones informéticas
nacionales; y

¢) potencian, en coordinacion con el Ministerio de Comunicaciones, la capacitacion en
centros de formacion, para lo que tienen en cuenta las normas internacionales, con el
objetivo de atraer a personal extranjero a estos centros de formacion.

Articulo 21. El Ministerio de Comunicaciones, en coordinacion con los organos,
organismos de la Administracion Central del Estado, el Banco Central de Cuba, las
entidades nacionales y los o6rganos del Poder Popular, contribuye a la capacitacion
del personal en la utilizacién de programas y aplicaciones informaticas de produccion
nacional para la gestion de gobierno.

CAPITULO V
INDUSTRIA CUBANA DE PROGRAMAS Y APLICACIONES INFORMATICAS
PARA LA DEFENSA'Y SEGURIDAD NACIONAL

Articulo 22. Los ministerios de Comunicaciones, del Interior y de las Fuerzas Armadas
Revolucionarias, coordinan y establecen las acciones que permiten alcanzar paulatina-
mente las condiciones de fiabilidad, estabilidad y seguridad de los programas, aplicacio-
nes y servicios informaticos que respalden la Seguridad y Defensa Nacional.
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Articulo 23. Los 6rganos, organismos de la Administracion Central del Estado, el Ban-
co Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular, organizan
y establecen los servicios que brinde su Industria, para responder a las necesidades que el
pais requiera en las diferentes situaciones excepcionales y las vinculadas a la Seguridad
y Defensa Nacional.

CAPITULO VI
REGULACION, CONTROL Y FISCALIZACION

Articulo 24. El Ministerio de Comunicaciones dispone de las unidades organizativas
y entidades que garanticen la regulacion, control y fiscalizacion con el fin de asegurar el
cumplimiento de lo que establece el presente Decreto.

Articulo 25. Corresponde a los organismos de la Administraciéon Central del Estado
y al Banco Central de Cuba establecer el marco legal que sustente el proceso de ordena-
miento en las entidades subordinadas, adscritas, atendidas y patrocinadas relacionadas
con la Industria e implementar el control y la fiscalizacion que corresponda.

Articulo 26. Las personas naturales y juridicas sometidas a inspeccion en la esfera de
la Industria colaboran y facilitan la gestion de los funcionarios de las correspondientes
entidades y unidades organizativas de control y fiscalizacion sin perjuicio de los derechos
legalmente reconocidos.

Articulo 27. Las autoridades de orden publico prestan la proteccion y auxilio a los fun-
cionarios de las entidades y unidades organizativas de control y fiscalizacion que realizan
la inspeccion en la esfera de la Industria.

DISPOSICION ESPECIAL

UNICA: Los ministros de las Fuerzas Armadas Revolucionarias y del Interior quedan

facultados para adecuar en sus sistemas lo establecido en el presente Decreto.
DISPOSICION TRANSITORIA

UNICA: Los 6rganos, organismos de la Administracion Central del Estado y el Banco
Central de Cuba ejecutan las medidas necesarias para la migracion a la utilizacién de pro-
gramas y aplicaciones informaticas de produccion nacional antes de que hayan transcu-
rrido tres (3) afios, contados a partir de la fecha de entrada en vigor del presente Decreto;
y cuando no puedan cumplir con el término establecido, solicitan prorroga al Ministro de
Comunicaciones, el que queda facultado para establecer el nuevo término.

DISPOSICIONES FINALES

PRIMERA: Los jefes de los 6rganos, organismos de la Administracion Central del
Estado, el Banco Central de Cuba, las entidades nacionales y los organos del Poder
Popular que correspondan, en el marco de su competencia, dictan las disposiciones
legales, realizan el control y fiscalizacion y establecen las coordinaciones que resulten
necesarias relativas a la aplicacion del presente Decreto.

SEGUNDA: El glosario de términos y definiciones anexo forma parte del contenido
del presente Decreto.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

DADO en el Palacio de la Revolucion, a los 31 dias de mes de mayo de 2019.

Miguel Diaz-Canel Bermudez
Presidente de los consejos
de Estado y de Ministros
Jorge Luis Perdomo Di-Lella
Ministro de Comunicaciones



786 GACETA OFICIAL 4 de julio de 2019

ANEXO
GLOSARIO DE TERMINOS Y DEFINICIONES

1) Entidad: Todos los organos, organismos y entidades nacionales del Estado y del
Gobierno, sistema empresarial y unidades presupuestadas, el Banco Central de Cuba
y demas instituciones financieras, las cooperativas, las empresas mixtas, las formas
asociativas sin animos de lucro y las organizaciones politicas, sociales y de masas.

2) Organos, organismos de la Administracién Central del Estado, el Banco Central
de Cuba, las entidades nacionales y los érganos del Poder Popular: Todos los
organos superiores del Estado y del Gobierno, los érganos locales del Poder Popular, los
organismos de la Administracion Central del Estado y las organizaciones superiores de
direccion empresarial, que incluye a la Empresa de Telecomunicaciones de Cuba S.A.

GOC-2019-549-045

MIGUEL DIAZ-CANEL BERMUDEZ, Presidente de los consejos de Estado y de
Ministros de la Republica de Cuba.

HAGO SABER: Que el Consejo de Ministros ha considerado lo siguiente:

POR CUANTO: El Decreto-Ley No. 370 “Sobre la Informatizacién de la Sociedad
en Cuba”, de 17 de diciembre de 2018, en su Disposicion Final Primera establece que el
Consejo de Ministros queda encargado de dictar las disposiciones complementarias sobre
la Seguridad de las Tecnologias de la Informacion y la Comunicacion y la Defensa del
Ciberespacio Nacional.

POR CUANTO: El referido Decreto-Ley No. 370, dispone las regulaciones generales
aplicables a las Tecnologias de la Informacién y la Comunicacién (TIC) y recoge
los principios a seguir y las acciones y medidas para la determinacion, desarrollo y
mejoramiento de las condiciones de fiabilidad, estabilidad y seguridad de las TIC que
respalden la informatizacion de la sociedad y la soberania de la nacion, la investigacion,
el desarrollo, la asimilacion tecnologica y los soportes de soluciones para su seguridad
de forma sostenible; acciones que requieren ser implementadas mediante las normas
complementarias que resulten necesarias.

POR TANTO: El Consejo de Ministros, en el ejercicio de las atribuciones que le estan
conferidas en el Articulo 137, incisos f1) y 0) de la Constitucion de la Reptblica de Cuba,
dicta el siguiente:

DECRETO No. 360
SOBRE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION Y LA DEFENSA DEL CIBERESPACIO NACIONAL
CAPITULO I
OBJETO, OBJETIVOS, DEFINICIONES Y AMBITO DE APLICACION

Articulo 1. El Estado moviliza los recursos necesarios para lograr el empleo seguro
y eficiente de las Tecnologias de la Informaciéon y la Comunicacidon en funcion de las
necesidades que requiere el desarrollo del pais; ademas, en su papel rector de la sociedad,
dirige la implementacion de la estrategia aprobada en materia de Seguridad de las
Tecnologias de la Informacion y la Comunicacion y controla su cumplimiento, asi como
promueve la investigacion, el desarrollo, la aplicacion, la innovacion, la divulgacion y la
capacitacion.

Articulo 2. El objeto del presente Decreto es establecer el marco legal que ordene el
empleo seguro de las Tecnologias de la Informacion y la Comunicacion, en lo adelante
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TIC, para la informatizacion de la sociedad, la defensa del Ciberespacio Nacional en

correspondenciacon lo establecido en la Constitucion, las leyes y las restantes disposiciones

legales relacionadas con el tema, asi como los tratados y demas instrumentos juridicos
internacionales de los que la Republica de Cuba es Estado parte.

Articulo 3. El objetivo general de este Decreto es establecer los niveles de seguridad
en correspondencia con los riesgos asociados a la evolucion de las TIC y las posibilidades
reales de enfrentar estos ultimos, y tiene los objetivos especificos siguientes:

a) Proteger el Ciberespacio Nacional y preservar la soberania sobre su utilizacion;

b) establecer la seguridad de las TIC y de los servicios y aplicaciones que soportan; asi
como la de las Infraestructuras Criticas de las TIC con la finalidad de contar con una
estrategia de fortalecimiento y sostenibilidad.

Articulo 4. El Ciberespacio es el ambiente virtual y dindmico, definido por tecnologias,
equipos, procesos y sistemas de informacion, control y comunicaciones, que interactiian
entre si y con las personas, y en el que la informacion se crea, procesa, almacena y
transmite.

Articulo 5. La Ciberseguridad es el estado que se alcanza mediante la aplicacion de un
sistema de medidas (organizativas, normativas, técnicas, educativas, politicas y diploma-
ticas), destinado a garantizar la proteccion y el uso legal del ciberespacio.

En la proteccion del ciberespacio se incluye la reduccion de riesgos y vulnerabilidades,
la creacion de capacidades para detectar y gestionar eventos e incidentes y el fortaleci-
miento de la resiliencia.

Articulo 6. La situacion o acontecimiento que puede causar dafios a los bienes
informaticos, sea una persona, un programa maligno o un suceso natural o de otra indole
y representan los posibles atacantes o factores que inciden negativamente sobre las
debilidades del sistema se denomina amenaza.

Articulo 7. Se denomina ataque al intento de acceso o acceso a un sistema o una
red informatica o terminal mediante la explotacion de vulnerabilidades existentes en su
seguridad.

Articulo 8. Se identifica como riesgo a la probabilidad de que una amenaza se
materialice sobre una vulnerabilidad del sistema informatico y cause un impacto negativo
en la organizacion.

Articulo 9. La vulnerabilidad se identifica como el punto o aspecto del sistema que
muestra debilidad al ser atacado o que puede ser dafiada su seguridad; representa los
aspectos falibles o atacables en el sistema informatico y califica el nivel de riesgo de un
sistema.

Articulo 10. El presente Decreto es de aplicacion a los érganos, organismos de la
Administracion Central del Estado, el Banco Central de Cuba, las entidades nacionales,
los o6rganos del Poder Popular, el sistema empresarial y las unidades presupuestadas, las
cooperativas, las empresas mixtas, las formas asociativas sin &nimos de lucro, las organi-
zaciones politicas, sociales y de masas y las personas naturales.

Articulo 11. Constituyen premisas de la seguridad de las TIC para la informatizacion
de la sociedad y la defensa del Ciberespacio Nacional las siguientes:

a) Elevar la Ciberseguridad frente a las amenazas, los ataques y riesgos a los que se
exponen las TIC;

b) garantizar que todos los activos de las TIC sean gestionados de acuerdo con los
estandares y buenas practicas en seguridad,
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¢) aumentar el nivel de atencién a la seguridad de las TIC y garantizar que el personal
vinculado a estas domine sus deberes y responsabilidades;

d) establecer las bases de un modelo integral de gestion de la seguridad que cubra en un
ciclo continuo de mejora los aspectos técnicos, organizativos y procedimentales;

e) garantizar el cumplimiento de la legislacion vigente en materia de seguridad de las
TIC;

f) elevar la seguridad de las TIC mediante el desarrollo de la industria nacional de
programas y aplicaciones informaticas;

g) potenciar la preparacion de los profesionales de las TIC, la preservacion de estos y el
desarrollo integral del capital humano asociado a la actividad;

h) concebir la seguridad en todas las etapas de desarrollo e implantacion de las TIC;

1) garantizar la seguridad y resiliencia de las redes y los sistemas de informacion
empleados en los 6rganos, organismos de la Administracion Central del Estado, el
Banco Central de Cuba, las entidades nacionales y los 6érganos del Poder Popular;

j) posibilitar la integracion de la investigacion, desarrollo e innovacion con la produccion
y comercializacion de productos, tecnologias y servicios de seguridad; y

k) promover la cooperacion e intercambio internacional en funcién de la Ciberseguridad
y la gobernanza de Internet.

Articulo 12. La Seguridad de las TIC es el conjunto de medidas administrativas, or-
ganizativas, fisicas, legales y educativas dirigidas a prevenir, detectar y responder a las
acciones que puedan poner en riesgo la confidencialidad, integridad y disponibilidad de
la informacion que se procesa, intercambia, reproduce o conserva por medio de las TIC;
el empleo del término seguridad informatica, tiene igual significado.

CAPITULO II
SISTEMA DE SEGURIDAD DE LAS TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION
SECCION PRIMERA
Estrategia y Planificacion

Articulo 13. El Sistema de Seguridad de las TIC es el conjunto de medios humanos,
técnicos y administrativos que, de manera interrelacionada garantiza diferentes grados de
seguridad informatica, en correspondencia con la importancia de los bienes a proteger y
los riesgos estimados.

Articulo 14. El Sistema de Seguridad de las TIC se constituye a partir de los sistemas
de seguridad existentes en las instituciones del pais que posean o utilicen las TIC, en in-
terés propio o de terceros, e incluye:

a) Operadores de redes de telecomunicaciones, en lo adelante operadores;

b) proveedores de servicios publicos y privados de acceso a Internet;

¢) productor de equipos;

d) proveedor de servicios de red;

e) proveedores de servicios de las TIC;

f) usuarios de las TIC; y

g) entidades encargadas de la direccion, el control y la supervision de la seguridad de las
TIC, asi como de las actividades relacionadas con la vigilancia tecnolégica, la alerta
temprana y la gestion de incidentes.

Articulo 15. Los mecanismos de seguridad comprenden la implementacién de hard-
ware o software disefiados o construidos para prevenir, detectar o responder a incidentes
de seguridad.
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Articulo 16. Se considera un incidente de seguridad cualquier evento que se produzca
de forma accidental o intencional, que afecte o ponga en peligro las tecnologias de la in-
formacién y la comunicacion o los procesos que con ellas se realizan.

Articulo 17. Cada entidad que haga uso de las TIC disefia, implanta, gestiona y mantie-
ne actualizado un Sistema de Seguridad, a partir de la importancia de los bienes a proteger
y de los riesgos a que estan sometidos.

Articulo 18. A partir del Sistema de Seguridad disefiado, cada entidad elabora su Plan
de Seguridad de las TIC.

Articulo 19. El disefio del Sistema de Seguridad de las TIC y la elaboracion del Plan
de Seguridad de cada entidad se realizan en correspondencia con las metodologias esta-
blecidas al respecto por el Ministerio de Comunicaciones.

Articulo 20. El Plan de Seguridad de las TIC de una organizacion es el documento que
incluye, describe y aplica las politicas, medidas y procedimientos disefiados para esta a
partir de los riesgos estimados, asi como establece las responsabilidades de los diferentes
actores que participan en su ejecucion.

Articulo 21. Los 6rganos, organismos de la Administracion Central del Estado, el Ban-
co Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular y en aque-
llas entidades en que la cantidad, diversidad e importancia de las TIC lo requieran, segin
el andlisis que para ello se realice, disponen de los cargos de especialistas de seguridad de
las TIC que garanticen la atencidn de esta actividad.

Articulo 22. Los usuarios de las TIC asumen, en primera instancia, la responsabilidad
de las consecuencias que se deriven de su utilizacién impropia.

SECCION SEGUNDA
Organizacion institucional, competencias y atribuciones

Articulo 23. Los 6rganos, organismos de la Administracion Central del Estado, el Ban-
co Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular, el sistema
empresarial y demds entidades, de acuerdo con su misiéon y funciones especificas, de-
sarrollan las acciones que se establecen mediante el presente Decreto, en el marco del
proceso de Informatizacion de la Sociedad Cubana.

Articulo 24. El Ministerio de Comunicaciones controla a todos los niveles de direc-
cion de los organismos de la Administracion Central del Estado y de las demas personas
juridicas, el cumplimiento de las normas de seguridad de las TIC, excepto aquellos que se
determinen por ese propio Ministerio.

Articulo 25. El Ministerio de Comunicaciones, en coordinacion con los ministerios del
Interior y de las Fuerzas Armadas Revolucionarias, establece las normas de seguridad de
las TIC y se responsabiliza por la ejecucion de las acciones siguientes:

a) Desarrollar y modernizar la infraestructura vinculada a la seguridad de las TIC para
incrementar la efectividad en la proteccion del Ciberespacio Nacional mediante un
enfoque sistémico, conceptual y organizativo;

b) impulsar la cooperacion internacional y coordinar la participacion en eventos que
permitan adoptar normas globales para el desarrollo de la Seguridad de las TIC, asi
como defender la posicion del pais en materia de Ciberseguridad;

¢) suscribir convenios que contribuyan a desarrollar soluciones de seguridad, ampliar el
acceso y la transferencia del pais a nuevas tecnologias, preparar el capital humano y
contribuir al enfrentamiento de las amenazas en el plano internacional,
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d) establecer el Modelo de Actuaciéon Nacional para la respuesta a incidentes de
Ciberseguridad y asegurar los procedimientos para su implementacion en todos los
niveles por parte de los 6rganos, organismos de la Administracion Central del Estado,
el Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular,
asi como realizar el enfrentamiento y neutralizacion de estos sucesos atendiendo a lo
que a cada organismo le corresponde;

e) establecer un sistema de trabajo entre las entidades especializadas en seguridad de
las TIC que garantice el cumplimiento de sus funciones en el intercambio seguro de
informacion relativa a vulnerabilidades e incidentes de Ciberseguridad, la colaboracion
y la coordinacion entre si, con el empleo de servicios seguros de voz, videoconferencia
y datos;

f) organizar y potenciar de modo sostenible la investigacion, el desarrollo, la innovacion
y el soporte tecnoldgico, en funcion de los sistemas para la Seguridad de las TIC;

g) perfeccionar y potenciar la supervision, certificacion, homologacion y acreditacion de
las soluciones, servicios y la infraestructura tecnologica vinculados a la seguridad de
las TIC;

h) asimilar y recibir transferencia tecnoldgica de las infraestructuras técnicas y
organizacionales, de hardware y software, en centros de investigacion para la seguridad,
parques cientificos-tecnologicos, los sistemas operativos, los equipos de computo y los
relacionados con la conectividad;

1) disefar e implementar acciones de inspeccion, asistencia, consultoria y auditoria, de la
seguridad de las TIC; asi como para su control, en correspondencia con la categorizacioén
de los sistemas y actividades;

j) ejercer la fiscalizacion de la seguridad de las TIC;

k) fortalecer la estrategia de desarrollo del antivirus nacional;

1) garantizar el desarrollo de las actividades que los ministerios de las Fuerzas Armadas
Revolucionarias y del Interior realizan para la supervision y el control de los servicios
de las TIC;

m)adquirir, asimilar y desarrollar equipamientos y soluciones para la supervision y control
de servicios y aplicaciones con impacto en la Seguridad Nacional;

n) instrumentar los mecanismos que organicen € incentiven la cooperacion internacional
en funcion del desarrollo de soluciones y tecnologias de seguridad en el territorio
nacional;

0) garantizar el desarrollo de las actividades de supervision y control de los servicios de
las TIC;

p) perfeccionar de forma ordenada los sistemas y mecanismos de supervision y control
existentes sobre las TIC que utilizan el espectro radioeléctrico, asi como garantizar la
compatibilidad electromagnética y su uso seguro;

q) establecer los requerimientos basicos para las aplicaciones informdticas destinadas a la
gestion de incidentes de Ciberseguridad;

r) organizar y controlar la proteccion de las principales redes informaticas y sistemas
de trabajo que generan servicios de esta naturaleza, que constituyen Infraestructuras
Criticas de las TIC, para dotarlas del nivel de seguridad en correspondencia con su
categoria;

s) certificar la seguridad de las Infraestructuras Criticas de las TIC;

t) establecer e implementar el Sistema Nacional de Certificacion de la Seguridad de
las TIC y los laboratorios de certificacion para evaluarla, en correspondencia con la
categorizacion de los sistemas y actividades;
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u) implementar y potenciar la Red de Gobierno con los requerimientos disponibles de
maxima seguridad,

v) incrementar y fortalecer mecanismos de seguridad que permitan detectar y prevenir
actividades nocivas en las redes informéaticas de los operadores, asi como en los
organos, organismos de la Administracion Central del Estado, el Banco Central de
Cuba, las entidades nacionales y los 6érganos del Poder Popular y demaés entidades;

w)desarrollar e implementar proyectos propios de soluciones integrales, telematica,
proteccion técnica integral y canales colaterales, programas y aplicaciones
informaticas basicas, proteccion de activos digitales, licenciamiento y las soluciones
para la Seguridad y Defensa Nacional y el Orden Interior, en correspondencia con la
categorizacion de los sistemas y actividades;

x) desarrollar entrenamientos de Ciberseguridad en los ejercicios que se ejecuten para
elevar la defensa del pais en el Ciberespacio y comprobar la efectividad de los planes
orientados a dar respuesta a incidentes de Seguridad de las TIC; e

y) incrementar la calidad de la gestion del capital humano especializado en la Seguridad
de las TIC.

Articulo 26. El Ministerio de Comunicaciones, de conformidad con sus atribuciones y
funciones especificas, es el responsable de las actividades siguientes:

a) Fortalecer la infraestructura de seguridad en las redes informaticas;

b) establecer y controlar la implementacion de configuraciones bésicas de seguridad
orientadas al fortalecimiento de las aplicaciones y equipos que operan en el perimetro
de las redes informaticas de las entidades;

¢) adquirir y desarrollar equipamientos y programas informaticos especializados para
el procesamiento y almacenamiento de las evidencias digitales relacionadas con
incidentes de Ciberseguridad;

d) facilitar el hospedaje de los servicios de las entidades estatales y del sector no estatal
en los centros de datos publicos para garantizar la racionalidad de las infraestructuras
de seguridad y su despliegue y minimizar su diseminacion;

e) perfeccionar el marco legal con la finalidad de sustentar la seguridad de las TIC
en la informatizacion de la sociedad para establecer interoperabilidad, integridad,
confidencialidad, disponibilidad y no repudio de la informacion;

f) establecer los mecanismos a emplear para la prevencion y respuesta a incidentes de
seguridad informatica que involucren las TIC ubicadas en los hogares y las areas publicas
para el acceso al ciberespacio, por parte de las personas naturales y juridicas; y

g) garantizar la recopilacion de los incidentes de Ciberseguridad que se detecten.
Articulo 27. El Ministerio del Interior, de conjunto con el Ministerio de las Fuerzas

Armadas Revolucionarias, de acuerdo con sus funciones especificas, es responsable de

fortalecer los mecanismos de seguridad que permitan detectar y prevenir actividades

enemigas y delictivas en las redes informaticas de los operadores, asi como en las
entidades.

Articulo 28. El Ministerio del Interior en coordinaciéon con los ministerios de las
Fuerzas Armadas Revolucionarias y de Comunicaciones, realiza las acciones siguientes:
a) Organizar actividades para fortalecer la recopilacion y el analisis nacional sobre

Seguridad de las TIC; y
b) establecer la gestion de identidad como parte indispensable del proceso de registro y

validacion, en correspondencia con la legislacion vigente.
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Articulo 29. El Ministerio de las Fuerzas Armadas Revolucionarias, en coordinacion
con los ministerios del Interior y de Comunicaciones, mantiene actualizado el Procedi-
miento para la Compatibilizacion con la Defensa de los servicios, tecnologias e inversio-
nes vinculadas a las TIC.

SECCION TERCERA
Del empleo seguro de las Tecnologias de la Informacion y la Comunicacion

Articulo 30. La seguridad de la informacion oficial se rige por la legislacion vigente
que regula lo relativo a su proteccion, en cualquier soporte en el que se encuentre.

Articulo 31. Los requerimientos de seguridad para la proyeccion, disefo e instalacion
de locales tecnoldgicos en los 6rganos, organismos de la Administracion Central del Es-
tado, el Banco Central de Cuba, las entidades nacionales y los 6érganos del Poder Popular,
se establecen segun lo dispuesto en la legislacion vigente.

Articulo 32. Los ministerios del Interior y de Justicia, de acuerdo con sus funciones,
son los encargados de regular y controlar la proteccion de la informacion correspondiente
a las personas naturales y juridicas y la privacidad de los datos personales.

Articulo 33. La entidad que por sus funciones posea o controle datos de las personas
naturales o juridicas es responsable de la proteccion de la informacion personal y la
privacidad de los documentos y Unicamente facilita a las autoridades competentes la
supervision y acceso a estos datos personales, en correspondencia con la legislacion
vigente.

Articulo 34. El que haga uso, procese, trasmita y almacene informacion de personas
naturales y juridicas, lo realiza bajo los principios de legalidad, propiedad y necesidad e
indica, de forma explicita, a estas personas los objetivos y el alcance, y han de tener su
consentimiento cuando se requiera.

Articulo 35. Las reglas para la recopilacion y el uso de la informacion tienen caracter
publico y se divulgan de forma oportuna y precisa para garantizar el conocimiento por las
personas naturales y juridicas.

Articulo 36. Se consideran bienes informaticos a los elementos que componen el
sistema informatico que son protegidos para evitar que sufran algun tipo de dano, como
resultado de la materializacion de una amenaza.

Articulo 37. Los bienes informéaticos de una entidad son utilizados en las funciones
propias del trabajo, asi como en tareas autorizadas por la direccion de esta.

Articulo 38. Todos los bienes informaticos de una entidad se identifican y controlan, para
lo cual se conforma y mantiene actualizado su estado fisico, incluidos sus componentes y
las especificaciones técnicas de aquellos que pudieran ser sustituidos.

Articulo 39. Es un deber y un derecho de la direccion de la entidad el control y
supervision del correcto empleo de las TIC por parte de los usuarios y su uso no autorizado
es sancionable segun la legislacion vigente.

Articulo 40. Los jefes a cada nivel garantizan que el personal vinculado a las TIC
esté capacitado para su utilizacién, que conozca los deberes y derechos en relacion con
el Sistema de Seguridad Informaética, asi como que exista constancia del conocimiento y
compromiso que asume este personal de forma individual.

Articulo 41. El Ministerio de Comunicaciones otorga una licencia de operacién a las
entidades que pueden brindar servicios de seguridad de las TIC a terceros.

Articulo 42. El acceso del personal a las facilidades de procesamiento y a los servicios
que brindan las tecnologias requiere de autorizacion expresa y de un control estricto de
su uso por la direccion de cada entidad, las que establecen los requerimientos especificos
para garantizar la seguridad, a partir de los riesgos que esto pueda introducir.
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Articulo 43. La unidad organizativa que corresponda en cada entidad, de acuerdo con
su estructura, exige a los usuarios de las TIC el cumplimiento de la informacion inmediata
de cualquier incidente de seguridad, debilidad o amenaza a los sistemas y servicios con
que opera.

Articulo 44. Se denomina Barrera de Proteccion al dispositivo fisico o l6gico utilizado
para proteger un sistema informatico o red de telecomunicaciones y obstaculizar el acceso
a estos o entre sus componentes, ya sea de forma directa o remota.

Articulo 45. La direccion de cada entidad determina aquellos equipamientos de las
TIC que por las funciones a las que se destinan, la informacién que contengan y las con-
diciones de los locales en que se encuentran ubicados, requieren la aplicacion especifica
de medidas especiales de proteccion fisica y asegura una barrera de proteccion a estos
medios que impida su empleo en la comision de hechos intencionales que violen lo esta-
blecido o en actividades delictivas.

Articulo 46. El Ministerio de Comunicaciones ejecuta periddicamente las acciones de
control a la seguridad de las TIC siguientes:

a) Realizar diagndsticos integrales en los d6rganos, organismos de la Administracion
Central del Estado, el Banco Central de Cuba, las entidades nacionales y los 6rganos
del Poder Popular, tanto tecnoldgicos como organizativos, que permitan evaluar el
estado de la seguridad de las TIC e implementar acciones correctivas para su solucion;

b) evaluar sistematicamente las condiciones de seguridad de las aplicaciones informaticas,
tanto en su codificacion y despliegue como en la ejecucion y trazabilidad de las
operaciones realizadas; y

c¢) disefiar y establecer los mecanismos de comprobacién de la Seguridad de las TIC que
se utilizan por las personas naturales y juridicas para acceder al ciberespacio.
Articulo 47. En cada entidad se implementan los controles y procedimientos que los

protegen contra programas malignos, con el fin de mitigar sus efectos nocivos e impedir

su generalizacion; para la proteccion contra virus informatico se utilizan los programas
antivirus de produccidn nacional y otros autorizados para su uso en el pais, con un soporte
establecido que permita su actualizacion.

Articulo 48. El Virus Informatico es el programa capaz de reproducirse a si mismo sin
que el usuario esté consciente de ello; se adiciona a programas de aplicacién, asi como
a componentes ejecutables del sistema, de forma tal que pueda tomar el control de este
durante la ejecucion del programa infectado.

Articulo 49. Queda prohibido el envio de mensajes masivos que:

a) Sean no deseados (Spam); que se entiende por toda informacién de voz o datos trans-
mitida o enviada de forma masiva, indiscriminada y repetitivamente por medio de las
redes de telecomunicaciones, sin el previo consentimiento de sus destinatarios.

b) no contenga, sea falso u oculto el asunto y la direccion o ubicacion fisica o electronica,
numero telefonico, identidad u otro medio de identificacion del emisor ¢ impidan a
los destinatarios o receptores notificar su voluntad de no recibir mas mensajes o no
incluyan mecanismos que permitan al receptor manifestar su voluntad de no recibirlos;

c) afecten el uso seguro y la calidad de las redes de telecomunicaciones de Cuba o de
otros paises o de los servicios que se prestan a través de estas; y

d) posean un contenido que transgreda lo establecido en la legislacion vigente cubana o
los tratados, convenios o cualquier otro instrumento juridico de caracter internacional
de los que la Republica de Cuba es Estado parte.

Articulo 50. Los mensajes que contengan las caracteristicas referidas en el Articulo
anterior se consideran mensajes masivos dafiinos.



794 GACETA OFICIAL 4 de julio de 2019

Articulo 51. Corresponde a los operadores y proveedores:

a) Bloquear el envio, recepcion o transmision de los mensajes masivos dafiinos que se
cursan por sus redes y utilizan sus servicios;

b) suspender temporalmente por hasta un mes las comunicaciones entre sus redes y las
que se establecen con las redes de operadores o proveedores extranjeros que no adopten
las medidas necesarias para impedir el trafico de mensajes masivos daiiinos, lo que se
notifica antes de las 72 horas posteriores a su suspension y, en igual término, dar cuenta
al Ministerio de Comunicaciones; y

c¢) suspender temporalmente por hasta un mes el servicio prestado a los usuarios
responsables del envio de mensajes masivos daiiinos, lo que se notifica antes de las
72 horas posteriores a su suspension y, en igual término, da cuenta al Ministerio de
Comunicaciones, a los 6rganos del Ministerio del Interior o de la Fiscalia General de
la Republica.

Articulo 52. En los contratos suscritos por los operadores y proveedores entre si y
con sus usuarios, se incluye una clausula sobre la responsabilidad derivada del envio de
mensajes masivos dafiinos a través de las redes de telecomunicaciones con utilizacion de
las TIC o de los equipos terminales de telecomunicaciones que son objeto de control por
el Ministerio de Comunicaciones y, ante su incumplimiento, se le aplican las medidas
previstas en la legislacion vigente.

Articulo 53. Es responsable del envio de mensajes masivos dafiinos toda persona na-
tural o juridica que:

a) directamente los envie;

b) los genere a través de los equipos de telecomunicaciones de otras personas;

¢) los transporte o intermedie en su difusion o trasmision o haya incidido en su contenido,
si mediante sus medios técnicos lo hubiese conocido y no evita su transportacion,
difusion, trasmision, envio y reenvio; y

d) cree, venda, preste, intercambie o realice cualquier tipo de recoleccion o transferencia
de listas de direcciones de correo electronico, numeros telefonicos u otro medio de
identificacion del emisor que haya sido realizada sin la autorizacidon o consentimiento
de su titular o del operador o proveedor de los servicios y sean conformadas para el
envio de mensajes masivos dafinos.

SECCION CUARTA
De la Seguridad de las Operaciones

Articulo 54. La seguridad de las operaciones realizadas sobre las TIC es garantizada
por la proteccion desplegada de seguridad de la red por niveles para evitar interferencias,
dafios o accesos no autorizados, fugas de datos, robos o falsificacion.

Articulo 55. Se denomina traza al registro cronoldgico de las acciones que se realizan
en un sistema, el acceso a este y los procesos y ficheros que han intervenido.

Articulo 56. Los proveedores de servicio de acceso a Internet, para garantizar la segu-
ridad de sus operaciones, cumplen con los deberes siguientes:

a) elaborar procedimientos de operacion y gestion de seguridad internos;

b) determinar las personas responsables de la seguridad de la red y los sistemas que
soporta, asi como implementar mecanismos efectivos de control y supervision sobre la
actividad que realizan;

c¢) adoptar medidas técnicas y organizativas para prevenir la contaminacion con programas
malignos, ataques e intrusiones en la red, asi como otras acciones que pongan en
peligro la seguridad de las TIC;
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d) elaborar planes de respuesta a incidentes de seguridad que establezcan medidas para
su prevencion y, en caso de ocurrencia, aseguren la actuacion bajo el principio de la
racionalidad y en correspondencia con lo establecido a esos efectos;

e) establecer el registro y la trazabilidad de las operaciones realizadas, asi como el control
de los eventos e incidentes, en correspondencia con las regulaciones vigentes;

f) aplicarmecanismos que aseguren la preservacion de evidencias digitales, la clasificacion
de los datos sensibles y el cifrado; y

g) establecer la obligatoriedad de las personas naturales y juridicas de preservar las trazas
de los servicios utilizados para acceder al ciberespacio.

Articulo 57. Los responsables de la instalacion y operacion del equipamiento perimetral
de las redes informaticas y los productos especializados de seguridad, cumplen con la
legislacion vigente relativa a los requerimientos de la Seguridad y Defensa Nacional; los
requisitos establecidos en las normas nacionales son evaluados por la entidad autorizada
por el Ministerio de Comunicaciones a través de la implementacion de las medidas
siguientes:

a) Establecer un catdlogo de equipos y servicios especializados de seguridad considerados
como criticos; y

b) promover el reconocimiento reciproco, entre las entidades especializadas en seguridad
de las TIC, de certificaciones de seguridad y los resultados de controles, inspecciones
y auditorias, para evitar la duplicacion de esfuerzos.

Articulo 58. Al determinar las responsabilidades asignadas al personal que labora en
las areas relacionadas con la seguridad informatica, se tiene en cuenta el principio de
separacion de funciones y se especifican las tareas que no pueden ser ejecutadas por
una misma persona, a fin de reducir oportunidades de modificacion no autorizada, o uso
inadecuado de los sistemas de las TIC.

Articulo 59. El jefe de la entidad es el responsable de la introduccion de los servicios
de las TIC, actualizaciones y nuevas versiones, en correspondencia con el sistema de
seguridad establecido y los resultados de las pruebas realizadas, para determinar si cumple
los criterios de seguridad apropiados.

Articulo 60. Los sistemas informaticos en que es posible el acceso por multiples
usuarios disponen de un identificador de usuario personal y unico; y las personas a las
que se le asignen identificadores de usuarios responden por las acciones que con ellos
se realicen; en caso del cese de la relacion laboral u otras causas que se determine por
la direccion de la entidad se procede a eliminar el identificador del usuario; en todos los
casos se preservan las trazas de uso de las credenciales de acceso, por un tiempo no menor
de un afio.

Articulo 61. La entidad establece un procedimiento para la asignacién de los
identificadores de usuarios en los sistemas, que incluye en el caso de los nuevos la
solicitud previa al jefe inmediato superior y su posterior notificacion al interesado.

Articulo 62. La entidad implementa un sistema fiable de respaldo de la informacion
esencial para su funcionamiento, que permita su recuperacion después de un ataque
informatico, desastre o fallo de los medios, para ello ejecuta los procedimientos que
aseguren la obtencion sistematica de las copias que se requieran.

Articulo 63. La informacion de respaldo, conjuntamente con informes precisos y
completos de sus copias y los procedimientos de recuperacién documentados, se almacenan
en otra ubicacion, que le permita no afectarse en caso de desastre en la ubicacion principal.
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Articulo 64. La informacién de respaldo requiere una proteccion fisica y ambiental
consecuente con las normas aplicadas en la ubicacion principal; los controles realizados a
los medios en la ubicacion principal se extienden a los medios de respaldo.

Articulo 65. Los medios de respaldo se prueban regularmente y se verifica el estado
de actualizacion de la informacion almacenada, con el fin de asegurar la confiabilidad
en ellos para un uso de emergencia, cuando sea necesaria la ejecucion de un proceso de
recuperacion.

Articulo 66. El jefe de la entidad establece la utilizacion obligatoria del antivirus na-
cional y su despliegue en la red privada.

Articulo 67. El Ministerio de Comunicaciones aprueba la utilizacion de un antivirus
extranjero para su uso en el pais, cuando este se justifique, y promueve el fortalecimiento
del motor del antivirus nacional a partir de la asimilacion de otros motores de antivirus.

Articulo 68. El Ministerio de Comunicaciones promueve el desarrollo y la comerciali-
zacion de los servicios de instalacion y actualizacion del antivirus nacional y las licencias
para su uso por las personas naturales y juridicas.

Articulo 69. La entidad puede adquirir la infraestructura y el equipamiento especializa-
do necesario para la captura de muestras de programas malignos que incorpora a la base
de datos del antivirus nacional.

Articulo 70. El Ministerio de Comunicaciones, en coordinacion con los ministerios
de Educacion y Educacion Superior, disefia e implementa proyectos de investigacion y
desarrollo sobre la seguridad de las TIC en colaboracién con centros académicos y de
investigacion del pais, dentro de los que se incluyen los de los ministerios de las Fuerzas
Armadas Revolucionarias y del Interior.

SECCION QUINTA
De la seguridad en el empleo de las redes

Articulo 71. Los 6rganos, organismos de la Administracion Central del Estado, el Ban-
co Central de Cuba, las entidades nacionales y los 6rganos del Poder Popular, de conjunto
con los ministerios de Economia y Planificacion y el de Finanzas y Precios, evaltan el
respaldo financiero para incrementar la Seguridad de las TIC en las redes informaticas, de
manera estable y sostenida, a partir de considerar la importancia de la informacion y los
servicios que sustentan, el que se define en el Plan anual de la Economia.

Articulo 72. En todas las redes de datos se habilitan las opciones de seguridad con
que cuentan los sistemas operativos, de forma tal que garanticen la proteccion de los
servidores y las terminales, el acceso a la informacion solamente por personal autorizado
y los elementos que permitan la supervision y auditoria de los principales eventos por un
tiempo no menor de un afio.

Articulo 73. El jefe del area o de la unidad organizativa que atiende las TIC responde
por la implementacion y ejecucion de los procedimientos y normas que garanticen el
empleo seguro de las TIC de forma general y la proteccion de la seguridad de la red por
niveles para evitar interferencias, dafios o accesos no autorizados, fugas de datos, robos
o falsificacion de forma particular; para lograr este objetivo tiene las responsabilidades
siguientes:

a) Determinar las personas responsables de la seguridad de la red y los sistemas que
soporta, asi como implementar mecanismos efectivos de control y supervision sobre la
actividad que realizan, asi como aquellos que permitan filtrar o depurar la informacion
que se intercambie.
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b) adoptar las medidas técnicas y organizativas para prevenir la contaminacién con
programas malignos, ataques e intrusiones en la red, asi como otras acciones que
pongan en peligro la seguridad de las TIC;

c¢) elaborar planes de respuesta a incidentes de seguridad que establezcan medidas para
su prevencion y, en caso de ocurrencia, aseguren la actuacion bajo el principio de la
racionalidad y en correspondencia con lo establecido a esos efectos; y

d) aplicar mecanismos que aseguren la preservacion de evidencias digitales, la clasificacion
de los datos sensibles, el cifrado y las trazas de los servicios utilizados para acceder al
ciberespacio por parte de las personas naturales y juridicas.

Articulo 74. El jefe del area o de la unidad organizativa que atiende las TIC asegura
la instalacion de las herramientas de seguridad autorizadas por el Ministerio de
Comunicaciones para la fiscalizacion y la supervision del empleo de las redes de datos y
de los servicios implementados.

Articulo 75. La arquitectura y la configuracion de los diferentes componentes de
seguridad de unared de datos y laimplementacion de sus servicios estan en correspondencia
con el Plan de Seguridad de las TIC, y en ningun caso son el resultado de la iniciativa de
una persona, con independencia de la preparacion que posea.

Articulo 76. Toda red de datos requiere para su operacion de la presencia de, al menos,
una persona encargada de su administracion.

Articulo 77. La gestion de administracion de las redes de datos implica la concesion de
privilegios requeridos para la tarea que cumple, los que se realizan directamente desde el
puesto de trabajo que ocupe; se prohibe la administracion remota de estas redes de datos
a través de redes publicas sin mecanismos criptograficos autorizados por los organismos
competentes.

Articulo 78. Los usuarios que han recibido la autorizacion para el empleo de los
servicios que brindan las redes son responsables de su propia conducta; para ello conocen
y cumplen los planes de seguridad de las TIC.

Articulo 79. Los jefes de las redes de datos o equipos que prevean conexiones desde o
hacia el exterior de una entidad, instalan los medios técnicos que aseguren una barrera de
proteccion entre las TIC de la entidad de que se trate y la red externa, con los mecanismos
de seguridad que sea necesario implementar.

Articulo 80. La direccion de la entidad instrumenta la ejecucion de procedimientos
periodicos de verificacion de la seguridad de sus redes de datos, con la finalidad de
detectar posibles vulnerabilidades, incluido para ello, cuando sea procedente y debido
a la sensibilidad de estas acciones, la comprobacion de forma remota por entidades
autorizadas oficialmente.

Articulo 81. El jefe del area o de la unidad organizativa que atiende las TIC que coloque
informacion en servidores para su acceso publico establece las medidas y procedimientos
que garanticen su integridad y disponibilidad, asi como la correspondencia de su contenido
con sus intereses y los del pais.

Articulo 82. Cuando por necesidades de conectividad u otros intereses, la entidad re-
quiere hospedar un sitio en servidores ubicados en un pais extranjero, esto se realiza
como espejo o réplica del sitio principal en servidores ubicados en Cuba y se establecen
las medidas requeridas para garantizar su seguridad, en particular durante el proceso de
actualizacion de la informacion.

Articulo 83. Los servidores de redes de una entidad destinados a facilitar accesos hacia
o desde el exterior y los de uso interno deben estar instalados en zonas diferentes de la
red, de forma tal que evite la conexion entre estos.
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Articulo 84. La direccion de la entidad autoriza el acceso de su personal a Internet y
los servicios asociados a este, en correspondencia con sus intereses y necesidades, segiin
las normas particulares establecidas para estos servicios, y documenta esta autorizacion
de manera que pueda ser objeto de comprobacion.

Articulo 85. Las redes proveedoras de servicios han de tener las medidas que se re-
quieran para impedir la sobrecarga de los canales de comunicaciones, restringir el envio o
recepcion de grandes voliimenes de informacion y la generacion de mensajes a multiples
destinatarios.

Articulo 86. La direccion de la entidad implementa controles dirigidos a impedir e
interrumpir la generacion de cartas en cadena y el envio de mensajes de correo de forma
masiva a través de las redes.

Articulo 87. La direccion de una entidad con redes de datos destinadas a proveer ser-
vicios a otras personas naturales o juridicas mediante conexiones remotas, cumple los
requisitos siguientes:

a) Establecer las medidas y procedimientos de seguridad de las TIC que garanticen la
proteccion de los servicios a brindar y los intereses de seguridad de los que los reciben;

b) implementar los mecanismos y procedimientos que aseguren la identificacion del origen
de las conexiones, incluidas las conmutadas, asi como su registro y conservacion por
un tiempo no menor de un afio;

c¢) informar a los clientes de estos servicios los requerimientos de seguridad informatica
que tienen que cumplir, en correspondencia con el Plan de Seguridad de las TIC

establecido en la red que los brinda; y
d) facilitar el acceso de las autoridades competentes a los registros de las conexiones y

cooperar en la investigacion de violaciones de las normas establecidas y de incidentes

de seguridad.

Articulo 88. La entidad autorizada es la tinica que puede explorar o monitorear las
redes publicas de transmision de datos, en busca de vulnerabilidades o informacion sobre
sus usuarios.

Articulo 89. Los productores de equipos, los proveedores de servicios de red y de
programas, aplicaciones y servicios informadticos, tanto nacionales como extranjeros,
responden por la implementacion de los requerimientos que garanticen el empleo seguro
de los equipos y servicios que suministran.

Articulo 90. Las personas naturales o juridicas, nacionales y extranjeras, usuarios de
las TIC, responden por la utilizacién adecuada de los servicios y productos que emplean.

Articulo 91. Los cables de alimentaciéon o de comunicaciones de las redes que
transporten datos o apoyen los servicios de informacion se protegen contra la intercepcion
o el dano; el tendido de los cables de alimentacion eléctrica se realiza de acuerdo con las
normas establecidas a esos efectos, separados adecuadamente de los de comunicaciones
para evitar posibles interferencias.

Articulo 92. El jefe de cada entidad garantiza que la instalacion y operacion del
equipamiento perimetral de las redes informaticas y los productos especializados de
seguridad se realicen en correspondencia con los requerimientos de la seguridad y defensa
nacional, y que cumplan los requisitos establecidos en estdndares nacionales elaborados
a esos efectos y que sean aprobados por una entidad autorizada.

Articulo 93. La entidad aprobada por la autoridad competente para la creacion de
productos o soluciones informadticas, que implementan herramientas criptograficas, se
rige por la legislacion vigente.
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SECCION SEXTA
Gestion de incidentes de seguridad

Articulo 94. La gestion de incidentes es el proceso que se realiza con el objetivo de
prevenir, detectar y enfrentar los de Ciberseguridad y comprende las acciones que se
realizan antes, durante y después de su ocurrencia.

Articulo 95. El jefe de la entidad dispone de las medidas y procedimientos que garan-
ticen la continuidad, el restablecimiento y la recuperacion de los procesos informaticos,
como respuesta a incidentes de Ciberseguridad y en correspondencia con el Modelo de
Actuacion Nacional.

Articulo 96. Las medidas y procedimientos de recuperacion son definidos a partir de
la identificacion de los posibles eventos que puedan causar la interrupcion o afectacion
de los procesos informaticos e incluyen las acciones de respuesta, la determinacion de los
responsables de su cumplimiento y los recursos necesarios en cada caso.

Articulo 97. Los procedimientos para la gestion de incidentes y violaciones de Segu-
ridad de las TIC especifican la obligacion de informar su ocurrencia y los pasos a seguir
para garantizar una correcta evaluacion de lo sucedido, a quién, cdémo y cudndo se reporta
la respuesta, los aspectos relacionados con su documentacion, la preservacion de las evi-
dencias y las acciones a seguir una vez restablecida la situacion inicial.

Articulo 98. El Ministerio de Comunicaciones potencia la incorporacion del Equipo de
Respuesta a Incidentes Computacionales de Cuba a los mecanismos regionales e interna-
cionales que agrupan a ese tipo de organizaciones.

CAPITULO III
INFRAESTRUCTURAS CRITICAS DE LAS TECNOLOGIAS DE LA
INFORMACION
Y LA COMUNICACION

Articulo 99. El Ministerio de Comunicaciones, en coordinacion con los ministerios
del Interior y de las Fuerzas Armadas Revolucionarias, es el responsable de elaborar y
actualizar el Catalogo Nacional de Infraestructuras Criticas de las TIC y el Plan Nacional
para la Proteccion de las Infraestructuras Criticas de las TIC.

Articulo 100. Los ministerios de la Fuerzas Armadas Revolucionarias y del Interior,
segin corresponda, establecen y organizan sus Infraestructuras Criticas de las TIC
relacionadas con la Seguridad y Defensa Nacional.

Articulo 101. El Ministerio de Comunicaciones, en coordinaciéon con los ministerios
de la Fuerzas Armadas Revolucionarias y del Interior, organiza el trabajo de proteccion de
las Infraestructuras Criticas de las TIC para dotarlas de la seguridad requerida y controla
su correcto despliegue por parte de las entidades especializadas, en correspondencia con
el nivel de seguridad requerido.

Articulo 102. El Sistema Nacional de Proteccion de las Infraestructuras Criticas de
las TIC es el conjunto de medidas, previsiones y acciones que se generan, adoptan y
ejecutan de forma integral y permanente, con el objetivo de preparar, organizar, ejercer y
dirigir la proteccion de las infraestructuras criticas de las TIC, para lo cual se establecen
las politicas, estructuras organizativas, normas y recursos orientados a ese fin, asi como
se dispone un flujo de informacién que abarque a todos sus integrantes.
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Articulo 103. El Plan Nacional de Proteccion a las Infraestructuras Criticas de las
TIC tiene como objetivo establecer los criterios y las directrices precisas para movilizar
las capacidades operativas de los organos, organismos de la Administracion Central
del Estado, el Banco Central de Cuba, las entidades nacionales y los 6rganos del Poder
Popular, en coordinacion con los operadores de las infraestructuras criticas y articular las
medidas preventivas necesarias para asegurar su proteccion permanente, actualizada y
homogénea.

Articulo 104. EI Ministerio de Comunicaciones, de conjunto con los ministerios de la
Fuerzas Armadas Revolucionarias y del Interior, coordina las actividades de prevencion,
evaluacion, aviso, investigacion y respuesta a las acciones que afecten el funcionamiento
de las Infraestructuras Criticas de las TIC.

Articulo 105. El jefe de la entidad responde por la garantia de la confidencialidad de
los datos sobre Infraestructuras Criticas de las TIC a los que tengan acceso y de los planes
que para su proteccion se deriven, segun la clasificacion de la informacion almacenada;
ademas garantiza que el personal vinculado a las infraestructuras criticas de las TIC esté
capacitado para su utilizacion, posean compromiso politico, ético y de responsabilidad
social y material; asi como que conozcan sus deberes y derechos especificos en relacion
con estas.

Articulo 106. Los sistemas, las comunicaciones y la informacion referida a la protec-
cion de las Infraestructuras Criticas de las TIC tienen las medidas de seguridad necesarias
que garanticen su confidencialidad, integridad y disponibilidad, segun el nivel de clasifi-
cacion que les sea asignado.

CAPITULO IV
DE LA INSPECCION Y LOS INCUMPLIMIENTOS EN LA SEGURIDAD

DE LAS TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Articulo 107. El Ministerio de Comunicaciones tiene como funcion estatal la ejecucion
de las inspecciones en materia de seguridad de las TIC, la que se realiza por sus inspecto-
res y entidades autorizadas por este .

Articulo 108. El jefe de la entidad faculta a especialistas debidamente preparados para
realizar controles en materia de seguridad informatica a otras entidades atendidas, adscri-
tas, subordinadas y patrocinadas.

Articulo 109. Las entidades y las personas naturales que incumplan lo dispuesto en el
presente Decreto y en las disposiciones legales vigentes, estan sujetas a la aplicacion de
las medidas siguientes:

a) Notificacion preventiva;

b) invalidacion temporal, parcial o cancelacion de las autorizaciones administrativas
concedidas por el Ministerio de Comunicaciones;

c¢) suspension temporal, parcial o la cancelacion de los servicios de informatica y

comunicaciones que hayan suscrito con empresas debidamente reconocidas y

autorizadas por el Estado cubano;

d) decomiso de los medios, instrumentos, equipamientos y otros, utilizados para cometer

la infraccion; y
e) la aplicacion de otras medidas que correspondan, de conformidad con lo legalmente

establecido.

Articulo 110. Las entidades y las personas naturales sujetas a la aplicacion de las
medidas descritas en el Articulo anterior tienen derecho a interponer recurso en la via
administrativa, segun lo dispuesto en el Decreto-Ley No. 370, de 17 de diciembre de
2018, “Sobre la Informatizacion de la Sociedad en Cuba”.
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CAPITULO V
CAPACITACION Y DIVULGACION SOBRE LA SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

Articulo 111. El Ministerio de Finanzas y Precios, en coordinacion con el Ministerio de
Economia y Planificacion, define las fuentes de financiamiento, orientadas a la adquisicion
de tecnologias de seguridad y a la preparacion técnica de los especialistas en seguridad
de las TIC.

Articulo 112. Los ministerios de Educacion y de Educacion Superior crean programas
educativos y estrategias de trabajo que contribuyan a incrementar la conciencia en la
sociedad acerca de la importancia de preservar la informacion personal.

Articulo 113. El Ministerio de Comunicaciones, en coordinaciéon con el Instituto
Cubano de Radio y Television, el Ministerio de Cultura y otras instituciones, promueve
el uso de los medios de difusion para la trasmision de mensajes educativos relacionados
con la seguridad de las TIC.

Articulo 114. Cada entidad es responsable por la superacion de los especialistas en las
diferentes areas del conocimiento, relacionadas con la seguridad de las TIC de acuerdo
con su nivel de especializacion.

Articulo 115. El jefe de la entidad implementa acciones que contribuyan y propicien
la permanencia y el tratamiento diferenciado del personal que cumple funciones como
especialistas de seguridad informatica, en correspondencia con su categorizacion.

Articulo 116. La preparacion en las materias objeto del presente Decreto de los cua-
dros, funcionarios y especialistas se desarrolla mediante acciones de caracter educati-
vo-preventivas que estén relacionadas con los planes de estudios de las escuelas o centros
docentes que correspondan.

Articulo 117. Los ministerios de Educacién y Educacion Superior insertan en los pla-
nes de estudio los temas referentes a la Seguridad de las TIC en todos los niveles de en-
seflanza, e implementan planes de estudios para los especialistas en seguridad de las TIC,
actualizados por normas internacionales, asi como fomentan los intercambios académicos
e investigativos con universidades y centros de investigaciones nacionales e internaciona-
les con alta preparacion en la tematica.

DISPOSICION ESPECIAL

UNICA: Se faculta a los ministros de las Fuerzas Armadas Revolucionarias y del
Interior a adecuar para sus sistemas lo establecido en el presente Decreto, de conformidad
con sus estructuras.

DISPOSICIONES FINALES

PRIMERA: Los jefes de los organos, organismos de la Administracion Central del
Estado, el Banco Central de Cuba, las entidades nacionales y los organos del Poder
Popular, en el marco de su competencia, dictan las disposiciones legales, realizan el
control y fiscalizacion y establecen las coordinaciones que resulten necesarias relativas a
la aplicacion del presente Decreto.

SEGUNDA: El Ministerio de Trabajo y Seguridad Social actualiza los calificadores y
jerarquiza los cargos, a partir de las competencias requeridas para el perfil ocupacional
del especialista en seguridad de las TIC.

TERCERA: El glosario de términos y definiciones anexo forma parte del contenido
del presente Decreto.

PUBLIQUESE en la Gaceta Oficial de la Repuiblica de Cuba.

DADO en el Palacio de la Revolucion, a los 31 dias del mes de mayo de 2019.

Miguel Diaz-Canel Bermudez
Presidente de los consejos
de Estado y de Ministros
Jorge Luis Perdomo Di-Lella
Ministro de Comunicaciones
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ANEXO
GLOSARIO DE TERMINOS Y DEFINICIONES

1) Entidad: Todos los 6rganos, organismos y entidades nacionales del Estado y del
Gobierno, sistema empresarial y unidades presupuestadas, el Banco Central de Cuba
y demas instituciones financieras, las cooperativas, las empresas mixtas, las formas
asociativas sin animos de lucro y las organizaciones politicas, sociales y de masas.

2) Infraestructuras criticas de las Tecnologias de la Informacion y la Comunicacion:
Son aquellas que soportan los componentes, procesos y servicios esenciales que
garantizan las funciones y la seguridad a los sectores estratégicos de la economia, a la
Seguridad y Defensa Nacional y a los servicios que brinde la Administracion Publica.

3) Organos, organismos de la Administraciéon Central del Estado, el Banco Central
de Cuba, las entidades nacionales y los érganos del Poder Popular: Todos los
organos superiores del Estado y del Gobierno, los érganos locales del Poder Popular, los
organismos de la Administracion Central del Estado, las organizaciones superiores de
direccion empresarial que incluye a la Empresa de Telecomunicaciones de Cuba S.A.

GOC-2019-550-045

El Secretario del Consejo de Ministros
CERTIFICA

POR CUANTO: El desarrollo de la infraestructura de conectividad de banda ancha
nacional respaldalapoliticaa seguir con el fin de lograr mayores capacidades de transmision
de datos y potencialidades para la gestion y control de las redes de telecomunicaciones,
que sirva de soporte para la Informatizacion de la sociedad.

POR CUANTO: Resulta necesario organizar, regular y trazar las lineas para el
desarrollo integral de la banda ancha nacional, mediante la aprobacion de la Estrategia de
Desarrollo de la Banda Ancha en Cuba, que sirva de guia a las entidades nacionales y a la
poblacion en el desarrollo, explotacion y utilizacion de los servicios de comunicaciones,
asi como encargar al Ministro de Comunicaciones con el control de su implementacion y
de la emision de las disposiciones normativas complementarias que se requieran para su
ejecucion ordenada.

POR TANTO: El Consejo de Ministros, en el ejercicio de las facultades otorgadas
por el Articulo 137, incisos f1) y 0) de la Constitucion de la Republica de Cuba, y de
conformidad con el Decreto-Ley No. 272 “De la Organizacion y Funcionamiento del
Consejo de Ministros”, de 16 de julio de 2010, adoptd el 31 de mayo de 2019 el siguiente:

ACUERDO

PRIMERO: Aprobar la Estrategia de Desarrollo de la Infraestructura de Banda Ancha
en Cuba en correspondencia con el Plan Nacional de Desarrollo Economico y Social
hasta el 2030, que se anexa al presente y forma parte integrante de este.

SEGUNDO: Encargar al Ministro de Comunicaciones el control de la implementacion
de lo dispuesto en el apartado Primero y de la emision de las disposiciones normativas
complementarias que se requieran para su ejecucion ordenada.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

Y para remitir copia a los miembros del Consejo de Ministros se expide la presente
certificacion, en el Palacio de la Revolucion, a los 31 dias del mes de mayo de 2019.

José Amado Ricardo Guerra
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ANEXO
ESTRATEGIA DE DESARROLLO DE LA INFRAESTRUCTURA
DE BANDA ANCHA
EN CUBA
1. Objetivo

Maximizar el impacto de las telecomunicaciones y las tecnologias de la informacién
y la comunicacién, en lo adelante TIC, en la transformacién y modernizacion de la
economia y la sociedad cubana, asi como en la Seguridad y Defensa Nacional, mediante
el empleo eficaz e intensivo de las nuevas tecnologias por los 6rganos, organismos de
la Administracion Central del Estado, el Banco Central de Cuba y demads instituciones
financieras, las entidades nacionales, los drganos locales del Poder Popular, el sistema
empresarial, las unidades presupuestadas, las formas de propiedad y gestion no estatal, las
empresas mixtas, las formas asociativas sin &nimos de lucro, las organizaciones politicas,
sociales y de masas, la poblacion en correspondencia con la disponibilidad financiera del
pais.

2. Alcance

La implementacion de la presente estrategia se establece en el marco de una proyeccion
hacia el 2030.

3. Definicion de Banda Ancha para Cuba

A los efectos del presente documento, se define como “Banda Ancha” a la tecnologia
de transmision de datos que permite descargar contenidos, datos, voz y video de forma
simultanea.

4. Modelo de implementacion

La prestacion de servicios de Banda Ancha requiere de una estructura de red dotada de
elementos tecnoldgicos con mayores capacidades de transmision y potencialidades para
su gestion y control.

La elaboracion de un Modelo Tecnoldgico tiene como objetivo definir la infraestructura
que se requiere para la prestacion de los servicios propuestos.

Como elemento estratégico debe lograrse una sinergia en el aprovechamiento 6ptimo
de los recursos economicos invertidos por el pais en los diferentes sectores, que empleados
convenientemente y con alianzas adecuadas para su explotacion y comercializacion pueden
ser estructuras que soporten los servicios de banda ancha, evitandose asi inversiones
duplicadas.

4.1. Los principales elementos del Modelo Tecnologico son:

a) fortalecer la red de acceso con el empleo de las tecnologias disponibles, en
correspondencia con las particularidades de cada territorio o localidad;

b) desarrollar la capa de agregacion, en interés de incrementar las capacidades de la red

de acceso, especialmente las radiobases de la telefonia movil; y
¢) mejorar y ampliar la capacidad de la red de transporte del dorsal nacional de fibra

optica, en correspondencia con la demanda de ancho de banda que se requiera.

Los 6rganos, organismos de la Administracion Central del Estado, las entidades, los
organos locales del Poder Popular y el Banco Central de Cuba aseguran las acciones
necesarias, con el objetivo de alcanzar, de manera acelerada, el uso progresivo de la
Banda Ancha y el incremento del acceso de la poblacion a los servicios asociados a la
informatizacion de la sociedad.
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4.1.1. Acciones Generales

a) Adecuar el marco regulatorio vigente a los nuevos escenarios y a la introduccion de
nuevas tecnologias;

b) desarrollar el aprovechamiento 6ptimo de las fibras Opticas desplegadas y las previstas,
asi como de otros recursos y facilidades asociadas a las telecomunicaciones y las TIC;

c) fortalecer la capacidad ejecutora del pais para facilitar la implementacion de la
infraestructura de telecomunicaciones en general y en particular de la red para la Banda
Ancha;

d) organizar y migrar gradualmente la red al protocolo IPv6, tanto en el acceso como en
la capa de transporte;

e) elevar las acciones de formacion y capacitacion de especialistas en el sector de las
Telecomunicaciones y las TIC;

f) introducir gradualmente en el mercado cubano terminales con precios asequibles que
soporten los servicios de Banda Ancha;

g) desarrollar la Red Nacional de Educacion e Investigacion y su conexion con las redes
internacionales de educacion e investigacion.

4.1.2. Acciones especificas. Redes fijas

a) Priorizar el despliegue de las redes provinciales y municipales, que tiene en cuenta,
en primer orden, garantizar los anchos de banda requeridos para la conectividad de las
radiobases de tecnologia 3G y 4G, asi como los controladores de acceso de las redes
WiFi;

b) comenzar el despliegue de las tecnologias alambricas en aquellas areas con redes de
cobre flexible;

c¢) iniciar el despliegue de redes de fibra Optica hasta el lugar (comunidad, edificio,
hogar), con el empleo de la tecnologia de fibra optica pasiva (GPON), y priorizar las
areas con mayor densidad poblacional donde no existan otros servicios y aquellas en
las que el impacto socioecondémico sea elevado;

d) incorporar en la red nuevas tecnologias flexibles y compactas, que faciliten su rapido
despliegue y menores costos, que eviten ademas las construcciones civiles de alta
complejidad;

e) comenzar la migracion paulatina de los actuales servicios conmutados de baja
velocidad hacia servicios de banda ancha;

f) continuar el despliegue de gabinetes inteligentes y redes de cobre flexibles, y mantener
como politica que los gabinetes que se adquieran garanticen servicios de telefonia fija
y de datos, asi como priorizar este en las areas con mayor densidad poblacional donde
no exista ningun tipo de servicio;

g) comenzar el despliegue de la tecnologia por cables de cobre (xDSL) en aquellas areas
donde existan las condiciones técnicas;

h) comenzar el despliegue de redes de fibra Optica hasta el usuario (FTTx) principalmente
en aquellas areas en las que el impacto socioecondmico sea elevado;

1) incorporar en los requerimientos constructivos del Instituto de Planificacion Fisica para
el disefio de edificaciones y comunidades, los elementos técnicos para el despliegue de
redes de fibra Optica y otras facilidades de telecomunicaciones;

j) realizar el despliegue de soluciones combinadas de tecnologias de fibra Optica y cobre.

4.1.3. Acciones especificas. Redes inalambricas

a) Realizar el despliegue de radiobases de banda ancha mévil en la capital del pais y las
provinciales, que prioricen aquellas en las que exista conectividad por fibra optica;
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b) impulsar el despliegue de redes WiFi con prioridad en la capital del pais, en las
provinciales, en las zonas turisticas y en las areas de alta densidad de usuarios;

¢) evaluar el empleo de otras tecnologias que brinden conectividad en las comunidades,
con prioridad para estos enlaces dirigido al sector de la educacién y la salud;

d) desplegar la tecnologia 4G en zonas de alta demanda de trafico de datos;

e) incrementar el servicio de acceso a Internet sobre tecnologia 3G para usuarios
nacionales;

f) coubicar radiobases de tecnologia mévil en los sitios de la red troncalizada ferroviaria,
con el objetivo de aprovechar la infraestructura existente en estos sitios y garantizar
este servicio a las localidades aledanas a la red ferroviaria;

g) adquirir tecnologias que aseguren su migracion hacia los estandares de 4G y superior;

h) instalar radiobases de nueva generacion en las zonas de alto trafico de voz y datos, y
reinstalar las que se sustituyan, para garantizar la voz y datos en aquellos lugares de
insuficiente cobertura;

1) preparar la migracion de la red de interconexion de las radiobases a la tecnologia IP y
dejar la tecnologia actual como redundancia de estas con el Nodo Central del Sistema;

j) implementar soluciones con celdas pequefas para mejorar la cobertura de la red
movil, tanto en interiores como en areas exteriores donde no haya cobertura o exista
congestion de las macro celdas, lo que permite aliviar el trafico de la red celular.

4.1.4. Acciones especificas. Empleo del espectro radioeléctrico

a) Emplear la banda de 1800 MHz (3 canales de 20 MHz) para el despliegue de las
tecnologias de 3G y 4G, fundamentalmente para zonas urbanas de alta densidad
poblacional;

b) reservar segmento en la banda de 1800 MHz para el despliegue de las tecnologias
de 3G y 4G, en interés de usuarios itinerantes que emplean las bandas de Servicios
Inalambricos Avanzados;

c¢) reservar (en el proceso del “apagon de la TV analdgica”) la banda de 700 MHz para el
despliegue de tecnologias de 3G y 4G, con el objetivo de asegurar la conectividad en
las zonas urbanas de baja densidad poblacional y comunidades;

d) evaluar la reutilizacion de los segmentos de banda asignados a la difusion de la TV, con
el objetivo de brindar conectividad en las comunidades.

4.1.5. Acciones especificas. Desarrollo de las redes de agregacion, borde y el dorsal

nacional

a) Actualizar y ampliar las capacidades de la Red Dorsal Principal en correspondencia
con la demanda;

b) efectuar el despliegue de redes territoriales (provinciales y municipales) en base a
redes Opticas de mayor ancho de banda y flexibilidad de conexion;

¢) mantener actualizados los protocolos técnicos que permiten el encaminamiento de la
transmision en paquete;

d) fortalecer gradualmente, segin la demanda, la Red de Transmisién Internacional
avanzando en la migracion total a la tecnologia IP;

e) asegurar en la arquitectura de la red de telecomunicaciones, los niveles de redundancia
requeridos en la Dorsal Principal y en los restantes elementos de red que lo justifiquen
(centros de datos, plataformas de control, etc.), para la disminucion de vulnerabilidades;

f) incrementar la seguridad de las soluciones de fibras Opticas pasivas mediante
configuraciones de anillo.
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4.1.6. Acciones especificas. Desarrollo de la capa de gestion, control y supervision

a) Considerar, en el proceso de migracion del control de la red hacia el subsistema de
servicios multimedia, los elementos tecnoldgicos necesarios para el incremento de los
servicios de Banda Ancha;

b) adquirir los medios necesarios (equipos y programas de aplicacion) para la medicion y
control de la calidad de los servicios que se prestan;

¢) mantener actualizados los planes de sefalizacion, asignacion de direcciones IP,
sincronizacion, asignacion de bandas de frecuencias y transmision;

d) actualizar periddicamente el sistema de gestion de todas las capas de red que componen
la infraestructura de Banda Ancha.

5. Metas y objetivos especificos para el desarrollo de la Banda Ancha en Cuba

Las metasy objetivos especificos aalcanzar por etapas en el desarrollo de laBanda Ancha
se aprueben por el Consejo de Ministros a propuesta del Ministerio de Comunicaciones,
que tiene en cuenta las posibilidades econdmicas del pais.

El Ministerio de Comunicaciones establece los indicadores que permitan evaluar el
nivel de cumplimiento de las metas y objetivos, asi como las velocidades de conexion
minimas a considerar como banda ancha, de acuerdo con la evolucion tecnoldgica que el
pais alcance de forma paulatina.

il el i Sl Sl i el i Sl Sl il Sl i,

MINISTERIO

COMUNICACIONES

GOC-2019-551-045
RESOLUCION 124

POR CUANTO: El Decreto 359 “Sobre el desarrollo de la Industria de Programas
y Aplicaciones Informaticas” de 5 de junio de 2019, en su Disposicion Final Primera
establece que los jefes de los 6rganos y organismos de la Administracion Central del
Estado, el Banco Central de Cuba, las entidades nacionales y los organos del Poder
Popular que correspondan, en el marco de su competencia, dictan las disposiciones
legales, realizan el control y fiscalizacion, y establecen las coordinaciones que resulten
necesarias relativos a la aplicacion de este Decreto.

POR CUANTO: En el proceso de reordenamiento de la industria nacional del
software se requiere garantizar la calidad de los programas y aplicaciones informaticos
que se desarrollan y comercializan en el pais; para alcanzar estos objetivos, es necesario
establecer el Reglamento con las acciones a realizar por las personas que desarrollan
y comercializan programas y aplicaciones informaticas, disponer las reglas basicas que
normen su produccion y la evaluacion de la calidad de estos procesos productivos y de
sus productos resultantes.

POR TANTO: En el ejercicio de las atribuciones que me estan conferidas en el Articulo 145
inciso d) de la Constitucion de la Republica de Cuba;

RESUELVO

PRIMERO: Aprobar el siguiente:

REGLAMENTO PARA LA PRODUCCION DE LOS PROGRAMAS Y

APLICACIONES INFORMATICAS Y LA EVALUACION DE SU CALIDAD



4 de julio de 2019 GACETA OFICIAL 807

CAPITULOI
OBJETO, DEFINICIONES Y GENERALIDADES
Articulo 1. El objeto del presente Reglamento es establecer:
a) Las reglas basicas para la produccion de programas y aplicaciones informaticas;
b) la evaluacion del proceso de desarrollo de la produccion de programas y aplicaciones
informaticas;
¢) el proceso para la evaluacion de la calidad por un tercero de los programas y aplicaciones
informaticas.

Articulo 2. El presente Reglamento no incluye la evaluacion a los programas y
aplicaciones informaticas que constituyan un software empotrado en el equipamiento.

Articulo 3. Este Reglamento es de aplicacion a los desarrolladores de programas y
aplicaciones informaticas, en lo adelante el desarrollador, a los comercializadores y a los
evaluadores autorizados.

Articulo 4. La evaluacién de los productos puede ser solicitada por un cliente, por
iniciativa del desarrollador o comercializador, cuando se destine a la exportacion o se
determine por la Direccion General de Informatica del Ministerio de Comunicaciones.

Articulo 5. Se autoriza al Centro Nacional de Calidad del Software, en lo adelante
Calisoft, como proveedor de servicio publico de evaluacion de procesos y de programas
y aplicaciones informaticas.

CAPITULO II
DE LA EVALUACION DE PROCESO

Articulo 6. Los desarrolladores tienen que implementar las reglas basicas para la
produccion de programas y aplicaciones informaticas, que se relacionan en el Anexo 1 que
forma parte integrante de la presente Resolucion, y poseer evidencia de su cumplimiento
por cada proyecto que ejecute.

Articulo 7.1. La evaluacion del proceso de desarrollo se solicita al evaluador autorizado
para la validacion de la implementacion de las reglas basicas; el desarrollador al solicitar
la evaluacion del proceso entrega sus datos generales o los de la entidad y la evidencia del
cumplimiento de las referidas reglas de los proyectos seleccionados.

2. Los documentos a entregar, el procedimiento de evaluacion y los resultados de esta,
se publican y actualizan en el sitio Web del evaluador autorizado.

Articulo 8. El evaluador autorizado no puede divulgar la informacion entregada para la
evaluacion de proceso, ni los datos generados de estas, y garantizan su confidencialidad.

Articulo 9. Los desarrolladores que estan certificados con normas nacionales o
internacionales para validar la implementacion de las reglas basicas para la produccion
de programas y aplicaciones informaticas, entregan evidencia de la certificacion a la
Direccion General de Informatica y esta evalta si la norma por la que esta certificado,
cumple con las reglas basicas; la Direccion General de Informatica publica el desarrollador
que cumple los requisitos en el sitio Web del Ministerio de Comunicaciones.

CAPITULO III
DE LA EVALUACION DE PROGRAMAS Y APLICACIONES INFORMATICAS

Articulo 10. La evaluacion de las caracteristicas de la calidad de programas y
aplicaciones informaticas incluye pruebas de usabilidad, adecuacion funcional, eficiencia
de desempeiio, fiabilidad, portabilidad y de seguridad, esta ultima de acuerdo con
la proteccion de la informacion y los datos que contiene, evita que otros productos o
sistemas tengan capacidad de acceso a los datos segun sus tipos y niveles de autorizacion;
la prueba antes mencionada no exime de la realizacion de la otra evaluacion de seguridad
establecida por la legislacion vigente; el evaluador autorizado publica en su sitio Web las
reglas y métricas de las pruebas.
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Articulo 11. Al desarrollador y comercializador, que por su naturaleza, destino u otra
razon fundamentada sobre su programay aplicacion informatica, se le solicita la evaluacion
de la calidad por la Direccion General de Informatica, esta obligado a someterlos a la
evaluacion de la conformidad del evaluador autorizado, o presentar la documentacién
realizada por un evaluador internacional reconocido en el pais.

Articulo 12. Los desarrolladores y comercializadores de productos nacionales
o importados y cualquier persona interesada en adquirir un programa y aplicacion
informatica, al solicitar al evaluador autorizado ¢l dictamen técnico sobre la evaluacion
de la conformidad del producto desarrollado o comercializado, tienen que entregar lo
siguiente:

a) El programa o aplicacion desarrollada y el paquete de instalacion o en su caso el
programa de prueba, conocido como demo;

b) especificacion de requisitos o funcionalidades;

¢) pautas de disefio grafico, en caso que se requiera;

d) documento con las consultas de la base de datos, si corresponde;

¢) manual de usuario;

f) manual o guia de instalacion y configuracion, si es instalable por el usuario;

g) especificacion del entorno donde se usa;

h) disenos de casos de prueba y juegos de datos, en caso que se requiera;

1) especificacion de casos de uso o historias de usuario u otro documento técnico que
permita detallar los requisitos, cuando se requiera;

j) documento de arquitectura de programa y aplicacion informatica, cuando corresponda;

k) arquitectura de informacién, sise requiere

1) certificacion emitida por evaluadores internacionales referentes a los procesos y
metodologias empleadas en el desarrollo de programas y aplicaciones informaticas,
cuando lo posea ;

m) otros que el evaluador autorizado establezca.

Articulo 13. El solicitante presenta al evaluador autorizado la informacion establecida
en el articulo anterior en formato digital, y acompafiado de documento que certifica
la autenticidad y veracidad de la informacion, firmada por el jefe de su entidad, o por
el interesado, si es una persona natural; el evaluador autorizado puede establecer las
particularidades de la entrega, en dependencia del tipo de producto a evaluar, asi como
mecanismos de entrega en plataformas y servicios de red mediante procedimiento publico
y actualizado en su sitio web.

Articulo 14. El evaluador autorizado tiene hasta cinco dias hébiles para revisar la
informacion presentada y comunicar al solicitante si se le acepta esta o si debe modificarla
o completarla.

Articulo 15. La evaluacion de la conformidad de un programa y aplicacion informatica
desarrollado o comercializado, tiene una validez de cinco afios; decursado este periodo el
producto requiere ser evaluado nuevamente.

Articulo 16.1. En la solicitud de la evaluacion de conformidad que se realice, los
desarrolladores o el comercializador de un programa y aplicacion informatica de
desarrollo nacional presentan el resultado de la evaluacion del proceso de produccion de
los desarrolladores.

2. Se exceptiia de la presentacion del resultado de la evaluacion del proceso de
produccion de los desarrolladores cuando la solicitud la promueva una persona interesada
en adquirirlo.
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Articulo 17. El evaluador autorizado no puede divulgar la informacién entregada
para la evaluacion de los programas y aplicaciones informaticas, ni los datos generados
en estas, y acuerda en el contrato suscrito el tratamiento a los productos evaluados con
garantia de su confidencialidad, de forma que no viole el derecho de autor sobre estos, en
correspondencia con la legislacion vigente en la materia.

Articulo 18. En la entrega de los datos considerados como informacion oficial
clasificada, el cliente del servicio de evaluacion cumple la legislacion vigente en la
materia.

Articulo 19.1. El evaluador autorizado, a partir de la informacion entregada por el
solicitante, para realizar la validacion correspondiente, tiene que cumplir lo siguiente:

a) Emitir el dictamen técnico sobre la evaluacién de la conformidad del programa y
aplicacion informatica desarrollado o comercializado, en un plazo de hasta sesenta
dias a partir de la notificacién al solicitante de la fecha en que comienza el proceso de
pruebas o informarle en caso de que no se puede dictaminar y explicar las razones;

b) inscribir el programa o aplicacion desarrollada que haya recibido un dictamen técnico
favorable en su base de datos de productos evaluados.

2. Los programas y aplicaciones informaticas notificadas con dictamen desfavorable,
pueden ser presentados nuevamente cuando se rectifiquen los sefialamientos realizados.

CAPITULO IV
SOBRE EL EVALUADOR

Articulo 20. El evaluador autorizado es el encargado de la divulgacion y actualizacion
en su sitio web de:

a) La documentacién necesaria para el solicitante como parte del procedimiento de
evaluacion: solicitud del servicio, requisitos del servicio y criterios de evaluacion;

b) la informacidon que entregan los solicitantes para la evaluacion de los procesos
productivos y su procedimiento de evaluacion;

¢) la informacidn que entregan los solicitantes para cada evaluacion de los programas y
aplicaciones informaticas y su procedimiento con particularidades;

d) los requisitos de calidad y las reglas y métricas con los que son evaluados los programas
y aplicaciones informaticas;

e) la informacién de su base de datos de programas y aplicaciones informaticas validados
favorablemente muestra la informacion general siguiente:

I. relaciondelosprogramasy aplicaciones Informaticas inscritas, sus denominaciones,
descripcion y versiones;

II. fecha de evaluacion y caracteristicas evaluadas al programa y aplicacion
informatica;

II1. datos de los titulares de los programas y aplicaciones informaticas inscritos en
su base de datos, asi como de sus desarrolladores o comercializadores, segin
corresponda, que incluyen su sitio Web;

f) lainformacion de su base de datos de evaluacion de los procesos productivos validados
favorablemente, muestra la informacion general siguiente:

I. relacion de los desarrolladores que han alcanzado el cumplimiento de las reglas
basicas;

I1. fecha de evaluacion.

Articulo 21. El evaluador autorizado brinda, previa solicitud, una informacion acordada
con los titulares, mas completa y detallada de los programas y aplicaciones informaticas
inscritas en su base de datos.
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Articulo 22. Los resultados de las evaluaciones realizadas por el evaluador autorizado
son informados a la Direccion General de Informatica.

SEGUNDO: La Direccion General de Informatica es la encargada de divulgar y
actualizar en el sitio web del Ministerio de Comunicaciones los evaluadores nacionales
autorizados, y de diferenciar si se autoriza para la evaluacion de procesos o de productos
0 para ambos.

TERCERO: La no presentacion de los resultados de la evaluacion del proceso de
desarrollo o de la evidencia del cumplimiento de las reglas bésicas establecidas en el
Anexo 1 de la presente Resolucion, es razon invalidante para la solicitud de la evaluacion
de programas y aplicaciones informaticas de produccion nacional, segun el plazo dispuesto
en la Disposicion Final Segunda.

DISPOSICION ESPECIAL

UNICA: Los ministros de las Fuerzas Armadas Revolucionarias y del Interior, adecuan
y regulan, de conformidad con las estructuras y particularidades de estas, la produccion
y evaluacion de programas y aplicaciones informaticas propias para uso en sus sistemas.

DISPOSICION TRANSITORIA

UNICA: Encargar al Director General de Informatica del Ministerio de Comunicaciones
de proponer al que resuelve, en el término de un afio, a partir de la puesta en vigor de la
presente Resolucion, la aprobacion del procedimiento y requisitos para la autorizacion de
proveedores de servicio publico de evaluacion de procesos y de programas y aplicaciones
informaticas.

DISPOSICIONES FINALES

PRIMERA: Los desarrolladores tienen un plazo de hasta un afio, a partir de la entrada
en vigor de la presente Resolucion, para establecer en la produccion de programas y
aplicaciones informaticas, las reglas basicas, y después de este término solicitar la
evaluacion del proceso productivo.

SEGUNDA: El evaluador autorizado, a partir del plazo de dos afios de la entrada en
vigor de la presente Resolucion, solicita como informacion obligatoria, la evaluacion de
proceso productivo del desarrollador, para poder realizar la evaluacion de programas y
aplicaciones informaticas.

TERCERA: Los directores de la Direccion General de Informatica, la Direccion
de Inspeccion y los jefes de las oficinas territoriales de control, del Ministerio de
Comunicaciones, y el evaluador autorizado, quedan encargados de controlar el
cumplimiento de lo que por la presente se dispone, segiin corresponda.

CUARTA: El Director General de Calisoft queda responsabilizado con la aprobacion
de los procedimientos internos para la implementacion de lo dispuesto en la presente
Resolucion a partir de su entrada en vigor.

QUINTA: El glosario de términos y definiciones del Anexo 2 forma parte del contenido
de la presente Resolucion.

NOTIFIQUESE a los directores generales de Informética y Calisoft y a los directores
territoriales de control, pertenecientes al Ministerio de Comunicaciones.

COMUNIQUESE a los viceministros, a los directores generales de Comunicaciones y
de la Oficina de Seguridad para las Redes Informaticas, a los directores de Regulacion e
Inspeccion pertenecientes a este Ministerio.

ARCHIVESE el original en la Direccién Juridica de este Ministerio.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.

DADA en La Habana, a los 24 dias del mes de junio de 2019.

Jorge Luis Perdomo Di-Lella
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ANEXO 1
REGLAS BASICAS PARA LA PRODUCCION DE PROGRAMAS Y
APLICACIONES INFORMATICAS
1. EN LA GESTION ORGANIZACIONAL
1.1. Determinar los procesos
Implantar y describir los procesos utilizados para el desarrollo de programas y aplicaciones
informaticas.
1.2. Determinar los roles y responsabilidades
Identificar y describir los roles y responsabilidades relacionados con el desarrollo de
programas y aplicaciones informaticas.
1.3. Desarrollar propuesta de solucion
Para cada proyecto informatico en lo adelante proyecto, se desarrolla una propuesta inicial
de solucion técnica que incluye el plan de resultados y el costo del programa y aplicacion
informatica, y tiene en cuenta que:
1. La solucidon técnica contiene el alcance, los objetivos, los componentes de software del
sistema y la tecnologia de desarrollo.
2. En la determinacion del costo del programa y aplicacion informatica se tiene en cuenta
el resultado de las estimaciones iniciales de parametros del proyecto tales como: tiempo,
esfuerzo y recursos.
3. En los programas y aplicaciones informaticas que se desarrollen a la medida de un
cliente, se le entrega la propuesta de solucion conciliada.
1.4. Concebir e iniciar el proyecto
Definir formalmente la creacion del proyecto y el equipo de trabajo, ademas de otorgar
la autoridad necesaria al jefe de emplear los recursos con que cuente o con los que la
organizacion ponga a su disposicion. Se pactan con el cliente los documentos y partes del
desarrollo del programa y aplicacion informatica final que le son entregadas.
1.5. Capacitar al personal
Definiry ejecutarun plan de capacitacion al personal vinculado al desarrollo de aplicaciones
informaticas, con el objetivo de asegurar que posea las habilidades y competencias
necesarias para la ejecucion del rol que desempena.
1.6. Identificar y socializar el conocimiento
Identificar el conocimiento que se genera y que pueda ser utilizado en el desarrollo de
aplicaciones informaticas.
El conocimiento identificado se socializa y permite que se encuentre disponible y pueda
ser consultado o analizado, segtin las necesidades especificas.
El conocimiento puede ser tacito o explicito. Tacito se refiere al conocimiento implicito en
las personas y explicito se refiere al conocimiento que ha sido documentado y almacenado
en algun tipo de medio.
1.7. Proteger los bienes del cliente
Identificar, controlar y salvaguardar los bienes suministrados por el cliente para utilizarlos
en el proyecto o incorporarlos al programa y aplicacion informatica.
2. EN LA GESTION DE PROYECTO
2.1. Definir el alcance y objetivos del proyecto
Especificar el alcance y los objetivos que tiene el proyecto, a partir de las necesidades y
restricciones del cliente, asi como de la propia organizacion.
El alcance y los objetivos del proyecto se definen inicialmente como parte de la propuesta
de solucion técnica a través de la regla 1.3.
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2.2. Realizar estimaciones

Especificar la estimacion pactada con el cliente con el objetivo de desglosar en actividades

la planificacion inicial y optimizar los recursos asignados o con los que disponga.

La estimacion pactada con el cliente es la estimacion inicial de los pardmetros del proyecto

que se obtiene al cumplir la regla 1.3.

2.3. Definir ciclo de vida del proyecto

Definir el ciclo de vida del proyecto donde se establecen las fases e iteraciones por las

que transita. El ciclo de vida es coherente con la metodologia seleccionada, el alcance, el

entorno, los recursos y las restricciones del proyecto.

2.4. Definir un plan de proyecto

Definir el plan de proyecto que incluya un cronograma de ejecucion basado en el ciclo

de vida, donde se reflejen los principales hitos y actividades del proyecto. También se

planifican todas las areas de impacto en el cumplimiento de los objetivos, tales como

gestion de la calidad, gestion de recursos de riesgos, de requisitos, de la configuracion y

de adquisiciones, monitoreo y pruebas que se consideren necesarias.

2.5. Monitorear y controlar los planes del proyecto

Monitorear y controlar los planes del proyecto a partir de los valores reales de las tareas

y lo planificado inicialmente. Se implementan acciones para resolver y prevenir los

problemas cuando ocurran desviaciones de los planes que comprometan el cumplimiento

de los hitos del proyecto.

2.6. Identificar necesidades de adquisicion

Identificar las necesidades que tiene el proyecto de adquirir productos o componentes de

software y analizar sus costos y beneficios.

2.7. Seleccionar proveedores y establecer acuerdo y contrato

Identificar los proveedores potenciales de programa y aplicacion informatica o

componentes de software que cubran las necesidades de adquisicion del proyecto y

establecer un acuerdo y contrato con los seleccionados.

3. EN LA INGENIERIA

3.1. Gestionar requisitos

Identificar, especificar e interrelacionar los requisitos del programa y aplicacion

informatica y de sus componentes de software. Los requisitos identificados son aceptados

formalmente por el cliente siempre que el desarrollo sea personalizado.

3.2. Desarrollar requisitos

Realizar una descripcion técnica de los requisitos y agruparlos acorde con las decisiones

arquitectonicas tomadas.

El desarrollo de los requisitos se puede realizar a través de modelos de casos de uso,

Modelo del dominio, Escenario de operacion, Modelo de proceso de negocio u otros y

podrian ser agrupados en modulos o subsistemas.

3.3. Definir la arquitectura del sistema

Definir y aprobar la arquitectura del sistema con los involucrados relevantes, que sirva

de base la construccion de la solucion y proporcione la informacién necesaria para su

mantenimiento y soporte. La arquitectura contiene:

a. los elementos arquitectonicamente significativos;

b. las definiciones estructurales y la relacion entre componentes de software;

c. las principales decisiones arquitectonicas tomadas (patrones, plataforma tecnologica,
componentes de software reutilizables);
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d. los atributos de calidad a satisfacer con la implementacion del programa y aplicacién
informatica.

3.4. Ejecutar pruebas

Ejecutar las pruebas necesarias para verificar los requisitos funcionales y no funcionales

del programa y aplicacion informatica con el apoyo de herramientas manuales o

automatizadas que garanticen su objetividad; registrar las no conformidades detectadas y

realizar el seguimiento correspondiente.

4. EN EL SOPORTE

4.1. Realizar mediciones a través de indicadores

Establecer indicadores para la gestion del proyecto que permitan satisfacer las necesidades

de informacion a partir de la medicion de los objetivos. Analizarlos periddicamente para

mantenerlos actualizados.

4.2. Gestionar la Configuracion de Software

Identificar los elementos de configuracion de software (ECS) y establecer una organizacion
con codigos para cada elemento que permita su mejor identificacion y consulta, y disponer
un sistema que almacene y controle las versiones. Crear las lineas base y controlar sus
cambios, asi como las modificaciones de los requisitos de software.
4.3. Realizar el Aseguramiento de la Calidad
Realizar evaluaciones periodicas a la ejecucion de los procesos y a sus productos de trabajo,
para asegurar la conformidad con los planes, procedimientos y estandares definidos.
Registrar las no conformidades identificadas durante las evaluaciones y asignarle acciones
correctivas.
Realizar el seguimiento de las no conformidades hasta la solucion definitiva.
ANEXO 2

GLOSARIO DE TERMINOS Y DEFINICIONES
1. Componente de software: Elemento de un sistema de software que ofrece un conjunto
de servicios, o funcionalidades, a través de interfaces definidas.
2.Evaluadorautorizado: Personajuridicaautorizada por el Ministerio de Comunicaciones
como proveedor de servicio publico de evaluacion de procesos y de programas y
aplicaciones informaticas.
3. Titular: Persona natural o juridica propietaria del programa y aplicacioén informatica
que es evaluado.
4. Pruebas de usabilidad: Pruebas realizadas a los programas y aplicaciones informaticas
para comprobar la factibilidad del uso.

GOC-2019-552-045
RESOLUCION 125

POR CUANTO: EI Decreto 359 “Sobre el desarrollo de la Industria de Programas
y Aplicaciones Informaticas” de 5 de junio de 2019 en su Disposicion Final Primera
establece que los jefes de los 6rganos y organismos del Estado y del Gobierno y entidades
que correspondan, en el marco de su competencia, dictan las disposiciones legales,
realizan el control y fiscalizacion, y establecen las coordinaciones que resulten necesarias
relativos a la aplicacion del referido Decreto.
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POR CUANTO: La experiencia acumulada en la aplicacion de la Resolucion 33 del
Ministro de la Informatica y las Comunicaciones, del 24 de enero de 2008, que establece
el Sistema de Inscripcion de Productos de Software con el propdsito de ordenar los
procesos de produccion y comercializacion en esa industria, aconsejan su actualizacion
para atemperarla a las exigencias del proceso de informatizacion emprendido en el pais, y
es necesario emitir una nueva disposicion normativa que derogue la referida disposicion.

POR TANTO: En el gjercicio de las atribuciones que me estan conferidas en el Articulo 145
inciso d) de la Constitucion de la Republica de Cuba;

RESUELVO
PRIMERO: Aprobar el sistema de inscripcion siguiente:
SISTEMA DE INSCRIPCION DE PROGRAMAS Y APLICACIONES
INFORMATICAS
CAPITULO 1
OBJETIVO, DEFINICIONES Y ALCANCE

Articulo 1. El objetivo del Sistema de Inscripcion de los Programas y Aplicaciones
Informaticas es ordenar, controlar, almacenar y mantener actualizada la informacion
sobre estos productos existentes en el pais.

Articulo 2.1. Son objeto del Sistema de Inscripcion de los Programas y Aplicaciones
Informaticas, en lo adelante el Sistema, los programas y aplicaciones informaticas de
desarrollo y comercializacion nacional, destinados a su utilizacién en el pais o a la
exportacion, asi como los de importacion; también pueden ser objeto de inscripcion a
voluntad de sus desarrolladores, aquellos programas y aplicaciones informéaticas que no
se destinen a la comercializacion o que se desarrollen con destinos especificos.

2. Un programa y aplicacion informatica puede constar de varias versiones
(modificaciones especificas) y cada una se inscribe.

Articulo 3. Son sujetos del Sistema las personas naturales y juridicas, desarrolladoras
y comercializadoras de programas y aplicaciones informaticas.

Articulo 4. No son objeto de inscripcion los programas y aplicaciones informaticas que
constituyan un software empotrado en un equipamiento tecnoldgico o doméstico.

Articulo 5. Los desarrolladores y comercializadores de programas y aplicaciones
informaticas estan obligados a inscribirlos a través de la Unidad Presupuestada Técnica
de Control del Espectro Radioeléctrico del Ministerio de Comunicaciones, en lo adelante
UPTCER, previo a su comercializacion.

Articulo 6. La inscripcion en el Sistema no es constitutiva de derechos de propiedad
intelectual sobre dichos programas y aplicaciones informaticas; la realizacion de este
deber no es una exigencia para su posterior inscripcion en el Registro de Obras Protegidas
y de Actos y Contratos del Derecho de Autor.
CAPITULO II
DE LA SOLICITUD DE INSCRIPCION

Articulo 7.1. El desarrollador o comercializador de programas y aplicaciones
informaticas a través de la UPTCER, presenta a la Direccion General de Informatica del
Ministerio de Comunicaciones, la solicitud de inscripcion en el Control Administrativo
Central Interno, en lo adelante el Control, con la entrega de los modelos A y B que se
adjuntan a la presente como anexos 1y 2, respectivamente, que incluyen las reglas para
rellenarlos y que forman parte de la presente.

2. En el caso de la solicitud de inscripciéon por el comercializador, se presenta
adicionalmente:
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a) Carta del desarrollador de los programas y aplicaciones informaticas que autoriza al
comercializador como representante Unico para la inscripcion;

b) documento oficial que lo acredite para ejercer la actividad de comercializacién emitido
por el Ministerio correspondiente.

3. Se presenta un modelo B por cada producto que se inscribe y la certificacion emitida
por la direccion de la persona desarrolladora de programas y aplicaciones informaticas, o
por el trabajador por cuenta propia como programador de equipos de computo, en el que
declare la certeza sobre el funcionamiento y otros atributos del producto, a partir de las
pruebas que se le hayan realizado.

4. Ademas, se entregan los documentos relacionados con los programas y aplicaciones
informaticas regulados por las autoridades competentes siguientes:

a) El certificado para programas y aplicaciones informaticas que constituyan Sistemas
Contables- Financieros, otorgados a tenor de la legislacion vigente del Ministerio de
Comunicaciones;

b) el certificado para programas y aplicaciones informaticas médicos, otorgadas al amparo
de la legislacion vigente sobre la Evaluacion Estatal Sanitaria del Ministerio de Salud
Publica;

¢) la autorizacion del Ministerio de Justicia para programas y aplicaciones informaticas
que gestionen las publicaciones de la Gaceta Oficial de la Republica.

5. De manera opcional pueden presentarse otros documentos relacionados con la
calidad y avales, como el manual de usuario con la especificacion de requisitos.

Articulo 8. El Ministerio de Comunicaciones puede solicitar al desarrollador o
comercializador otros requisitos adicionales a lo dispuesto en la presente Resolucion.

Articulo 9. El Director de la Oficina Territorial de Control, perteneciente al Ministerio
de Comunicaciones, donde se detecte que se comercializa un programa y aplicacién
informatica y no estd inscrito en el Control, comunica a la autoridad competente, segiin
corresponda, de la infraccion cometida y la propuesta de medida a aplicar de acuerdo con
su gravedad, para lo que tiene en cuenta las disposiciones legales vigentes en la materia.

Articulo 10. La inscripcion de los programas y aplicaciones informadticas tiene una
vigencia de cinco afios y el productor o comercializador procede a renovarla dentro de los
cuarenta y cinco dias anteriores a su vencimiento; si no realiza la renovacion se cancela
de oficio la inscripcidn, y no puede comercializar el programa y aplicacion informatica.

Articulo 11. Los desarrolladores y comercializadores de programas y aplicaciones
informdticas extranjeras tienen las mismas obligaciones que los desarrolladores y
comercializadores nacionales, y cumplen lo dispuesto en la legislacion vigente en cuanto
a la actividad comercial.

Articulo 12. Por la inscripcion del programa y aplicacion informatica, el desarrollador
o comercializador paga cincuenta pesos; el pago se realiza directamente en la sucursal
bancaria, segin establece la legislacion vigente del Ministerio de Finanzas y Precios,
y presentan el comprobante de pago a la UPTCER, quien anexa la copia de este al
expediente.

Articulo 13. Una vez presentados por el desarrollador o el comercializador los
documentos que se establecen en la presente Resolucion, y verificada su autenticidad, en
un término de quince dias, contados a partir de su presentacion a la UPTCER, se le otorga
la autorizacion por la Direccion General de Informatica y la certificacion de inscripcion
con la numeracion correspondiente; este nimero de inscripcion consta en la informacion
de cada producto.
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Articulo 14. El programa y aplicacion informatica puede no aceptarse o cancelarse
su inscripcion, de no cumplir con la legislaciéon vigente, previa solicitud de la
autoridad competente al Ministerio de Comunicaciones y se informa al desarrollador o
comercializador.

CAPITULO III
DE LA EMISION DE INFORMACION

Articulo 15. La Direccién General de Informatica organiza la emision de la
informacion sobre los programas y aplicaciones informaticas inscritas, a través del sitio
web institucional del Ministerio de Comunicaciones, al que pueden acceder las personas
interesadas.

Articulo 16. El sitio web institucional del Ministerio de Comunicaciones, contempla
sobre los programas y aplicaciones informaticas inscritas la informacion siguiente:

a) Sus denominaciones y versiones y la fecha de inscripcion;

b) informacién basica sobre el programa y aplicacion informadtica y los certificados y
avales que posea;

c¢) los nombres de los titulares de la inscripcion, de los desarrolladores o comercializadores
de programas y aplicaciones informadticas y sus datos de contacto.

SEGUNDO: Las funciones establecidas en la presente a la Direccion General de
Informatica, relativas a la inscripcion de programas y aplicaciones informaticas se
transfieren por el que suscribe a la Unidad Presupuestada Técnica de Control del Espectro
Radioeléctrico, una vez esta culmine su proceso de perfeccionamiento funcional,
estructural y composicional.

DISPOSICIONES TRANSITORIAS

PRIMERA: Los desarrolladores o comercializadores de programas y aplicaciones
informaticas que posean productos que no hayan sido inscritos y que se comercialicen,
disponen para inscribirlos en el Control, de un plazo de ciento ochenta dias contados a
partir de la fecha de entrada en vigor de la presente Resolucion.

SEGUNDA: Las inscripciones que se encuentran en tramite a la entrada en vigor de la
presente Resolucion, contintian este conforme con lo establecido en la legislacion por la
que lo comenzaron.

DISPOSICIONES FINALES

PRIMERA: El Director General de Informatica del Ministerio de Comunicaciones,
queda responsabilizado con la elaboracion de los procedimientos necesarios internos para
la implementacién de lo dispuesto en la presente a partir de la fecha de su entrada en vigor.

SEGUNDA: Derogar la Resoluciéon 33 del Ministro de la Informadtica y las
Comunicaciones, de 24 de enero de 2008.

DESE CUENTA a los ministros del Comercio Interior y de Trabajo y Seguridad Social.

NOTIFIQUESE al director general de informatica y al Director de la Unidad
Presupuestada Técnica de Control del Espectro Radioeléctrico y a los directores
territoriales de control, pertenecientes al Ministerio de Comunicaciones.

COMUNIQUESE a los viceministros, a los directores generales de Comunicaciones,
de la Oficina de Seguridad para las Redes Informaticas y a los directores de Regulacion e
Inspeccion, pertenecientes todos al Ministerio de Comunicaciones.

ARCHIVESE el original en la Direccion Juridica del Ministerio de Comunicaciones.

PUBLIQUESE en la Gaceta Oficial de la Reptiblica de Cuba.

DADA en La Habana, a los 24 dias del mes de junio de 2019.

Jorge Luis Perdomo Di-Lella
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ANEXO 1
MODELO-A DE DECLARACION AL SISTEMA DE INSCRIPCION
DE LOS PROGRAMAS Y APLICACIONES INFORMATICAS

Modelo-A
DECLARACION AL SISTEMA DE INSCRIPCION DE PROGRAMAS Y APLICACIONES
INFORMATICAS

(1) Denominacion de la persona desarrolladora o comercializadora:

Cédigo REEUP o No. de Registro o No. de Licencia
(2) Nombre de la persona :

(3) Direccidn:

Teléfono: FAX: Correo-e:
(4) Linea del Programa y Aplicaciéon Informatica que desarrolla o comercializa:

(5) Nombre v cargo de la persona de contacto acreditada:

Teléfonos: FAX: Correo-e:
(6) Documento presentado a la Inscripcion:

Fecha de emision de la informacion:

CUNO

Nombre v firma

REGLAS PARA RELLENAR EL MODELO-A DECLARACION AL SISTEMA
DE INSCRIPCION DE PROGRAMAS Y APLICACIONES INFORMATICAS

(1) - Denominacion de la persona desarrolladora o comercializadora del software,
asi como su cdédigo de actividad econémica REEUP, nimero de Registro Mercantil o
nimero de licencia como trabajador por cuenta propia (TPCP) programador de equipos
de cémputo.

(2) - Nombre de la persona que ha sido designada al frente de la organizacion
productora o comercializadora del software o nombre del TPCP.

3) - Direccién completa de la persona desarrolladora o comercializadora (incluir
Teléfonos, FAX, correo-e y pagina Web).

4) - Linea de los software que desarrolla o comercializa, tales como de gestion
econdmica, educacional, de salud, multimedia, servicios y comercio electronico y otros.
(5) - Nombre y cargo de la persona autorizada para suministrar la informacion (incluir
Teléfonos, FAX y e-mail para su localizacién de ser necesario).

(6) - Documentos presentados a la Inscripcion: Certificado Comercial expedido por el

Registro Central Comercial o Licencia de Trabajador por Cuenta propia de Programador
de equipos de computo expedido por el MTSS.
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ANEXO 2 ,
MODELO-B DE SOLICITUD DE INSCRIPCION DE PROGRAMAS Y
APLICACIONES INFORMATICAS

Modelo-B
SOLICITUD DE INSCRIPCION DE PROGRAMAS Y APLICACIONES INFORMATICAS
(1) Denominacion de la persona desarrolladora o comercializadora:

Cédigo REEUP o No. de Registro o No. de Licencia
(2) Informacién basica sobre el Programas y Aplicaciones Informaticas

(2.1) Denominaciéon del Programa y Aplicaciéon Informatica:

(2.2) Acrénimo y versién:

(2.3) Pais de procedencia del Programa y Aplicacién Informatica:

(2.4) Breve descripcion del Programa y Aplicacién Informatica (especificar esfera de aplicacion,
caracteristicas, principales funcionalidades y prestaciones):

(2.5) Soporte y ayuda al cliente:

Modelo-B reverso

(2.6) Relacion de los documentos presentados a la Inscripcién:
(Adjuntar otras hojas de ser necesario, se firman cada una de ellas)

Fecha de emision de la informacion:

Nombre y firma

(Para Uso de la Direccion General de Informatica)

NUMERO DE EXPEDIENTE:

REGLAS PARA RELLENAR EL MODELO-B DE INSCRIPCION DE PROGRA-
MAS Y APLICACIONES INFORMATICAS
(1) - Denominacién de la persona desarrolladora o comercializadora del software,
asi como su cddigo de actividad econdmica REEUP, nimero de Registro Mercantil o
namero de licencia para TPCP programador de equipos de computo.
(2) - Informacion basica sobre el Programa y Aplicacion Informatica.
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(2.1) - Denominacion del Programa y Aplicacion Informéatica: Denominacioén (amplia)
del producto desarrollado.

(2.2) - Acrénimo y version: Siglas o identificadores del producto de software, asi como la
version del programa y aplicacion informatica que se comercializa. Por ejemplo: NEON v. 2.5.
(2.3) - Pais de procedencia del Programa y Aplicacion Informatica: nombre del pais de
donde procede el programa y aplicacion informatica.

(2.4) - Descripcion: Breve descripcion de los objetivos y prestaciones que brinda el
producto desarrollado, indicar esfera de aplicacion, plataforma de software y hardware
como caracteristicas de las computadoras, mainframe, estaciones de trabajo, terminales
industriales, diferentes tipos de redes sobre los cuales puede trabajar el producto (por
ejemplo: Ethernet, UNIX, TCP/IP, Propietaria, Windows, UNIX u otra).

(2.5) - Soporte y ayuda al cliente: En el caso que el producto lo requiera relacionar
la documentacion desarrollada al efecto y el tipo de ayuda que se le brinda al cliente.
(equipo de soporte técnico, visita a los clientes, ayuda en linea).

(2.6) - Relacion de los documentos presentados a la Inscripcion: Se relaciona toda la
documentacion que se adjunta a los modelos, tales como: compromiso de certidumbre
sobre el funcionamiento y otros atributos del software a partir de las pruebas que se hayan
realizado, el Manual de usuario, Manual para la Instalacion, u otros y los certificados
de cumplimiento de cuestiones legalmente establecidas como son el del MINCOM
para software que constituyan Sistemas Contables—Financieros, del MINSAP para
software médico y autorizacion del Ministerio de Justicia para programas y aplicaciones
informaticas que gestionen las publicaciones de la Gaceta Oficial de la Republica.

GOC-2019-553-045
RESOLUCION 126

POR CUANTO: El Acuerdo 8151, de 22 de mayo de 2017, del Consejo de Ministros,
en sus numerales Tercero, Duodécimo y Decimonoveno del Apartado Primero, establece
que el Ministerio de Comunicaciones es el organismo encargado de proponer, y una vez
aprobada, ejecutar y controlar la politica sobre el uso del ciberespacio, asi como planificar,
implementar, reglamentar, administrar y controlar el sistema de medidas necesarias para
su defensa; regular y controlar la aplicacion de las normas técnicas y operacionales de
los sistemas de comunicaciones y las redes informaticas en general que funcionan en el
pais, encaminadas al desarrollo tecnoldgico; y autorizar la asignacion de los recursos
de numeracion, de Internet y de uso conjunto a los operadores de servicios publico de
telecomunicaciones.

POR CUANTO: La Resolucion 128 del 24 de junio de 2019, del Ministro de
Comunicaciones, que aprobo el Reglamento de Seguridad de las Tecnologias de la
Informacién y la Comunicacion establece que en las redes informaticas se tienen que
implementar mecanismos de seguridad, que garanticen su proteccion, por lo que procede
disponer de un conjunto de medidas de control, que incluye los tipos de herramientas de
seguridad que operan en las redes privadas de datos del pais.

POR TANTO: En el ejercicio de las atribuciones que me estan conferidas en el Articulo 145
inciso d) de la Constitucion de la Republica de Cuba;

RESUELVO

PRIMERO: Aprobar el presente Reglamento que establece las medidas de control y
los tipos de herramientas de seguridad que se implementan en las redes privadas de datos,
inscritas en el Control Administrativo Central Interno del Ministerio de Comunicaciones.
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SEGUNDO: Los titulares o los jefes administrativos de redes privadas de datos son los
responsables de la implementacion en sus redes de las medidas de control y los tipos de
herramientas de seguridad que por la presente se establecen y de que estas sean de codigo
abierto, preferentemente.

TERCERO: La Direcciéon de Control de acceso al medio, por sus siglas en inglés
MAUC, es la direccion fisica, Unica de cada dispositivo de red y herramienta de seguridad al
dispositivo de hardware o software disefiado para proporcionar o comprobar la seguridad
en un sistema informatico.

CUARTO: Las medidas de control que se establecen son las siguientes:

a) Monitoreo fisico e inspeccion visual al sistema de red, con registros trimestrales;

b) registros actualizados de infraestructura: cableado, enrutadores, conmutadores,
terminales, servidores y puntos de acceso, AP de redes inalambricas;

c¢) barreras de proteccion entre las tecnologias de la informacion y la comunicacion que
brindan servicios al interior de la red y las redes externas a estas;

d) procedimiento donde se regula el sistema para el uso de las contrasefias de usuarios
y dispositivos de la red, la autenticacion de usuarios, denominacion de equipos y el
direccionamiento IP, tiene en cuenta que en las redes inalambricas no sea dinamico,
la deshabilitacion de protocolos innecesarios en los enrutadores, la desconexion de
los AP sin uso, la activacion del filtrado por direcciones MAC, y la encriptacion en la
configuracion de la conexion que lo requiera, asi como la legislacion vigente sobre este
tema;

e) procedimiento donde se definen los tipos de sistemas de supervision, control, deteccion
y alarma que permiten reaccionar proactivamente y dar una respuesta efectiva ante
amenazas de ciberseguridad;

f) procedimiento para que los administradores de redes puedan proponer herramientas
complementarias y exista un mecanismo de autorizacion para incorporarlas;

g) crear un repositorio interno y su sistema de salvas que permita aplicar la gestion de las
actualizaciones de seguridad,

h) la gestion de las trazas de los servicios y sistemas informaticos;

1) la implementacion de la revision de los sistemas y servicios que se instalen o empleen.
QUINTO: Las herramientas de seguridad, de las cuales se brinda informacién sobre

sus funciones en el anexo que es parte integrante de la presente Resolucion, cumplen los

objetivos siguientes:

a) Mostrar el estado actualizado de los servicios implementados en cada servidor;

b) supervisar la carga y disponibilidad de los servidores;

c¢) establecer un Sistema de Deteccion y Prevencion de Intrusos, por sus siglas en inglés
IDS/IPS;

d) monitorear el comportamiento del trafico de la red, andlisis de protocolos y deteccion
de anomalias;

e) dar seguimiento a las trazas;

f) detectar posibles vulnerabilidades en la red;

g) controlar centralizadamente el estado fisico del hardware y del software;

h) gestionar las actualizaciones de seguridad;

1) establecer un sistema de correlacion de eventos;

j) realizar el aviso oportuno ante la deteccion de anomalias o eventos de ciberseguridad.
SEXTO: El empleo de los medios de control y herramientas de seguridad permite:

a) La planificaciéon de su expansion y el perfeccionamiento de la prestacion de sus
servicios;
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b) la deteccion de fallos e incidentes y su investigacion;
¢) la ejecucion de las pruebas, de acuerdo con lo establecido;
d) el desarrollo de las auditorias informaticas internas o externas, que se ejecuten.

SEPTIMO: En computadoras o servidores habilitados se instalan barreras y otros
medios de proteccion y se incorporan herramientas de seguridad que permitan el control
y monitoreo de los servidores, servicios y usuarios de la red.

OCTAVO: En las computadoras o servidores que constituyen la subred de las terminales
de los usuarios de acuerdo al rango IP y nivel de cliente y la subred de los servidores segiin
rango IP y nivel de servidor, se instalan las herramientas que propicien las barreras de
proteccion a los efectos de aplicar politicas convenientes para la aceptacion y denegacion
de trafico de paquetes.

NOVENQO: Las direcciones generales de Defensa, Informatica y Comunicaciones, la
Direccion de Inspeccion, la Oficina de Seguridad de las Redes Informaticas y las oficinas
territoriales de control, quedan encargadas del control y fiscalizacion, en lo que a cada
cual le corresponda, asi como la implementacion de las medidas que se requieran para
garantizar el cumplimiento de lo dispuesto en la presente Resolucion.

DISPOSICION ESPECIAL

UNICA: Se faculta a los ministerios de las Fuerzas Armadas Revolucionarias y del
Interior a adecuar para sus sistemas, las medidas de control y los tipos de herramientas de
seguridad que se implementan en las redes privadas.

DESE CUENTA a los jefes de los 6rganos y organismos de la Administracion Central
del Estado y de entidades nacionales.

NOTIFIQUESE a los directores generales de Defensa, Informatica, Comunicaciones y
de la Oficina de Seguridad para las Redes Informaticas, al director de Inspeccion y a los
directores territoriales de control del Ministerio de Comunicaciones.

COMUNIQUESE a los viceministros y al director de Regulaciones del Ministerio de
Comunicaciones.

ARCHIVESE el original en la Direccién Juridica del Ministerio de Comunicaciones.

PUBLIQUESE en la Gaceta Oficial de la Repuiblica de Cuba.

DADA en La Habana, a los 24 dias del mes de junio de 2019.

Jorge Luis Perdomo Di-Lella

ANEXO
FUNCIONES QUE CUMPLEN LAS HERRAMIENTAS DE SEGURIDAD QUE
SE UTILICEN EN LAS REDES INFORMATICAS
Las herramientas de seguridad seglin su tipo cumplen determinadas funciones.
1. Herramientas que muestren el estado actualizado de los servicios implementados en
cada servidor

Su funcidén es alertar sobre problemas en la red. La aplicacion de la monitorizacion
permite realizar chequeos intermitentes en los equipos (hardware) y en los servicios
(software) que se especifiquen con el uso de complementos (plugins en inglés)
externos, los que devuelven informacion al sistema informatico. Envia notificaciones
de eventos sucedidos de varias maneras (e-mail, mensajeria instantanea, SMS). Brinda
informacion del estado actual, histérico del registro oficial de eventos (logs en inglés)
e informes que pueden ser consultados via web.




822 GACETA OFICIAL 4 de julio de 2019

Se trata de software que proporciona gran versatilidad para consultar cualquier
parametro de interés de un sistema, y genera alertas, que se reciben por medio de
correos electronicos y SMS, entre otros, cuando estos parametros exceden los margenes
definidos por el administrador de la red.

2. Herramientas para supervisar la carga y disponibilidad de los servidores
Herramientas que permiten la monitorizacion de redes, vigilan los equipos (hardware)
y servicios (software) que se especifiquen, alertan cuando su comportamiento no
es el adecuado. Pueden realizar el monitoreo de los servicios de red (SMTP, POP3,
HTTP, SNMP), la monitorizacion de los recursos de sistemas de hardware (carga del
procesador, uso de los discos, memoria, estado de los puertos).

Proporcionan una gran versatilidad para consultar practicamente cualquier parametro
de interés de un sistema, y generan alertas, que pueden ser recibidas por los responsables
a través, entre otros, de correos electronicos y mensajes SMS, cuando estos parametros
exceden los permitidos por el administrador de la red.

3. Sistemas de Deteccién y Prevencion de Intrusos (IDS/IPS en inglés)

Son capaces de generar analisis del trafico en tiempo real y registro oficial de eventos
(logs en inglés) de paquetes en redes IP. Pueden realizar anélisis de protocolos, busqueda
de patrones establecidos y usar para detectar gran variedad de ataques e intentos, tales
como almacenamiento y control de desbordamiento de buffer (buffer overflows en
inglés), escaneos de puertos silenciosos, ataques interfaz de entrada comun (conocidos
como Common Gateway Interface (CGI) en inglés) escaneos de tipo protocolo de red
en la capa de red del modelo OSI ((conocidos como Server Message Block (SMB)
en inglés)), intentos de huellas de Sistemas Operativos (OS fingerprinting) y muchos
mas. Ademas, protegen los sistemas computacionales de ataques tanto internos como
externos, de manera proactiva; con el uso de tecnologias de deteccion basada en firmas,
en politicas, en anomalias o por medio de sensores. Los sistemas IDS/IPS son usados
en conjunto.

4. Herramientas para monitorear el comportamiento del trafico de la red, andlisis de
protocolos y deteccién de anomalias

Su funcidn es monitorear el comportamiento del trafico de la red, los méas empleados
son los graficadores de trafico multi-enrutadores (MRTG en inglés), que son
herramientas para monitorear la progresion del trafico entrante o saliente de las
interfaces del enrutador o el estado de una red, a partir del protocolo simple de
Administracion de red ((conocido como Simple Network Management Protocol)
(SNMP)); existen multitud de herramientas o software que generan paginas HTML
(siglas de HipertextMarkupLanguage) (lenguaje de marcado de hipertexto en espaiiol)
que contienen archivos de imdgenes, y proporcionan una informacion visual en linea
del tréfico de los dispositivos.

También son importantes en este tipo de herramientas los Analizadores de protocolos.
Existen otros ejemplos de herramientas de seguridad que posibilitan el monitoreo
pasivo de una red, y recolectan datos sobre protocolos y hosts. Entre sus caracteristicas
y funcionalidades tiene las de analizar los paquetes que generan trafico en la red; listar
y ordenar el trafico de red de acuerdo con varios protocolos; identificar pasivamente
informacion relacionada con los hosts de la red, que incluye el sistema operativo
ejecutado y direcciones de e-mail del usuario de la estacion; mostrar la distribucion
de trafico IP entre varios protocolos de la capa de aplicacion y decodificar varios
protocolos de la capa de aplicacion, incluso los encontrados en software de tipo red de
pares (Peer to Peer en inglés) (P2).
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5. Herramientas para dar seguimiento a las trazas o logs

Estas herramientas realizan analisis de logs (registro oficial de eventos en espafiol) y
generan los reportes asociados. Los logs pueden ser los asociados a los servicios web,
media, e-mail, registros de seguridad, redes y de aplicaciones. Son herramientas que
permiten a los administradores de sistemas informaticos ver de una manera sencilla y
amigable qué sitios de Internet se visitan (inclusive se puede saber hasta la hora en que
se visitd). Pueden generar listados diarios, semanales, mensuales y personalizados con
los sitios de Internet que visita cada usuario, cuanto consumié (MB), y otros. También
pueden generar una lista de los sitios mas visitados (Top Sites).

6. Herramientas para la deteccion de posibles vulnerabilidades en la red

Son empleadas para explorar, administrar y auditar la seguridad de redes. Detecta hosts
online, sus puertos abiertos, servicios y aplicaciones que corren en ellos, su sistema
operativo, asi como qué cortafuegos (firewalls/filtros) corren en una red. Realizan un
chequeo exhaustivo de potenciales problemas en el servidor, existencia de archivos y
aplicaciones peligrosas.

Algunas de estas pueden ser actualizadas via web y buscan fallas en diferentes
categorias, como errores de configuracion, archivos por defecto, por ejemplos, archivos
y scripts inseguros y versiones desactualizadas de productos; pueden ser utilizadas
para hacer trabajos de auditoria de redes y pueden ser disefiadas con el fin de llevar a
cabo escaneos rapidos en una gran cantidad de redes, pero es igualmente util en hosts
individuales.

7. Herramientas para el control centralizado del inventario de hardware y del software
Empleadas para el control remoto por los administradores de redes del inventario de
hardware y del software. Algunas de ellas permiten también escanear una direccion IP o
una subred con el objetivo de obtener informacion detallada de equipos no inventariados.
Pueden adicionalmente, incluir la capacidad de distribucion o despliegue de paquetes
en las computadoras clientes. Desde el servidor central de gestion, se pueden subir
paquetes (configuracion de software, comandos o simplemente ficheros a almacenar)
que son descargados via HTTP/HTTPS y son lanzados en el ordenador cliente.
Existen otras que consisten en herramientas de monitorizaciéon de seguridad para
administradores de redes y agrupan programas libres, como cortafuegos, detectores
de intrusos o antivirus, ademas del repositorio institucional, pueden descargarse
gratuitamente de Internet. Su funcidn no es solo poner a trabajar juntos estos programas,
sino que se encargan de recoger y ordenar la informacion que generan y la cruzan, para
hacer valoraciones sobre el estado de la red o buscar patrones que sirvan para detectar
si es atacada.

8. Gestidn de actualizaciones de seguridad

La actualizacion de las herramientas de seguridad es muy necesaria para eliminar los
problemas de seguridad, lo cual permite mantener la eficiencia operativa y la estabilidad
en la infraestructura de los sistemas. Debido a la naturaleza cambiante de la tecnologia
y la aparicion continua de nuevas amenazas de seguridad, es necesario tener en cuenta
la tarea de la actualizacion oportuna de las herramientas de seguridad en uso.

En esta tipologia se encuentran los repositorios de Software Libre que son una coleccion
de paquetes de programas de una distribucion de Linux especifica que generalmente
contiene archivos binarios precompilados que pueden ser descargados e instalados por
los usuarios de su distribucion. Es posible también encontrar paquetes de codigo fuente.
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9. Sistemas de Correlacién de Eventos
Sistema que combina toda la informacion de las diferentes herramientas de seguridad
para mostrar por medio de la correlacion de eventos qué sucede en la red en tiempo
real, lo que le permite al supervisor tomar medidas con caracter proactivo ante un
evento o incidente de seguridad.
Los sistemas de correlacion de eventos permiten entre otras funciones:

a) Conocer exactamente lo que sucede en toda la infraestructura con la correlacion de
eventos entre dispositivos que se realiza en memoria y por lo tanto en tiempo real;

b) la correlacion de eventos no lineal para que no sea necesario crear reglas para cada
evento;

¢) solucionar problemas de rendimiento mediante la comprension de la relacion entre las
diferentes actividades de la infraestructura y los eventos que suceden;

d) explorar los datos de forma visual a través de una interfaz para una mejor comprension;

e) realizar el analisis forense de eventos; y

f) tomar acciones de inmediato, tales como poner en cuarentena las maquinas infecta-
das, bloqueo de direcciones IP, deshabilitar cuentas de usuario, eliminar procesos no
autorizados, reiniciar servicios, entre otros, para mitigar los ataques o incidentes de
seguridad.

GOC-2019-554-045
RESOLUCION 127

POR CUANTO: El Acuerdo 8151, de 22 de mayo de 2017, del Consejo de Ministros,
en su numeral Cuarto, apartado Primero, dispone que el Ministerio de Comunicaciones
tiene como funcidon especifica, la de ordenar, regular y controlar los servicios de
telecomunicaciones, informaticos y postales, nacionales e internacionales, la gestion de
los recursos comunes y limitados en materia de dichos servicios y su implementacion.

POR CUANTO: Las resoluciones 55 y 104 del Ministro de la Informatica y las
Comunicaciones, actualmente de Comunicaciones, de 9 de marzo de 2009 y de 16 de
junio del 2011, respectivamente, regulan la organizacion, el funcionamiento, registro
y expedicion de licencias de operacion para los proveedores de servicios publicos de
Alojamiento, Hospedaje y Aplicaciones, y con las exigencias del desarrollo alcanzado en
las Tecnologias de la Informacion y la Comunicacion, los servicios y el uso racional de
los recursos, se hace necesario actualizar las referidas normas juridicas y en consecuencia
derogar estas.

POR TANTO: En el gjercicio de las atribuciones que me estan conferidas en el Articulo 145
inciso d), de la Constitucion de la Republica de Cuba;

RESUELVO
PRIMERO: Aprobar el siguiente:
REGLAMENTO DEL PROVEEDOR DE SERVICIOS PUBLICOS
DE ALOJAMIENTO Y DE HOSPEDAJE EN EL ENTORNO INTERNET
CAPITULO 1
OBJETO, DEFINICIONES Y ALCANCE

Articulo 1. El objeto del presente Reglamento es establecer las normas para la
organizacion, funcionamiento y expedicion de licencias de operacion del proveedor de
servicios publicos de alojamiento y de hospedaje en el entorno Internet en el territorio
nacional.
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Articulo 2. El presente Reglamento se aplica a la persona juridica que haya solicitado
y reciba la licencia de operacién del Ministerio de Comunicaciones, para brindar los
servicios de alojamiento o de hospedaje o ambos.

Articulo 3. El proveedor de servicios publicos de alojamiento y de hospedaje en el
entorno Internet, en lo adelante el proveedor, puede prestar servicios clasificados como:
a) De alojamiento, gestion y colocacion de servidores;

b) de hospedaje de sitios, aplicaciones e informacion.

Articulo 4. El proveedor soporta sus servicios con alcance nacional e internacional
sobre las redes publicas de telecomunicaciones, en correspondencia con la legislacion
vigente.

CAPITULO II
DE LA LICENCIA DE OPERACION

Articulo 5. La condicion de proveedor se otorga mediante aprobacion y expedicion de la
licencia de operacion, para lo que el aspirante realiza la solicitud a la Unidad Presupuestada
Técnica de Control del Espectro Radioeléctrico del Ministerio de Comunicaciones, en lo
adelante UPTCER.

Articulo 6. La UPTCER es la encargada de la expedicion, modificacion o renovacion
de la licencia de operacioén de proveedor y su inscripcion en el Control Administrativo
Central Interno del Ministerio de Comunicaciones; para las solicitudes que reunan
los requisitos establecidos y sean aceptadas, la UPTCER dispone de hasta treinta dias
habiles a los fines de entregar la licencia de operacion e igual plazo para notificar a los no
aceptados.

Articulo 7. Se exceptian de realizar la solicitud al Ministerio de Comunicaciones
aquellos proveedores designados para prestar servicios publicos de acceso a Internet y los
que se hayan autorizado por este Ministerio como proveedores publicos de alojamiento,
hospedaje y aplicaciones, con anterioridad a la fecha de aprobacion de este Reglamento.

Articulo 8. La solicitud debe ir acompafiada de los documentos siguientes:

a) Carta del aspirante en la que se declare los datos generales de la entidad;

b) copia certificada del poder o resolucion de designacion del representante legal de la
entidad;

¢) documento que informe los aspectos técnicos del servicio, el equipamiento disponible

y los programas y aplicaciones informaticas que utiliza;

d) dictamen sobre la seguridad de las Tecnologias de la Informaciony la Comunicacion; y
e) otros documentos de interés que se soliciten por la UPTCER como requisito adicional

a lo regulado por el presente Reglamento.

Los datos declarados en los documentos presentados pueden ser objeto de
comprobacion por los inspectores de las oficinas territoriales de Control del Ministerio de
Comunicaciones.

Articulo 9. A partir de la solicitud presentada, la UPTCER entrega, de acuerdo con la
condicién otorgada los documentos siguientes:

a) Una licencia de operacion, si fuere el solicitante un nuevo proveedor de servicios;
b) una modificacion o renovacion de la licencia de operacion, si ya se le hubiere otorgado
tal condicion.

Articulo 10.1. La licencia de operacion tiene un plazo de vigencia de cinco afios;
cualquier modificacion en los pardmetros informados en el Control Administrativo
Central Interno del Ministerio de Comunicaciones, se comunica a la UPTCER por el
representante legal de la entidad;
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2. En la licencia de operacion que se entregue se determina su nuevo término de
duracion, sobre la base de los datos aportados en las solicitudes de modificacion.

Articulo 11. La licencia de operacion se renueva dentro de los sesenta dias antes del
vencimiento del plazo de vigencia, mediante la presentacion del documento de solicitud
de renovacion; una vez vencido el plazo de autorizacién, la entidad no puede brindar el
servicio, y su representante legal estd obligado a realizar todos los tramites como una
nueva solicitud.

Articulo 12. El proveedor presenta la renuncia a su condicion por escrito ante la
UPTCER, con noventa dias de antelacion a la fecha en que se pretende que surta efectos.

Articulo 13. Constituyen causas para cancelar la licencia de operacion por parte de la
UPTCER, las siguientes:

a) El vencimiento del plazo por el que fue otorgada la licencia sin haberse solicitado su
renovacion;

b) el incumplimiento de lo establecido en el presente Reglamento, la legislacion sobre
telecomunicaciones, y las relacionadas con los servicios sobre internet y su seguridad;

¢) la renuncia por parte del proveedor;

d) la extincion de la entidad a la que se le otorgo la licencia;

e) la cesion o el gravamen a favor de un tercero, en todo o en parte,de los derechos que

son objeto de la licencia de operacion otorgada; y
f) las demas que correspondan, segun la legislacion vigente.

Articulo 14. Los proveedores abonan por los derechos de licencia de operacion de los
servicios la cantidad de trescientos pesos cubanos por la licencia, y ciento cincuenta pesos
cubanos por la renovacion o modificacion; el pago se realiza directamente en la sucursal
bancaria segun establece la legislacion vigente del Ministerio de Finanzas y Precios y
presentan el comprobante de pago a la UPTCER para la obtencion de la licencia, quien
anexa la copia de este al expediente.

CAPITULO III
DE LAS NORMAS TECNICAS, LA HOMOLOGACION Y LOS ACUERDOS
DE NIVEL DE SERVICIOS

Articulo 15. Las normas técnicas aplicables a la infraestructura sobre la que se soportan
los servicios de un proveedor son las establecidas de acuerdo con la legislacion vigente, de
conformidad con las recomendaciones de la Union Internacional de Telecomunicaciones
o de otros organismos internacionales, y de los tratados de los que la Republica de Cuba
sea Estado parte.

Articulo 16. El proveedor est4 obligado a cumplir las especificaciones de los puntos
de conexion de los servicios de soporte que utilice; las interfaces entre los puntos de
interconexion y la red del proveedor estdn normalizadas y se procura, siempre que sea
posible, utilizar las mas avanzadas técnicamente.

Articulo 17. Los equipos que se conecten a las redes publicas de telecomunicaciones
o hagan uso del espectro radioeléctrico para la prestacion del servicio, deben estar
homologados segun lo establecido y cumplir las disposiciones vigentes sobre el empleo
del espectro radioeléctrico en el pais.

Articulo 18. Los proveedores establecen en sus contratos con los proveedores de
servicios de red, los indicadores de calidad que definan y garanticen los parametros
de estos, el cumplimiento de las recomendaciones internacionales y las regulaciones
nacionales vigentes, asi como aquellas que las partes acuerden complementariamente.

Articulo 19. Las partes acuerdan segun las regulaciones vigentes, entre otros indicadores
y parametros de calidad de servicio, los siguientes:
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a) Los tipos de medicion de los niveles de calidad que hacen de manera independiente y
la periodicidad de la medicion de cada indicador; _

b) las condiciones bajo las cuales existe intercambio de informacidén sobre estos
indicadores;

¢) los medios empleados para el intercambio de la informacion;

d) los periodos dentro de los cuales se acepta por la otra parte la calificacion que se haga
de los mencionados niveles de servicio.

CAPITULO IV
DE LAS OBLIGACIONES DE LOS PROVEEDORES
Articulo 20. El proveedor al prestar servicios de alojamiento y de hospedaje garantiza
las condiciones técnicas minimas siguientes:

a) Sistema de almacenamiento conectado a la red, conocido como SAN;

b) local con condiciones apropiadas;

¢) sistema de climatizacion redundante;

d) alimentacion eléctrica estable, confiable y permanente;

e) grupo electrogeno de respaldo de energia;

f) sistema de deteccion de incendios;

g) sistema de aterramiento;

h) sistemas de seguridad fisica y logica;

1) control de acceso al servicio;

j) monitorizacion sistematica;

k) registro bajo el dominio.cu en el CUBANIC;

1) sistema de respaldo de la informacion, backup, y de recuperacion ante desastres.
Articulo 21. El proveedor tiene las obligaciones siguientes:

a) Utilizar los servicios portadores, finales o de difusion existentes en la red publica
de telecomunicaciones, sin vulnerar las concesiones administrativas otorgadas de
servicios publicos de telecomunicaciones;

b) admitir como clientes del servicio a todas las personas naturales o juridicas que lo
deseen, siempre que tenga capacidades disponibles;

¢) garantizar la administracidn, operacion y seguridad de la informacion de los servicios
que presta, de acuerdo con lo establecido en el marco juridico existente;

d) adoptar las medidas necesarias para garantizar el cumplimiento de los principios de:
i. salvaguarda del orden publico y la defensa del pais;

il. no discriminacion; y
iii. proteccion de la juventud y de la infancia.

e) garantizar, en lo que le corresponde, la seguridad de las Tecnologias de la Informacion
y la Comunicacion en la red que utilice;

f) adquirir tecnologia que permita el empleo de técnicas de virtualizacion para la
optimizacion y uso eficiente de los recursos disponibles y brindar servicios soportados
en la nube;

g) cumplir los requisitos técnicos del servicio que le sirve de soporte, incluidos los puntos
de conexidn, asi como lo estipulado en las condiciones de interconexion contenidas en
el Reglamento correspondiente y para el uso del espectro radioeléctrico;

h) sistematizar la gestion de vulnerabilidades, versiones y actualizaciones, parches, de
las aplicaciones, software y firmware, sobre la base de la publicacion de alertas de los
fabricantes y la vigilancia tecnologica;
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1) implementar las medidas y herramientas que garanticen la seguridad de las
infraestructuras de la red y la deteccion e investigacion de incidentes de seguridad;

j) cumplir las disposiciones establecidas por los ministerios de las Fuerzas Armadas
Revolucionarias y del Interior, ante situaciones excepcionales;

k) reportar los incidentes de seguridad informatica que se detecten por las vias y
procedimientos establecidos en la legislacion vigente;

1) cumplir con calidad el servicio contratado con sus clientes;

m)brindar en linea a sus clientes, la informacion sobre el uso de los servicios;

n) mantener informados a los clientes de las caracteristicas, bondades, tarifas a aplicar
y otras cuestiones relacionadas con el servicio ofertado; detallar las caracteristicas
y alcance del servicio que presta en los contratos a suscribir y comunicar cualquier
modificacion de este con una antelacion de treinta dias;

0) mantener el principio de inviolabilidad y secreto de las comunicaciones y de
confidencialidad de los aspectos requeridos, de conformidad con lo dispuesto en la
Constitucion de la Republica y las normas dictadas al efecto;

p) establecer un sistema eficiente de recepcion y solucion de reclamaciones y quejas de
los clientes por los servicios proporcionados;

q) permitiry facilitar larealizacion de inspecciones de los equipos, edificios e instalaciones
relacionadas con el servicio autorizado que se indiquen por las oficinas territoriales de
Control, por la Oficina de Seguridad para las Redes Informaticas ambas del Ministerio
de Comunicaciones y por los demés 6rganos e instancias autorizados del pais, sobre
los documentos y los servicios en operacion y el acceso a los equipos e instalaciones;

r) brindar las informaciones establecidas u otras que se solicite por el Ministerio de
Comunicaciones;

s) garantizar a sus clientes de forma facil la administracioén de los servicios contratados
que lo requieran;

t) establecer en los contratos de servicios la exigencia del mantenimiento y soporte de las
aplicaciones y servicios hospedados;

u) cumplir con la proteccion y tratamiento de los datos personales de sus clientes;

v) potenciar la capacitacion del personal especializado que labora en esta area;

w) solicitar la licencia de proveedor de servicios publicos de aplicaciones a las personas
que requieran este servicio de hospedaje;

X) priorizar los servicios de alojamiento a los sitios web a través de los cuales se brinden
servicios publicos de informacion o de aplicaciones, entre los que se incluyen los sitios
oficiales de los organos del Estado y los organismos de la Administracion Central
del Estado, los proyectos nacionales de informatizacién y otros de interés nacional
aprobados por el Ministerio de Comunicaciones.

Articulo 22. El proveedor cuando tenga conocimiento efectivo de acuerdo con lo
dispuesto en el Articulo 25 de actividades ilegales o que violen los principios enunciados
en el inciso d) del articulo anterior, esta obligado a informar a las autoridades competentes
y actuar con diligencia para evitar o poner fin a tales actividades.

Articulo 23. El proveedor cuando detecte vulnerabilidades que afectan la seguridad
de la infraestructura tecnologica o que puedan propiciar la afectacion de otros clientes
hospedados o alojados por el propio proveedor, o de la infraestructura de terceros paises,
debe gestionar su solucion y, en dependencia del impacto, resolver el contrato con el
cliente que la origina e informar a las autoridades competentes.
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Articulo 24. El proveedor de un servicio consistente en almacenar contenidos de
informaciéon que proporciona y actualiza el propio cliente, no es responsable por la
informacion almacenada, siempre que:

a) No tenga conocimiento efectivo de que la actividad o la informacion almacenada es
ilicita, violatoria de un principio, o de que lesiona bienes o derechos de un tercero
susceptibles de indemnizacidn; o que se demuestre la reclamacion de la legitimidad de
la violacion del derecho de propiedad de algun articulo publicado en su sitio;

b) con el conocimiento efectivo de los hechos, actue con diligencia para retirar la
informacion o hacer imposible el acceso a ella, y poner en conocimiento de esta
actuacion al cliente del servicio de que se trate.

Articulo 25. El proveedor de servicios tiene conocimiento efectivo de que la actividad
o la informacién almacenada es ilicita, violatoria de un principio, o que lesiona bienes o
derechos de un tercero susceptibles de indemnizacion, cuando:

a) Un organo competente haya declarado la ilicitud de los datos, orientado su retirada o
que se imposibilite el acceso a estos;

b) haya recibido informe sobre la existencia de una infraccion del marco regulatorio
vigente.

Articulo 26. El proveedor es responsable de la informacion almacenada en su
infraestructura cuando el cliente del servicio le contrate la gestion de esta.

Articulo 27. Los proveedores son responsables de coordinar entre si la interconexion,
sincronizacion y redundancia de sus centros de datos con el objetivo de garantizar la
estabilidad y continuidad de los servicios.

CAPITULO V
DE LAS TARIFAS PARA LOS SERVICIOS

Articulo 28. El proveedor establece las tarifas de los servicios publicos de alojamiento
y de hospedaje de conformidad con la legislacion vigente en el pais.

Articulo 29. El proveedor establece precios preferenciales en el pago de sus servicios,
cuando los clientes hospedan proyectos de impacto nacional en la estrategia de
informatizacion, determinados por la Direccion General de Informatica.

CAPITULO VI
MEDIDAS Y PROCEDIMIENTOS A APLICAR ANTE INCUMPLIMIENTOS
DEL PROVEEDOR

Articulo 30. El proveedor que incumpla lo dispuesto en el presente Reglamento y en
las disposiciones legales vigentes en la materia, esta sujeto a la aplicacion de las medidas
siguientes:

a) Notificacion preventiva;

b) invalidacion temporal o parcial o cancelacion de las licencias de operacion
administrativamente entregadas por la UPTCER del Ministerio de Comunicaciones;

¢) suspension temporal o parcial o cancelacion de los servicios que haya contratado con
el proveedor de servicios publicos de transmision de datos y acceso a Internet.

Articulo 31. El inspector de las oficinas territoriales de Control del Ministerio de
Comunicaciones es la autoridad facultada para aplicar las medidas referidas en el articulo
anterior e informar a la UPTCER sobre estas y la decision acerca de su aplicacion.

Articulo 32. El proveedor sujeto a la aplicacion de las medidas descritas en el Articulo 30,
puede apelar en primera instancia ante el Director de las oficinas territoriales de Control,
en el plazo de diez dias habiles contados a partir de la fecha de su notificacion, formular
las alegaciones que considere oportunas y ofrecer las pruebas que estime convenientes;
el Director de las oficinas territoriales de Control dispone de un plazo de treinta dias
habiles para dar respuesta a partir de la presentacion de la apelacion.
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Articulo 33. El proveedor que decida impugnar la medida impuesta en la primera
instancia de reclamacion, dispone de un plazo de diez dias habiles a partir de su notificacion
para solicitar una revision ante el Director General de Informatica, el que dispone de un
plazo de treinta dias habiles, contados a partir del recibo oficial de la reclamacion, para
resolver lo que proceda; contra esta decision no cabe otro recurso por via administrativa.

Articulo 34. El proveedor que haya sido objeto de una medida por incumplimiento
de sus obligaciones, una vez resuelto el expediente que dio lugar a esta, puede presentar
una nueva solicitud de licencia de operaciéon a la UPTCER, quien tiene en cuenta la
informacién presentada y, una vez comprobada por los inspectores de las oficinas
territoriales de Control la solucion de las deficiencias detectadas, determina sobre el
otorgamiento de la licencia.

SEGUNDO: El proveedor para solicitar, mantener o ampliar los servicios de
conectividad presenta su licencia de operacioén al operador de servicios publicos de
telecomunicaciones.

TERCERO: El Director General de la UPTCER queda responsabilizado con la
elaboracion de los procedimientos internos necesarios para el otorgamiento, renovacion
o modificacion de las licencias de operacion vigentes a la fecha de entrada en vigor de la
presente.

DISPOSICION FINAL

PRIMERA: Los proveedores de servicios publicos de alojamiento, hospedaje y
aplicaciones, en un plazo de noventa dias posteriores a la entrada en vigor de la presente,
actualizan la informacion relativa a los parametros de prestacion del servicio, de acuerdo
con lo que se dispone en este Reglamento, para su inscripcion en el Control Administrativo
Central Interno y que le sea entregada por la Unidad Presupuestada Técnica de Control del
Espectro Radioeléctrico la licencia de operacion como proveedor de servicios publicos
de alojamiento y hospedaje.

SEGUNDA: Los directores generales de Informatica, de Comunicaciones y de la
UPTCER, y los directores de Inspeccion y de las oficinas territoriales de control del
Ministerio de Comunicaciones, quedan encargados, segun corresponda, del control del
cumplimiento de lo que por la presente se dispone.

TERCERA: El glosario de términos y definiciones anexo forma parte del contenido de
la presente Resolucion.

CUARTA: Derogar las resoluciones 55, de 9 de marzo de 2009 y 104, de 16 de junio
de 2011 del Ministro de la Informatica y las Comunicaciones.

NOTIFIQUESE a los directores generales de Informatica, de Comunicaciones, y de la
Unidad Presupuestada Técnica de Control del Espectro Radioeléctrico y a los directores
territoriales de control pertenecientes a este Ministerio, al Presidente Ejecutivo de la
Empresa de Telecomunicaciones de Cuba, S.A., al Presidente del Grupo Empresarial
de la Informatica y las Comunicaciones y a los proveedores publicos de alojamiento,
hospedaje y aplicaciones.

COMUNIQUESE a los viceministros, a los directores de Inspeccion y de Regulaciones,
al Director General de la Oficina de Seguridad para las Redes Informaticas, todos del
Ministerio de Comunicaciones, asi como a cuantas personas naturales y juridicas deban
conocerla.

ARCHIVESE el original en la Direccién Juridica de este Ministerio.

PUBLIQUESE en la Gaceta Oficial de la Repuiblica de Cuba.

DADA en La Habana, a los 24 dias del mes de junio de 2019.

Jorge Luis Perdomo Di-Lella
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ANEXO
GLOSARIO DE TERMINOS Y DEFINICIONES

1. Almacenamiento Conectado a la Red (SAN del inglés Storage Area Networks):
Capacidad de almacenamiento extra que puede solicitar un cliente que tiene un contrato
de servidor dedicado, es decir, un servidor para su uso exclusivo, ademas puede ser
empleado como complemento de otros servicios que se comercialicen.

2. Alojamiento: Servicio de colocacion, conexion, gestion y administracion de equipos
informaticos, consistente basicamente en vender o alquilar un espacio fisico de un
centro de datos, para que el cliente coloque su propio equipamiento.

3. Hospedaje: Servicio de almacenamiento, conectividad y otros servicios dedicados al
despliegue de la informacion que se quiera sea accesible por una red, que pueden ser
desde un sitio de Internet, programas y las aplicaciones asociadas hasta la informacion
de una red interna o Intranet.

4. Licencia de operacion: Autorizacion por la que se faculta a su tenedor para la operacion
de los servicios de alojamiento y hospedaje.

5.Proveedor de servicios piiblicos de Aplicaciones: Persona juridica o natural autorizada
para comercializar servicios de aplicaciones a terceros y hace uso del entorno Internet,
conocidos como ASP, por sus siglas en inglés.

6. Proveedor de servicios publicos de acceso a Internet: Persona juridica autorizada
para prestar uno o varios tipos de servicios del entorno Internet, en todo el territorio
nacional, conocidos como ISP, por sus siglas en inglés.

GOC-2019-555-045
RESOLUCION 128

POR CUANTO: El Decreto 360 “Sobre la Seguridad de las Tecnologias de la
Informacion y la Comunicacion y la Defensa del Ciberespacio Nacional”, de 5 de junio de 2019
en su Disposicion Final Primera establece, que los jefes de los 6érganos, organismos de la
Administracion Central del Estado, el Banco Central de Cuba, las entidades nacionales
y los 6rganos del Poder Popular, en el marco de su competencia, dictan las disposiciones
legales, realizan el control y fiscalizacion, y establecen las coordinaciones que resulten
necesarias relativas a la aplicacion del referido Decreto.

POR CUANTO: A partir de la experiencia acumulada en la aplicacion de las
Resoluciones 127 del Ministro de la Informatica y las Comunicaciones, que aprobd el
Reglamento de Seguridad de las Tecnologias de la Informacion, de 24 de julio de 2007
y la 192, de 20 de marzo de 2014, del Ministro de Comunicaciones, que puso en vigor
el Reglamento para contrarrestar el envio de mensajes masivos dafiinos a través de las
redes de telecomunicaciones; resulta necesario emitir una nueva disposicién normativa
que actualice el contenido normativo de las referidas disposiciones, para atemperarlas a
las exigencias del proceso de informatizacion de la sociedad y en consecuencia proceder
a su derogacion.

POR TANTO: En el gjercicio de las atribuciones que me estan conferidas en el Articulo 145
inciso d) de la Constitucion de la Republica de Cuba;

RESUELVO

PRIMERO: Aprobar el siguiente:

REGLAMENTO DE SEGURIDAD DE LAS TECNOLOGIAS
DE LA INFORMACION Y LA COMUNICACION
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CAPITULO I
DISPOSICIONES GENERALES

Articulo 1. El presente Reglamento tiene por objeto complementar las disposiciones del
Decreto 360 “Sobre la Seguridad de las Tecnologias de la Informacion y la Comunicacion
y la Defensa del Ciberespacio Nacional”de 5 de junio de 2019, y establecer las funciones
de los sujetos que intervienen en esta, asi como garantizar un respaldo legal que responda
a las condiciones y necesidades del proceso de informatizacion del pais.

Articulo 2. Este Reglamento es de aplicaciéon a los oOrganos, organismos de la
Administracion Central del Estado, el Banco Central de Cuba, las entidades nacionales,
los o6rganos del Poder Popular, el sistema empresarial y las unidades presupuestadas, las
formas de propiedad y gestion no estatal, las empresas mixtas, las formas asociativas sin
animos de lucro, las organizaciones politicas, sociales y de masas y las personas naturales,
en lo adelante la entidad.

CAPITULO II
DEL SISTEMA DE SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION

Articulo 3. El Sistema de Seguridad de las Tecnologias de la Informacion y la
Comunicacion tiene como objetivo minimizar los riesgos sobre los sistemas informaticos
y garantizar la continuidad de los procesos informaticos.

Articulo 4. Las formas de propiedad y gestion no estatal y las personas naturales,
cumplen lo dispuesto en el presente Reglamento, en lo que corresponda, aunque no
cuenten con el personal especializado.

Articulo 5. El jefe de la entidad a cada nivel es el maximo responsable de la seguridad
de las Tecnologias de la Informacion y la Comunicacion, en lo adelante seguridad de las
TIC, en su organizacion, y garantiza la actualizacion de los Planes de Seguridad de las
TIC y considera para ello los factores siguientes:

a) La aparicion de nuevas vulnerabilidades;

b) los efectos de los cambios de tecnologia o de personal;

c) la efectividad del sistema, demostrada por la naturaleza, nimero y dafo ocasionado
por los incidentes de seguridad registrados.

Articulo 6. Los especialistas en seguridad de las TIC a cada nivel, cumplen las funciones
siguientes:

a) Participar en el disefio del Sistema de Seguridad y en la elaboracion, evaluacion y
actualizacion del Plan de Seguridad de las TIC, supervisar su aplicacion y disciplina
en su cumplimiento;

b) establecer y mantener los controles, en correspondencia con el grado de proteccion
requerido por el Sistema de Seguridad Informadtica disefiado;

¢) participar en la evaluacion de riesgos y vulnerabilidades de su entidad;

d) controlar y supervisar la disponibilidad de los bienes informaticos;

e) asesorar a las distintas instancias sobre los aspectos técnicos vinculados con la
seguridad de las TIC;

f) establecer los controles necesarios para impedir la instalacion de cualquier tipo de
hardware o software, sin la autorizacion de la direccion de la entidad;

g) participar en la elaboracion de los procedimientos de recuperacion, ante incidentes de
seguridad y en sus pruebas periddicas;

h) informar a los usuarios de las regulaciones establecidas.
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Articulo 7. Los responsables de la seguridad de las TIC a cada nivel, responden por
la proteccion de los bienes informaticos que le han sido asignados y tienen los deberes
siguientes:

a) Identificar los requerimientos de seguridad de los bienes informaticos bajo su
responsabilidad y de las aplicaciones en desarrollo, determinar el nivel de acceso de
los usuarios y la vigencia de estos accesos;

b) participar en el disefio del Sistema de Seguridad y en la elaboracion, evaluacion y
actualizacion del Plan de Seguridad de las TIC en la parte que concierne a su esfera de
accion y garantizar su cumplimiento;

¢) participar en la evaluacion de riesgos y vulnerabilidades de su entidad;

d) aplicar las medidas y procedimientos establecidos en su area de responsabilidad;

e) especificar al personal subordinado, las medidas y procedimientos establecidos y
controlar su cumplimiento;

f) participar en la elaboracion de los procedimientos de recuperacion ante incidentes de
seguridad y en sus pruebas periddicas;

g) imponer o proponer sanciones ante violaciones del Sistema de Seguridad, en
correspondencia con su naturaleza y con los dafios ocasionados.

Articulo 8. Los usuarios de las TIC en sus entidades, tienen los deberes siguientes:

a) Adquirir la preparacion necesaria y los conocimientos de Seguridad de las TIC
imprescindibles para el desempefio de su trabajo;

b) contar con la autorizacion expresa del jefe facultado, para obtener acceso a cualquiera
de los bienes informaticos;

¢) cumplir las medidas de seguridad establecidas;

d) proteger las tecnologias o la terminal de red que le ha sido asignada y colaborar en la
proteccion de cualquier otra, para evitar que sea robada o dafiada, usar la informacion
que contiene o utilizar de manera impropia el sistema al que esté conectado;

e) contar con la autorizacion del jefe facultado para instalar o utilizar en las tecnologias,
equipamientos, o programas, o modificar su configuracion;

f) cumplir las reglas establecidas para el empleo de las contrasenas;

g) informar al dirigente facultado de cualquier anomalia de seguridad detectada.

CAPITULO III
DEL EMPLEO SEGURO DE LAS TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION
SECCION PRIMERA
Bienes informaticos

Articulo 9. Los bienes informéaticos estan bajo la custodia documentada legalmente de
la persona designada para hacer uso del bien, quien es responsable de su proteccion.

Articulo 10. El jefe de la entidad instrumenta los procedimientos que se requieran para
garantizar la autorizacion y el control sobre la utilizaciéon y movimiento de los bienes
informaticos.

Articulo 11. El jefe del area o unidad organizativa que atiende las TIC define el
procedimiento de uso de empleo y responsabilidad de los bienes informaticos que son
moviles (portatiles o removibles), para las personas que utilizan estos bienes dentro y
fuera de la entidad, que incluye:

a) Comunicar de inmediato por el ususario a la direccion de la entidad la pérdida o extravio

del bien;
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b) no contener datos importantes e informacion sensible, cuando se extraigan de la entidad,

y tener implementadas medidas de proteccion;

¢) no conservar datos personales o sobre la entidad a través de los que se pueda acceder

a sus sistemas.

SECCION SEGUNDA
De la Direccion del personal

Articulo 12. Las funciones y responsabilidades de seguridad de las TIC, tanto
generales como especificas, son debidamente documentadas e incluidas dentro de las
responsabilidades laborales del personal de la entidad.

Articulo 13. El jefe del area o unidad organizativa que atiende las TIC de la entidad
esta obligado a preparar y exigir responsabilidad al trabajador en materia de seguridad de
las TIC, asi como a aplicar las sanciones en caso de que este incumpla los requerimientos
establecidos.

Articulo 14. La direccion de cada entidad establece previamente la utilizacion de las
TIC y sus servicios asociados conforme a la necesidad de uso en interés de la propia
entidad.

Articulo 15. La introduccidn, ejecucion, distribucion o conservacion de programas en
los medios de computo que puedan ser utilizados para comprobar, monitorear o transgredir
la seguridad, solo se efectiian por las personas debidamente autorizadas por el jefe del area
o unidad organizativa que atiende las TIC; se excluye el uso de aplicaciones destinadas
a la comprobacion de los sistemas instalados en la organizacion para el control interno
de las operaciones realizadas y en ningun caso, este tipo de programas o informacion se
expone mediante las TIC para su libre acceso.

SECCION TERCERA
Seguridad Fisica

Articulo 16. En los edificios e instalaciones de cada entidad, su direccion determina
las areas o zonas controladas con requerimientos especificos, protegidas por un perimetro
de seguridad definido, en dependencia de la importancia de los bienes informaticos que
contiene y su utilizacion de acuerdo con la denominacion siguiente:

a) Areas limitadas: en las que se concentran bienes informaticos de valor medio, cuya
afectacion puede determinar parcialmente los resultados de la gestion de la entidad o
de terceros.

b) Areasrestringidas:donde se concentran bienes informaticos de alto valor e importancia
critica, cuya afectacion pueda paralizar o afectar severamente la gestion de sectores de
la economia o de la sociedad; territorios o entidades.

c) Areas estratégicas: en las cuales se concentran bienes informaticos de alto valor e
importancia critica, que inciden de forma determinante en la seguridad y la defensa
nacional; la seguridad aerondutica; biologica; industrial; la generacion y distribucion
de energia eléctrica; las redes informaticas y de comunicaciones del pais; las relaciones
exteriores y de colaboracion; la economia nacional; las investigaciones cientificas
y el desarrollo tecnoldgico; la alimentacion de la poblacion; la salud publica, y el
suministro de agua u otra que por su importancia se considere necesaria.

Articulo 17. Las areas o zonas controladas se protegen para garantizar el acceso
exclusivamente al personal autorizado y la direccion de la entidad establece las medidas
que correspondan.

Articulo 18. En la seleccion y disefio de las 4reas controladas se tiene en cuenta la
posibilidad de dafio por fuego, inundacidn, explosion, perturbaciones del orden y otras
formas de desastre natural o artificial.
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Articulo 19. El equipamiento instalado en las areas controladas se protege contra
fallas de alimentacion y otras anomalias eléctricas, lo que incluye el uso de fuentes de
alimentacion alternativas para los procesos que deben continuar en caso de un fallo de
electricidad prolongado, asi como se ubica y protege de manera tal que se reduzcan
los riesgos de amenazas ambientales y oportunidades de cualquier tipo de acceso no
autorizado.

Articulo 20. En las areas limitadas se aplican las medidas de proteccion fisica siguientes:
a) Seleccionar para su ubicacion locales cuyas puertas y ventanas estén provistas de

cierres seguros;

b) aplicar medidas que garanticen su seguridad y eviten la visibilidad hacia el interior de
los locales con ventanas que se comuniquen al exterior de la instalacion;

¢) prohibir el acceso de personal no autorizado por la direccion de la entidad,

d) permitir la permanencia del personal fuera del horario laboral con la debida justificacién
y autorizacion por escrito de la direccion de la entidad; las autorizaciones referidas se
conservan por un término minimo de seis meses.

Articulo 21. En las areas restringidas ademas de las medidas requeridas en las areas
limitadas, se aplican las siguientes:

a) Se mantienen cerradas incluso cuando permanezcan personas laborando, y el acceso se
controla mediante los registros que para ello se establezcan;

b) establecer por la entidad requisitos de idoneidad, al personal que accede a estas areas;

c) utilizar sistemas de deteccion y alarma que permitan una respuesta efectiva ante
accesos no autorizados, cuando no se encuentre el personal que en ellas labora;

d) implementar mecanismos y procedimientos de supervision de la actividad que se
realiza en estas areas;

e) prohibir la introduccién de soportes Opticos y magnéticos personales, excepto los que
hayan sido autorizados de forma expresa por la direccion de la entidad; asi como de
camaras fotograficas, de grabacion de imagenes o cualquier tipo de almacenamiento
digital ajeno a esta.

Articulo 22. En las areas estratégicas ademas de las medidas requeridas en las areas
restringidas y limitadas, se aplican las siguientes:

a) Establecer una identificacion individual que especifique las areas de trabajo para el
personal que labore o que por razones de servicio sea autorizado a permanecer en
estas; la cual debe llevarse por cada trabajador en un lugar visible;

b) implementar medios especiales de supervision de la actividad que en ellas se realiza;

¢) el acceso por personas ajenas solo se autoriza de manera excepcional, restringida y
bajo supervision, mediante un permiso especial, emitido por la direccion de la entidad,
el que se conserva por un término minimo de seis meses.

Articulo 23. Los recursos relacionado con las TIC, independientemente de su
importancia, se protegen contra alteraciones o sustracciones, ya sea de estas, de sus
componentes o de la informacién que contienen.

Articulo 24. El jefe de la entidad es el responsable de que el equipamiento reciba
el mantenimiento correcto de acuerdo con los intervalos de servicio y especificaciones
recomendados por el fabricante, con el fin de asegurar su disponibilidad e integridad; en
caso de necesidad de envio del equipamiento fuera de las instalaciones para que reciban
mantenimiento, este se realiza en correspondencia con los procedimientos establecidos
por la direccion de la entidad a tales efectos, seglin las regulaciones vigentes en el pais en
materia de proteccion de la informacion.
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Articulo 25. El uso fuera de las instalaciones de una entidad de cualquier equipo para
el procesamiento de informacion se autoriza por su direccion, mediante el documento
correspondiente; la seguridad que se le garantice por el autorizado tiene que ser equivalente
a la establecida en las instalaciones habituales del equipamiento usado para este propdsito.

Articulo 26. El equipamiento antes de causar baja o ser destinado a otras funciones, se
le aplica el procedimiento de borrado seguro, para evitar que la informacioén que contiene
pueda resultar comprometida; los dispositivos de almacenamiento que contengan
informacion critica para la entidad son destruidos fisicamente.

Articulo 27. Se prohibe el movimiento de los equipos de la entidad y de los programas
y aplicaciones informaticas sin la autorizacion escrita del jefe facultado; en caso de que
se autorice se registra el movimiento a la salida del medio y a su entrada al reintegrarse
a su origen; asi como se realizan los controles sorpresivos para detectar las extracciones
no autorizadas.

CAPITULO IV
SEGURIDAD DE LAS OPERACIONES

Articulo 28. Las acciones para cubrir las brechas de seguridad y la correccion de los
errores de los sistemas y aplicaciones son minuciosamente controladas en cada entidad,
por sus respectivos jefes; los procedimientos aseguran en lo fundamental que:

a) Sean eliminadas o minimizadas las vulnerabilidades conocidas;

b) solo el personal identificado y autorizado tenga acceso a sistemas en funcionamiento y
a los datos;

¢) todas las acciones de emergencia tomadas sean documentadas detalladamente;

d) la accion de emergencia sea reportada a la direccion de la entidad y realizada de manera
ordenada.

Articulo 29. En caso de ser necesario compartir recursos a través de la red, se define,
por la persona autorizada, de forma precisa con los usuarios se hara, el nivel de acceso y
la duracién del intercambio.

Articulo 30. En el uso de credenciales de acceso, cuya contraseia es textual, como
método de autenticacion de usuarios, se cumplen los requisitos siguientes:

a) Ser privadas e intransferibles;

b) su estructura, fortaleza y frecuencia de cambio se corresponden con el riesgo estimado
para el acceso que protegen, implementado a través de mecanismos automatizados de
validacion;

c¢) la composicion de los caracteres es alfanumérica (letras, nimeros y simbolos) sin un
significado trivial, con una longitud minima de 8 caracteres;

d) no pueden ser visualizadas en pantalla mientras se teclean;

e) no se almacenan en texto claro, sin cifrar, ni son recordadas en ningun tipo de terminal.
Articulo 31. En el caso de mecanismos de autenticacion diferentes al mencionado

anteriormente, se cumple las normas de seguridad establecidas para estos.

Articulo 32. El jefe de la entidad apueba los derechos y privilegios de acceso a sistemas
y datos que tiene cada usuario, asi como el procedimiento escrito en cada caso para otorgar
o suspender estos accesos.

Articulo 33. Ante indicios de contaminacioén por programas malignos, tanto en redes
como en equipos no conectados a redes, se procede al cese de la operacion de los medios
implicados y a su desconexion de las redes cuando corresponda, y se preserva para su
posterior andlisis y descontaminacidn por personal especializado; ademads, se revisan los
soportes con los que haya interactuado el medio contaminado.
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Articulo 34. La contaminacion por programas malignos se considera un incidente
de seguridad y se cumple en este caso lo establecido en el Articulo 48 del presente
Reglamento; en todos los casos se tiene que determinar el origen y la responsabilidad de
las personas involucradas.

Articulo 35. El usuario que a través de sus equipos terminales de telecomunicaciones
reciba mensajes masivos dafiinos, tiene el derecho de presentar a su operador o proveedor
una queja con las pruebas relativas de los hechos ocurridos; al que le corresponde tomar
las medidas que procedan para eliminar la situacion surgida.

CAPITULO V
SEGURIDAD DE LAS REDES

Articulo 36. El administrador de una red informatica tiene, en relacion con la seguridad
de las TIC, los deberes siguientes:

a) Garantizar la aplicacion de mecanismos que implementen las politicas de seguridad
definidas en la red;

b) realizar el analisis sistematico de los registros de auditoria que proporciona el sistema
operativo de la red;

¢) garantizar que los servicios implementados sean utilizados para los fines que fueron
creados;

d) comunicar a la direccion de la entidad los nuevos controles técnicos que estén
disponibles y cualquier violacion o anomalia detectada en los existentes;

e) activar los mecanismos técnicos y organizativos de respuesta ante distintos tipos de
incidentes y acciones nocivas que se identifiquen, y preservar toda la informacion
requerida para su esclarecimiento;

f) participar en la elaboracion de los procedimientos de recuperacion ante incidentes y en
sus pruebas periddicas;

g) informar a los usuarios de las regulaciones de seguridad establecidas y controlar su
cumplimiento;

h) garantizar que en el registro de trazas se incluya las relacionadas con la navegacion
a Internet, que permitan correlacionar la direccion IP real de salida al proveedor de
servicios de Internet, con las IP privadas empleadas en las redes internas de la entidad,

1) participar en la confeccion y actualizacion del Plan de Seguridad de las TIC;

j) implementar y operar los controles que se establezcan para gestionar los riesgos de
seguridad.

Articulo 37. En el empleo de las redes inaldmbricas se tienen en cuenta, ademas de los
aspectos de su seguridad, los siguientes:

a) Contar con la autorizacion, a través del procedimiento establecido, de la entidad
facultada para su despliegue y explotacion;

b) utilizar protocolos de cifrado de datos aprobados para la red de telecomunicaciones
inaldmbrica que lo requiera;

¢) utilizar filtrado de direcciones MAC (conocida como Media Access Control) cuando
sea posible y no se afecten los servicios para la que estan destinadas;

d) configurar la potencia de irradiacion al nivel establecido por la autoridad facultada a
esos efectos.

Articulo 38. El jefe de la entidad orienta la ejecucion de procedimientos periddicos de
verificacion de la seguridad de las redes, con el fin de detectar posibles vulnerabilidades,
incluye para ello, cuando sea procedente, la comprobacion de forma remota por entidades
facultadas oficialmente, debido a la sensibilidad de estas acciones.
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Articulo 39. En las redes donde se establezcan servicios de intercambio de datos o
mensajes con otras redes o usuarios externos, se implementan mecanismos de seguridad
que garanticen la confidencialidad, la integridad, el control de accesos, la autenticacion y
el no repudio, seglin corresponda.

Articulo 40. En los casos de redes corporativas que prevean la extrapolacion de servicios
internos, la conexion se realiza por puertos bien identificados y mediante la proteccion
con dispositivos que garanticen el acceso a esos servicios por el personal autorizado.

Articulo 41. Los servicios que ofrecen las redes de datos de una entidad mediante
conexiones externas, solo se utilizan en interés de esta; la asignacion de cuentas para su
empleo se aprueba, en todos los casos, por la direccion de la entidad, sobre la base de las
necesidades requeridas para su funcionamiento.

Articulo 42. Los servicios ofrecidos al publico que son autorizados a una entidad
especifica, no forman parte de la red corporativa.

Articulo 43. La configuracion del servicio de correo electronico tiene que garantizar
que solo el propietario de una cuenta pueda enviar y recibir mensajes desde esta.

Articulo 44. Se prohibe vincular cuentas de correo electrénico de un servidor de una
entidad a un servidor en el exterior del pais, con el fin de redireccionar y acceder a los
mensajes a través de este.

CAPITULO VI
DE LOS INCIDENTES DE SEGURIDAD

Articulo 45. La estrategia que se formule en la entidad ante cualquier incidente o
violacion de la seguridad es consecuente con sus objetivos basicos, donde se define el
Plan de Prevencion de Riesgos; ademas tiene en consideracion:

a) Los riesgos que enfrenta en términos de probabilidad y su impacto, incluye una
identificacion y asignacion de prioridades a los procesos criticos;

b) el impacto probable de las interrupciones sobre la gestion de la entidad,

c) la comprobacion y actualizacion de manera periddica de los planes y procesos
establecidos;

d) las acciones para la recuperacion.

Articulo 46. Los procedimientos para la gestion de incidentes y violaciones de

seguridad de las TIC, tienen los requisitos siguientes:

a) El reporte inmediato de la accion a la autoridad correspondiente;

b) la comunicacion con los afectados o los involucrados en la recuperacion del incidente;

c) el andlisis y la identificacion de las causas;

d) el registro de todos los eventos vinculados;

e) la recoleccion y preservacion de las trazas de auditoria y otras evidencias;

f) la planificacion y la implementacion de medidas para prevenir la recurrencia, si fuera
necesario.

Articulo 47. Ante cualquier incidente que afecte la seguridad de las TIC de una
entidad, su direccion designa una comision, integrada por especialistas no comprometidos
directamente con este hecho, encargada de realizar las investigaciones necesarias para
esclarecer lo ocurrido, determinar el impacto, precisar los responsables y proponer la
conducta a seguir.

Articulo 48. La direccion de cada entidad queda obligada, al producirse un incidente o
violacion de la seguridad informaética, reportarlo inmediatamente a la Oficina de Seguridad
para las Redes Informaticas del Ministerio de Comunicaciones y a la instancia superior de
la entidad; este reporte incluye:



4 de julio de 2019 GACETA OFICIAL 839

a) En qué consisti6 el incidente o violacion;
b) fecha y hora de comienzo del incidente y de su deteccion;
¢) implicaciones y dafios para la entidad y para terceros;
d) acciones iniciales tomadas;
e) evaluacion preliminar.
CAPITULO VII
PRESTACION DE SERVICIOS DE SEGURIDAD INFORMATICA A
TERCEROS
Articulo 49. La Direccion General de Informatica del Ministerio de Comunicaciones
es la unidad organizativa que autoriza las entidades que pueden brindar servicios de
seguridad informatica a terceros.
Articulo 50. Los requerimientos que cumple la entidad para solicitar la autorizacion
que le permita prestar servicios de seguridad de las TIC a terceros, son los siguientes:
a) Que su objeto social se relacione con los servicios de las TIC;
b) que cuente con mecanismos que garanticen la calidad de los servicios y la idoneidad
del personal;
¢) preparacion técnico-profesional de los especialistas que laboren en la entidad;
d) que esté en condiciones de cumplir los reglamentos y disposiciones establecidos en
esta materia;
e) que cuente con medios de proteccion de la informacion a la que tenga acceso durante
su trabajo;
f) que los productos de seguridad informatica utilizados, estén debidamente autorizados
por las entidades facultadas;
g) que sea una entidad estatal cuyo personal resida de forma permanente en el pais.
Articulo 51. Las entidades autorizadas por la Direccion General de Informéatica para
brindar servicios de seguridad informatica en las redes de otras entidades, estdn en la
obligacion de:
a) Mantener el maximo de discrecidon en relacion con las posibles vulnerabilidades
detectadas;
b) abstenerse de la utilizacién del conocimiento obtenido sobre la red comprobada en
beneficio propio;
c¢) informar a las entidades designadas para el control del ciberespacio, los resultados de
las comprobaciones realizadas.
CAPITULO VIII
DE LA INSPECCION DE LA SEGURIDAD DE LAS TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION
Articulo 52. La inspeccion estatal a la seguridad de las TIC tiene como objetivos
principales, los siguientes:
a) Evaluar los conocimientos y la aplicacion de la base legal vigente;
b) realizar diagnoésticos sobre la efectividad de los sistemas de seguridad informatica
aplicados en las entidades;
c)verificar el grado de control y supervision que se ejerce sobre los bienes informaticos,
asi como los resultados de la gestion de la seguridad informatica;
d) evaluar la efectividad de los planes de seguridad informdtica elaborados y su
actualizacion y correspondencia con las necesidades de cada entidad,
e) valorar la gestion e influencia que ejercen las instancias superiores sobre esta actividad.
Articulo 53. Los inspectores de seguridad de las TIC tienen las facultades siguientes:
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a) Realizar la inspeccion con o sin aviso previo;

b) evaluar el estado de cumplimiento y aplicaciéon de la base legal de la Seguridad
Informatica vigente;

c¢) identificar las violaciones y vulnerabilidades detectadas en el Sistema de Seguridad
Informatica;

d) hacer evaluaciones, recomendaciones y disponer acciones correctivas ante violaciones
de la base legal establecida;

e) proponer sanciones administrativas segun las previstas en el Decreto 360 “Sobre la
Seguridad de las Tecnologias de la Informacion y la Comunicacion y la Defensa del
Ciberespacio Nacional”;

f) recomendar la realizacion de auditorias;

g) proponer la suspension de los servicios, cuando se viole lo establecido en el presente
Reglamento;

h) verificar el cumplimiento de las acciones correctivas que hayan sido aplicadas como
resultado de inspecciones anteriores, si las hubiere;

1) exigir la entrega de las trazas o registros de auditoria de las TIC u otras posibles
evidencias que se consideren necesarias;

j) ocupar para su revision los medios informaticos involucrados en cualquier tipo
de incidente de seguridad y proponer su decomiso definitivo a las instancias
correspondientes.

DISPOSICION ESPECIAL

UNICA: Se facultan a los ministerios de las Fuerzas Armadas Revolucionarias y del

Interior, a adecuar para sus sistemas lo dispuesto en la presente Resolucion.
DISPOSICIONES FINALES

PRIMERA: Se faculta al Director General de la Oficina de Seguridad las Redes
Informaticas perteneciente a este Ministerio, para implementar las acciones que se
requieran con el fin de dar cumplimiento a lo que por la presente se dispone.

SEGUNDA: El Viceministro que atiende la Informdtica en el Ministerio de las
Comunicaciones, instrumenta las medidas que se requieran en el control de los pardmetros
que sean necesarios para la contencion de los mensajes masivos dafiinos.

TERCERA: Derogar las resoluciones 127 del Ministro de la Informatica y las
Comunicaciones, de 24 de julio de 2007 y la 192 del Ministro de Comunicaciones, de
20 de marzo de 2014.

NOTIFIQUESE a los directores generales de Defensa y de la Oficina de Seguridad
para las Redes Informaticas, a los directores territoriales de control, todos del Ministerio
de Comunicaciones.

COMUNIQUESE a los viceministros, al director general de Informatica y al director
de Regulaciones, del Ministerio de Comunicaciones.

ARCHIVESE el original en la Direccion Juridica de este Ministerio.

PUBLIQUESE en la Gaceta Oficial de la Reptblica de Cuba.

DADA en La Habana, a los 24 dias del mes de junio de 2019.

Jorge Luis Perdomo Di-Lella
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GOC-2019-556-045
RESOLUCION 129

POR CUANTO: El Decreto 360 “Sobre la Seguridad de las Tecnologias de la
Informacion y la Comunicacion y la Defensa del Ciberespacio Nacional” de 5 de junio
de 2019 establece en su Articulo 19 que el disefio del Sistema de Seguridad Informatica
y la elaboracion del Plan de Seguridad Informatica de cada entidad se realizan en
correspondencia con las metodologias establecidas por el Ministerio de Comunicaciones,
por lo que se considera necesario establecer la Metodologia para la Gestion de la Seguridad
Informatica en todo el pais.

POR TANTO: En el ejercicio de las atribuciones que me estan conferidas en el Articulo 145
inciso d) de la Constitucion de la Republica de Cuba;

RESUELVO

PRIMERO: Aprobar la Metodologia para la Gestion de la Seguridad Informatica que
se anexa y que forma parte integrante de la presente Resolucion.

SEGUNDO: Las entidades disponen de ciento ochenta dias contados a partir de la
entrada en vigor de la presente Resolucion, para establecer sus Sistemas de Gestion de la
Seguridad Informatica, en correspondencia con lo regulado en la referida metodologia.

TERCERO: La Oficina de Seguridad para las Redes Informaticas del Ministerio de
Comunicaciones es la encargada de ejercer el control del cumplimiento de lo dispuesto
en la presente Resolucion.

DISPOSICION ESPECIAL

UNICA: Se faculta a los ministros de las Fuerzas Armadas Revolucionarias y del
Interior a adecuar para sus sistemas, la Metodologia para la Gestion de la Seguridad
Informatica.

NOTIFIQUESE al director general de la Oficina de Seguridad para las Redes
Informaticas.

COMUNIQUESE a los viceministros, al director general de Informatica y al director
de Regulaciones del Ministerio de Comunicaciones.

ARCHIVESE el original en la Direccion Juridica de este Ministerio.

PUBLIQUESE en la Gaceta Oficial de la Reptblica de Cuba.

DADA en La Habana, a los 24 dias del mes de junio de 2019.

Jorge Luis Perdomo Di-Lella

ANEXO
METODOLOGIA PARA LA GESTION DE LA SEGURIDAD INFORMATICA
INDICE
Objeto
Alcance

Términos y definiciones
Primera Parte: Sistema de Gestion de la Seguridad Informatica
1. Proceso de Planificacion del SGSI
1.1. Preparacion
1.1.1. Compromiso de la direccion de la entidad con la Seguridad Informatica
1.1.2. Seleccionar y preparar a los miembros del equipo que participan en el disefio e
implementacion del SGSI
1.1.3. Recopilar informacion de seguridad
1.2. Determinacion de las necesidades de proteccion
1.2.1. Caracterizacion del sistema informatico
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1.2.2. Identificacion de las amenazas sobre el sistema informatico
1.2.3. Estimacion del riesgo sobre los bienes informaticos
1.2.4. Evaluacion del estado actual de la Seguridad Informatica
1.3. Establecimiento de los requisitos de Seguridad Informatica
1.4. Seleccion de los controles de Seguridad Informatica
1.4.1. Politicas de Seguridad Informatica
1.4.2. Medidas y procedimientos de Seguridad Informatica
1.5. Organizacién de la Seguridad Informatica
1.5.1. Organizacion interna
1.5.2. Coordinacién de la Seguridad Informatica
1.5.3. Asignacion de responsabilidades sobre Seguridad Informatica
1.6. Elaboracion del Plan de Seguridad Informatica
2. Proceso de Implementacion del SGSI
2.1. Programa de Desarrollo de la Seguridad Informatica
2.2. Factores Criticos de éxito
3. Proceso de Verificacion del SGSI
3.1. Métodos de Medicion
3.2. Indicadores de medicion
3.3. Reglas que cumplen una buena métrica:
4. Proceso de Actualizacion del SGSI
Segunda Parte: Estructura y contenido del Plan de Seguridad Informatica
1. Alcance del Plan de Seguridad Informatica
2. Caracterizacion del Sistema Informatico
3. Resultados del Andlisis de Riesgos
4. Politicas de Seguridad Informatica
5. Responsabilidades
6. Medidas y Procedimientos de Seguridad Informatica
6.1. Clasificacion y control de los bienes informaticos
6.2. Del Personal
6.3. Seguridad Fisica y Ambiental
6.4. Seguridad de Operaciones
6.5. Identificacion, Autenticacion y Control de Acceso
6.6. Seguridad ante programas malignos
6.7. Respaldo de la Informaciéon
6.8. Seguridad en Redes
6.9. Gestion de Incidentes de Seguridad
7. Anexos del Plan de Seguridad Informatica
7.1 Listado nominal de Usuarios con acceso a los servicios de red
7.2 Registros
7.3 Control de Cambios
Objeto
La presente metodologia tiene por objeto determinar las acciones a realizar en una entidad
durante el disefio, la implementacion y posterior operacion de un Sistema de Gestion de
la Seguridad Informatica, en lo adelante SGSI, compuesta por dos partes, la primera se
dedica al SGSI y la segunda a la estructura y contenido del Plan de Seguridad Informatica.
Constituye un complemento a lo exigido en el Decreto de Seguridad de las Tecnologias de
la Informacién y la Comunicacion y la Defensa del Ciberespacio Nacional y el Reglamento
de Seguridad para las Tecnologias de la Informacion y la Comunicacioén en cuanto a
la obligacion de disefiar, implantar y mantener actualizado un Sistema de Seguridad
Informatica, a partir de los bienes a proteger y de los riesgos a que estdn sometidos.
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Alcance

Esta metodologia esta dirigida a todas las personas vinculadas con las Tecnologias de
la Informacién y la Comunicacion, en lo adelante TIC, de una entidad, ya sea por la
responsabilidad que tienen asignadas en relacion con los bienes informaticos o por los
beneficios que de ellos obtienen.

Los primeros destinatarios de esta metodologia son los directivos y funcionarios de
los distintos niveles de una entidad, que responden por el buen funcionamiento de las
tecnologias y la informacion que en ellas se procesa.

Términos y definiciones

A los efectos de la presente metodologia se entiende por:

1. Analisis de riesgos: Proceso dirigido a determinar la probabilidad de que las
amenazas se materialicen sobre los bienes informaticos, e implica la identificacion
de los bienes a proteger, las amenazas que actuan sobre ellos, su probabilidad de
ocurrencia y el impacto que puedan causar.

2. Identificacion de usuarios: Identificador (ID) que define quién es el usuario y
qué lo identifica univocamente en el sistema, diferenciandolo en los sistemas
multiusuario del resto.

3. Impacto: Dafio producido por la materializacién de una amenaza.

4. Riesgo residual: Riesgo remanente después de aplicados controles de seguridad
para minimizarlo.

5. Sistema informatico: Conjunto de bienes informaticos de que dispone una entidad
para su correcto funcionamiento y la consecucion de sus objetivos.

6. Soportes removibles: Cualquier tipo de dispositivo intercambiable que permita la
transferencia o almacenamiento de informacion.

7. Trazas de auditoria: Registros que se generan para describir la informacion
asociada a eventos de interés en los diferentes procesos que se ejecutan en las
TIC; estan compuestos por secciones y campos donde se describen aspectos
como fecha y hora, tipo de evento, quién o qué lo causa, y qué se afecta, que
permiten comprender el evento que se registra y usualmente se registran en orden
cronologico.

El SGSI de una entidad se disefa con la consideracion del conjunto de sus bienes
informdticos a partir de su importancia y el papel que representan para el
cumplimiento de su actividad, por lo que se presta especial atencion a aquellos que
son criticos en virtud de la funcién que realizan o los servicios que proporcionan,
su importancia y el riesgo a que estan sometidos.

Un SGSI conlleva la conformacion de una estrategia sobre como tratar los aspectos de
seguridad e implica la implementacion de los controles necesarios para garantizar
el cumplimiento de lo establecido en esta materia, a partir de un andlisis de riesgos
que incluya:

. determinar qué se trata de proteger;

determinar de qué es necesario protegerse;

determinar cuan probables son las amenazas;

implementar los controles que protejan los bienes informdticos de una manera

rentable; y

5. revisar continuamente este proceso y perfeccionarlo cada vez que una debilidad
(vulnerabilidad) sea encontrada.

B =
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Los tres primeros aspectos son imprescindibles para tomar decisiones efectivas sobre
seguridad. Sin un conocimiento razonable de lo que se quiere proteger, contra qué
protegerlo y cuan probables son las amenazas, seguir adelante carece de sentido.
La presente metodologia promueve la adopcion de un enfoque basado en procesos, con el
fin de establecer, implementar, operar, dar seguimiento, mantener y mejorar el SGSI de una
organizacion; para ello adopta el modelo de procesos “Planificar-Hacer-Verificar-Actuar”
(PHVA), que se aplica para estructurar todos los procesos del SGSI en correspondencia
con la NC-ISO-IEC 27001“Requisitos de los Sistema de Gestion de la Seguridad de la
Informacién” y adecuada a la NC-ISO-IEC 17799 (27002) “Cédigo de Buenas Practicas
para la Gestion de la Seguridad de la Informacion”.

Primera Parte: Sistema de Gestion de la Seguridad Informatica
Procesos de un Sistema de Gestion de la Seguridad Informatica
El SGSI se compone de cuatro procesos basicos:

Requisitos v Planificar
3 5 — Seguridad
3:‘33.].‘1“.3 (":;5 -, H‘. gestianadn

Actuar Hacer

{H\IC | verificar ) Jj
o e Lol 3

Modelo PHVA aplicado a los procesos del SGSI

Establecer las politicas, los objetivos, procesos y
Planificar procedimientos de seguridad necesarios para gestionar
(Establecer el SGSI) el riesgo y mejorar la seguridad informatica, con el fin de
entregar resultados acordes con las politicas y objetivos
globales de la organizacion.
Hacer Tiene como objetivo fundamental garantizar una adecuada
(Implementar y operar el implementacion de los controles seleccionados y su correcta
SGSI) aplicacion.
Verificar Evaluar y, en donde sea aplicable, verificar el desempefio de
(Revisar y dar seguimiento al los procesos contra la politica y los objetivos de seguridad
Y S GSI;g y la experiencia practica, y reportar los resultados a la
direccioén, para su revision.
Actuar Emprender acciones correctivas y preventivas basadas en los
(Mantener y mejorar el SGSI) resultados de la verificacion y la revision por la direccion,
y mej para lograr la mejora continua del SGSI.
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1. Proceso de Planificacion del SGSI

Objetivo principal: La realizacion del analisis y evaluacion de los riesgos de seguridad
y la seleccion de controles adecuados.

En esta primera etapa se crean las condiciones para la realizacion del disefo,
implementacion y gestion del Sistema de Seguridad Informatica, para lo cual se realiza un
estudio de la situacion del sistema informatico desde el punto de vista de la seguridad, con
el fin de determinar las acciones que se ejecutan en funcion de las necesidades detectadas
y con ello establecer las politicas, los objetivos, procesos y procedimientos de seguridad
apropiados para gestionar el riesgo y mejorar la seguridad informatica, lo cual posibilita
obtener resultados conformes con las politicas y objetivos globales de la organizacion.
Los bienes informaticos de que dispone una entidad no tienen el mismo valor, e igualmente,
no estan sometidos a los mismos riesgos, por lo que es imprescindible la realizacion de un
analisis de riesgos que ofrezca una valoracion de los bienes informaticos y las amenazas a
las que estan expuestos, asi como una definicion de la manera en que se gestionan dichos
riesgos para reducirlos.

Como resultado, se establecen las prioridades en las tareas a realizar para minimizar los
riesgos, puesto que estos nunca desaparecen totalmente. La direccion de la entidad asume
el riesgo residual, o sea, el nivel restante de riesgo después de su tratamiento.

1.1. Preparacion

Durante la preparacion se crean las condiciones para el disefio e implementacion del
SGSI, y se consideran los aspectos siguientes:

1. Asegurar el compromiso de la direccion.

2. Seleccionar y preparar a los miembros del equipo que participa en el disefio e
implementacion del SGSI.

3. Recopilar informacion de seguridad.

1.1.1. Compromiso de la direccion de la entidad con la Seguridad Informatica

La direccion apoya activamente la seguridad dentro de la organizacion mediante una
orientacion clara, compromiso demostradoy laasignacion explicitadelasresponsabilidades
de seguridad informatica y su reconocimiento, para lo cual:

a) Asegura que los objetivos de seguridad informatica estén identificados, cumplan los
requisitos de la organizacion y estan integrados en los procesos principales;

b) formula, revisa y aprueba las politicas de seguridad informatica;

¢) revisa la efectividad de la implementacion de las politicas de seguridad;

d) provee una orientacién clara y apoyo visible hacia las iniciativas de seguridad;

e) proporciona los recursos necesarios para la seguridad,

f) aprueba la asignacion de los roles especificos y responsabilidades en seguridad
informatica en la organizacion;

g) inicia planes y programas para mantener la concienciacion en seguridad; y

h) asegura que la implementacion de los controles de seguridad informética sea coordinada
en toda la organizacion.

1.1.2. Seleccionar y preparar a los miembros del equipo que participan en el disefio
e implementacion del SGSI

El proceso de disefio e implementacion del SGSI no se realiza por una sola persona o por
un grupo de personas de una misma especialidad, sino que es el resultado de un trabajo
multidisciplinario en el que participen todos aquellos que de manera integral puedan
garantizar el cumplimiento de los objetivos planteados.

El equipo de disefio e implementacion se conforma con:
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1. Directivos y funcionarios que, a los diferentes niveles, responden por la informacion
que se procesa en las tecnologias y por tanto son los garantes de su proteccion.

2. Personal de informéatica que domina los aspectos técnicos necesarios para la
implementacion de los controles de seguridad.

3. Profesionales de la proteccion, a partir de su responsabilidad en la custodia de los
bienes informaticos y otros que se consideren de acuerdo con su perfil.
1.1.3. Recopilar informacion de seguridad
Durante el proceso de preparacion se reune toda la informacion que facilite el disefio
e implementacion del SGSI, para lo que se utilizan los documentos normativos y
metodoldgicos que existan sobre el tema; documentacién de aplicaciones y sistemas en
explotacion en la organizacion; documentacion de incidentes ocurridos en la entidad o
en otras organizaciones afines; tendencias de seguridad nacionales e internacionales, asi
como otros materiales que faciliten su realizacion.
1.2. Determinacion de las necesidades de proteccion
Lasnecesidades de proteccion del sistema informatico se establecen mediante larealizacion
de un andlisis de riesgos, que es el proceso dirigido a determinar la probabilidad de que
las amenazas se materialicen sobre los bienes informaticos e implica la identificacién de
los bienes a proteger, las amenazas que actian sobre ellos, su probabilidad de ocurrencia
y el impacto que puedan causar.
La realizacion del andlisis de riesgos proporciona:
a) Una detallada caracterizacion del sistema informatico objeto de proteccion;
b) la creacion de un inventario de bienes informaticos a proteger;
c) laevaluacion de los bienes informaticos a proteger en orden de su importancia
para la organizacion;
d) laidentificacion y evaluacion de amenazas y vulnerabilidades;
e) la estimacion de la relacion importancia-riesgo asociada a cada bien
informatico (peso de riesgo).
En el proceso de andlisis de riesgos se pueden diferenciar dos aspectos:

1. La Evaluacién de Riesgos orientada a determinar los sistemas que, en su conjunto
o en cualquiera de sus partes, pueden verse afectados directa o indirectamente
por amenazas, valoran los riesgos y establecen sus niveles a partir de las posibles
amenazas, las vulnerabilidades existentes y el impacto que puedan causar a la
entidad; consiste en el proceso de comparacion del riesgo estimado con los criterios
de riesgo, para asi determinar su importancia.

2. LaGestion de Riesgos que implica la identificacion, seleccion, aprobacion y manejo
de los controles a establecer para eliminar o reducir los riesgos evaluados a niveles
aceptables, con acciones destinadas a:

a) Reducir la probabilidad de que una amenaza ocurra;

b) limitar el impacto de una amenaza, si esta se manifiesta;

¢) reducir o eliminar una vulnerabilidad existente; y

d) permitir la recuperacion del impacto o su transferencia a terceros.
La gestion de riesgos implica la clasificacion de las alternativas para manejar los riesgos
a que puede estar sometido un bien informéatico dentro de los procesos en una entidad;
implica una estructura bien definida, con controles adecuados y su conduccion mediante
acciones factibles y efectivas. Para ello se cuenta con las técnicas de manejo del riesgo
siguientes:
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1. Evitar: Impedir el riesgo con cambios significativos en los procesos por
mejoramiento, redisefio o eliminacion, y es el resultado de adecuados controles y
acciones realizadas.

2. Reducir: Cuando el riesgo no puede evitarse por dificultades de tipo operacional, la
alternativa puede ser su reduccion hasta el nivel mas bajo posible; esta opcion es la
mas econdmica y sencilla y se consigue con la optimizacion de los procedimientos
y con la implementacién de controles.

3. Retener: Cuando se reduce el impacto de los riesgos pueden aparecer riesgos
residuales; dentro de las estrategias de gestion de riesgos de la entidad se plantea
como manejarlos para mantenerlos en un nivel minimo.

4. Transferir: Es buscar un respaldo contractual para compartir el riesgo con otras
entidades, por ejemplo alojamiento, hospedaje, externalizacion de servicios, entre
otros; esta técnica se usa ya sea para eliminar un riesgo de un lugar y transferirlo a
otro, 0 para minimizar este.

La necesidad de la actualizacion permanente del analisis de riesgos esta determinada por
las circunstancias siguientes:

a) Los elementos que componen un sistema informatico en una entidad estan
sometidos a constantes variaciones: cambios de personal, nuevos locales, nuevas
tecnologias, nuevas aplicaciones, reestructuracion de entidades, nuevos servicios
y otros;

b) la aparicion de nuevas amenazas o la variacion de la probabilidad de ocurrencia
de alguna de las existentes; y

¢) pueden aparecer nuevas vulnerabilidades o variar o incluso desaparecer alguna
de las existentes, y originan, modifican o eliminan posibles amenazas.

En resumen, durante la determinacion de las necesidades de proteccion del sistema
informatico es necesario:
1. Caracterizar el sistema informatico.

2. Identificar las amenazas potenciales y estimar los riesgos sobre los bienes

informaticos.

3. Evaluar el estado actual de la seguridad.

1.2.1. Caracterizacion del sistema informatico

Para el disefio e implementacion de cualquier sistema es imprescindible el conocimiento
pleno del objeto sobre el cual se quiere disefiar o implantar. Para ello lo mas apropiado es
precisar los elementos que permitan identificar sus especificidades.

La caracterizacion del sistema informatico incluye la determinacion de los bienes
informaticos que requieren ser protegidos, su valoracion y clasificacion segun su
importancia.

Se precisan los datos que permitan determinar como fluye la informacion entre los
diferentes elementos de la entidad, asi como entre la entidad y otras instituciones; se
considera el caracter de la informacion y su nivel de clasificaciéon de acuerdo con lo
establecido en el pais.

Durante la caracterizacion del sistema informatico es necesario establecer ademas las
caracteristicas de las edificaciones y locales donde estan instalados los equipos, tipo de
construccidn y estructura, lugares o puntos de acceso (ventanas y puertas), visibilidad
desde el exterior, ubicacion de las TIC, tipos de tecnologias, software instalado, nivel de
clasificacion de la informacion que se procesa, documentacion de software, preparacion
y conocimiento del personal que opera los equipos, cualquier otro aspecto que haga mas
precisa su descripcion.
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Una buena caracterizacion del sistema informatico permite conocerlo a plenitud y evita
pérdida de tiempo e imprecisiones.

Una posible agrupacion por categorias que puede ayudar a la identificacion de los bienes
informaticos a proteger, podria ser la siguiente:

1. Hardware: Redes de diferente tipo, servidores y estaciones de trabajo, computadoras
personales (incluyen portatiles), soportes magnéticos, Opticos y removibles, lineas
de comunicaciones, modems, ruteadores, concentradores, entre otros.

2. Software: Programas fuentes, programas ejecutables, programas de diagnostico,
programas utilitarios, sistemas operativos, programas de comunicaciones, entre
otros.

3. Datos: Generados durante la ejecucion, almacenados en discos, informacion
de respaldo, bases de datos, trazas de auditoria, en transito por los medios de
comunicaciones, entre otros.

4. Personas: Usuarios, operadores, programadores, personal de mantenimiento, entre
otros.

5. Documentacion: De programas, de sistemas, de hardware, de procedimientos de
administracion, entre otros.

Una vez identificados los bienes informaticos que necesitan ser protegidos, se determina
su importancia dentro del sistema informatico y se clasifican segun esta.

La valoracion de los bienes informaticos posibilita mediante su categorizacion, determinar
en qué medida uno es mas importante que otro (grado de importancia) y se toman en cuenta
aspectos tales como: la funcion que realizan, su costo, la repercusion que ocasionaria la
pérdida y posibilidad de su recuperacion; asi como la preservacion de la confidencialidad,
la integridad y la disponibilidad.

Al estimar la repercusion que ocasiona la pérdida de un bien informético se tiene en
cuenta el tiempo que la entidad puede seguir el trabajo sin este, lo que puede ser vital para
su funcionamiento. Este tiempo puede oscilar entre escasas horas, hasta dias y semanas.
Por ejemplo: una agencia bancaria no puede prescindir de su Plan de Cuentas por un
numero considerable de horas, porque seria imposible su funcionamiento.

Se da el caso que un bien informatico puede estar hasta tres semanas danado. Esto depende
de su ciclo de utilizacion, por ejemplo: si la ndmina de una entidad se dafa dias antes del
pago a los trabajadores pondria a la entidad en un serio aprieto, si se dafio después del
cobro, habria mas tiempo para su recuperacion.

La determinacion de la importancia de cada bien informéatico puede ser realizada de forma
descriptiva (por ejemplo, valor alto, medio, bajo) o de forma numérica asignan valores
entre cero y diez (0 si tiene poca importancia y 10 si es maxima).

Un resultado inmediato de la caracterizacion del sistema informatico es la conformacion
de un listado que contenga la relacion de los bienes informaticos identificados y clasificados
segun su importancia.

Bienes informaticos criticos

Como resultado de la evaluacion anterior se determinan los bienes informaticos criticos
para la gestion de la entidad en virtud de la funcion que realizan o los servicios que
proporcionan, su importancia y el riesgo a que estan sometidos. Se consideran bienes
informaticos criticos aquellos sin los cuales el trabajo de la entidad no tuviera sentido o
no puede ser ejecutado. Por ejemplo:
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a) El servidor principal de una red;
b) los medios de comunicaciones de un centro de cobros y pagos remoto;
c) el sistema de control de trafico aéreo de un aeropuerto;
d) el sistema contable de una entidad.
Los bienes informaticos criticos tienen cardcter relativo segin la entidad de que se
trate, por ejemplo: la destrucciéon o modificacion de una base de datos en una escuela
secundaria probablemente no tenga la misma connotacidén que si ocurre en un centro de
investigaciones cientificas.
Un aspecto de vital importancia es la concatenacion, o sea, la dependencia entre un
bien informatico y otro. En la practica se da el caso que un bien informatico resulta
no ser importante tratado individualmente, para el correcto funcionamiento de una tarea
cualquiera, pero como elemento de un sistema, es el preambulo o paso anterior obligado
para el funcionamiento de otro bien informético que ha sido marcado como importante.
En este caso todos los activos que cumplen con esa condicion han de ser considerados
como importantes.
Por otra parte, puede que un recurso sea muy costoso y por ello considerado de importancia
alta, y sin embargo no es imprescindible para la gestion de la entidad. Estas circunstancias
pueden elevar de forma artificial el nivel de importancia con que ha sido catalogado.
El equipo de trabajo controla que las distintas estructuras que conforman la entidad no
declaren importantes aquellos bienes informaticos que en realidad no lo son. Esto evitaria
gastos innecesarios. Existe la tendencia de declarar como importantes (criticos) a bienes
informaticos que en realidad no lo son. A la hora de tratar este aspecto el equipo de trabajo
es lo suficientemente paciente y persuasivo para evitar esta perjudicial practica.
Lo anterior implica un analisis complementario de los datos obtenidos en el listado de
bienes informaticos, que se realiza de la forma siguiente:
1. Senale adecuadamente aquellos bienes informaticos que fueron valorados de
importancia significativa.
2. Sefale aquellos bienes informaticos, que no han sido valorados de importancia
significativa, y tienen una incidencia directa con algun otro bien informaético critico.
3. Senale después de un estudio riguroso y detallado, aquellos bienes informaticos que
no tienen una valoracion significativa, ni incidencia directa en el trabajo de bienes
informaticos criticos, y resulta necesario que sean marcados como tales, por razones
practicas.
4. Ordene el listado de bienes informaticos a partir de las consideraciones anteriores.
1.2.2. Identificacion de las amenazas sobre el sistema informatico
Una vez que los bienes informéaticos que requieren proteccion son identificados y valorados
segun su importancia, es necesario identificar las amenazas sobre estos y estimar el dafio
(impacto) que puede producir su materializacion.
Para cada bien informatico a proteger los objetivos fundamentales de seguridad son la
confidencialidad, la integridad y la disponibilidad, por lo que hay que determinar cada
amenaza sobre la base de como pueda afectar a estas caracteristicas de la informacion.
El peso que cada una de estas caracteristicas tiene para los bienes informaticos varia de
una entidad a otra, en dependencia de la naturaleza de los procesos informéticos que se
llevan a cabo en funcion de su objeto social. Algunas de las amenazas mas comunes son
las siguientes:
a) Pérdida de informacion;
b) corrupcion o modificacion de informacion;
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c) sustraccidn, alteracion o pérdida de equipos o componentes;

d) divulgacion de informacion; e

e) interrupcion de servicios.
La realizacion de un analisis de riesgos implica el examen de cada una de las amenazas
sobre los bienes informaticos y su clasificacion por niveles, a partir de la probabilidad
de su ocurrencia y la severidad del impacto que puedan producir.
1.2.3. Estimacion del riesgo sobre los bienes informaticos
La estimacion del riesgo sobre cada bien informatico se determina con la consideracion de
las probabilidades de materializacidon de las amenazas que actian sobre este. Esto puede
ser realizado de forma descriptiva (por ejemplo: riesgo alto, medio, bajo) o de forma
numérica asignan valores entre cero y uno (0 si la probabilidad de que se materialice la
amenaza es nula y 1 si es maxima).
Una amenaza puede incidir sobre varios bienes informaticos con la misma probabilidad
y sin embargo sus consecuencias no necesariamente son iguales, dependen en cada
caso de la importancia del bien de que se trate. La interrelacion entre la probabilidad de
materializacién de las amenazas que actian sobre un bien informdtico y la importancia
estimada de este, determinan el peso del riesgo. De esta manera se puede determinar el
peso del riesgo para cada bien informatico.
La evaluacion de los riesgos posibilita conocer que bienes informéticos, o que areas en
particular estan sometidas a un mayor peso de riesgo y su naturaleza, lo que permite la
seleccion adecuada de los controles de seguridad que son establecidos en cada uno de
los casos, y se garantiza de esta manera una correcta proporcionalidad por medio de una
adecuada relacion entre costos y beneficios.
Es necesario precisar de una manera exhaustiva los riesgos a que esta sometido el sistema
en cada una de sus partes componentes, a partir de lo cual se pueden determinar con
racionalidad los controles de seguridad que son implementados.
La aplicacion de los elementos aqui expuestos puede ser realizada con mayor o menor
rigor, en dependencia de la composicidon y preparacion del equipo de trabajo designado
para acometer esta tarea y de la participacion que se dé a otras personas, que sin formar
parte del equipo, puedan brindar los elementos que se requiera.
Por otra parte, desde el momento que los resultados dependen de valores estimados,
las conclusiones a que se arribe son tomadas como una aproximacién al problema, que
puede ser ajustada en sucesivas versiones, en correspondencia con la practica diaria. Los
conceptos anteriormente expresados pueden ser aplicados en diversas variantes, pero de
alguna forma es imprescindible utilizarlos.
1.2.4. Evaluacion del estado actual de la Seguridad Informatica
Generalmente las entidades que emplean las TIC en el desarrollo de su actividad, aunque
no hayan disefiado un sistema de seguridad informatica que considere de forma integral
todos los factores a tener en cuenta, tienen implementadas determinadas normas, medidas
y procedimientos de seguridad, generalmente de forma empirica a partir de incidentes que
han ocurrido o de las experiencias de otras entidades, lo que es insuficiente y da lugar a la
existencia de vulnerabilidades.
Es necesario evaluar de manera critica la efectividad de los controles existentes, sobre la
base de los resultados del andlisis de riesgos realizado, con el objetivo de perfeccionarlos
o sustituirlos por aquellos que brinden la respuesta adecuada. Los resultados de esta
evaluacion ayudan a orientar y a determinar una apropiada accion gerencial y las prioridades
para gestionar los riesgos de seguridad informatica, asi como la implementacion de los
controles seleccionados para protegerse.
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La determinacion de las necesidades de proteccion examinada en este apartado da como
resultado la definicion de los aspectos principales siguientes:

1. Cuales son los bienes informaticos mas importantes a proteger.

2. Qué amenazas tienen mayor probabilidad de actuar sobre los bienes informaticos y
su posible impacto sobre la entidad.

3. Qu¢ areas estan sometidos a un mayor peso de riesgo y qué amenazas los motivan.

4. Qué controles de seguridad son perfeccionados o sustituidos y en qué caso se
requiere definir € implementar alguno nuevo.

Llegado a este punto es necesario:

1. Identificar y evaluar alternativas posibles para tratar los riesgos.

2. Seleccionar e implantar los controles que permitan reducir el riesgo a un nivel

aceptable.

3. Identificar los riesgos residuales que han quedado sin cubrir.

4. Preparar un plan para el tratamiento de los riesgos.

5. Preparar procedimientos para implantar los controles.

1.3. Establecimiento de los requisitos de Seguridad Informatica
Parte esencial del proceso de planificacion consiste en la identificacion de los requisitos
de seguridad de la organizacion. Existen tres fuentes principales:

1. La determinacion de las necesidades de proteccion de la organizacion, durante la
cual se identifican los bienes informaticos mas importantes; las amenazas a que
estan sometidos; se evalua la vulnerabilidad y la probabilidad de ocurrencia de las
amenazas y se estima su posible impacto.

2. El conjunto de requisitos instituidos por obligaciones contractuales, normas legales
y técnicas que satisfacen la organizacion.

3. Los principios, objetivos y requisitos que forman parte del procesamiento de la
informacion que la organizacion ha desarrollado para apoyar sus operaciones.

Mecesidades de

proteccidn

Regulsitcs da
Exigencias o saguridad
superiones

Mogesidades el
PGS TN O

Los requisitos de seguridad se identifican mediante la evaluacion de los riesgos. El gasto
en controles se equilibra con el perjuicio para la organizacion resultante de los fallos de
seguridad (costo-beneficio).
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1.4. Seleccion de los controles de Seguridad Informatica

Antes de considerar el tratamiento de los riesgos, la organizacion decide los criterios para
determinar si pueden ser aceptados o no. Un riesgo puede ser aceptado si, por ejemplo, se
determina que es bajo o que el costo de su tratamiento no es rentable para la organizacion.
Para cada uno de los riesgos identificados se toma una decision sobre su tratamiento. Las
opciones posibles para el tratamiento del riesgo incluyen:

a) Aplicar controles apropiados para reducir los riesgos;

b) Aceptar riesgos de manera consciente y objetiva, siempre que satisfagan claramente

la politica y los criterios de la organizacion para la aceptacion de riesgos;

c) Evitar riesgos, no permitir las acciones que propicien los riesgos;

d) Transferir los riesgos a otras partes, por ejemplo, aseguradores o proveedores.
Para aquellos riesgos donde se decida aplicar controles apropiados, se seleccionan e
implantan para lograr los requisitos identificados mediante la evaluacion de riesgos. Los
controles aseguran que estos son reducidos a un nivel aceptable y se toman en cuenta:

a) Requisitos y restricciones de la legislacion y de las regulaciones nacionales e

internacionales;

b)objetivos de la organizacion;

c) requisitos y restricciones operacionales;

d) costo de la implementacion y de la operacion;

e)la necesidad de balancear la inversion en la implementacion y la operacion de

controles contra el dafio probable como resultado de fallas de la seguridad.
Los controles de seguridad que se seleccionen para la reduccion de los riesgos a un
nivel aceptable cubren adecuadamente las necesidades especificas de la organizacion.
La seleccion de los controles de seguridad depende de una decision organizacional
basada en los criterios para la aceptacion del riesgo, las opciones para su tratamiento, y
el acercamiento a su gestion general aplicada a la organizacion, y también esta conforme
con toda la legislacion y regulaciones nacionales e internacionales vigentes.
Los objetivos de control y los controles se basan en: los resultados y conclusiones de la
evaluacion de riesgos y en los procesos de tratamiento del riesgo; en los requisitos legales
o reglamentarios; en las obligaciones contractuales y en las necesidades organicas de la
entidad en materia de seguridad informatica.
Los controles de seguridad informatica son considerados en las etapas de especificacion
de requisitos y de disefio de sistemas y aplicaciones. El no hacerlo puede dar lugar a
costos adicionales y a soluciones menos eficaces, y en el peor de los casos, imposibilidad
de alcanzar la seguridad adecuada. Estos controles son establecidos, implementados,
supervisados y mejorados cuando sea necesario para asegurar que se cumplan los objetivos
especificos de seguridad de la organizacion.
Hay que tener presente que ningun sistema de controles puede alcanzar la seguridad
completa y que acciones adicionales de gestion se implementan para supervisar, evaluar,
y mejorar la eficiencia y la eficacia de los controles de seguridad para apoyar las metas
de la organizacion.
La seguridad informatica se logra implantar con un conjunto adecuado de controles,
que incluyen politicas, procesos, medidas, procedimientos, estructuras organizativas y
funciones de hardware y software. Nos referiremos a continuacion especificamente a las
politicas y a las medidas y procedimientos de seguridad informatica.
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1.4.1. Politicas de Seguridad Informatica

El objetivo fundamental de la definicion de las Politicas de Seguridad Informatica consiste
en proporcionar orientaciéon y apoyo de la direccion para la seguridad informatica, de
acuerdo con los requisitos de la organizacion y con las regulaciones y leyes vigentes.

La direccion establece politicas de seguridad en correspondencia con los objetivos de la
entidad y demuestra su apoyo y compromiso a la seguridad informatica, con la publicacion
y el mantenimiento de esas politicas en toda la organizacion, las cuales se comunican a
todos los usuarios de manera apropiada, accesible y comprensible.

Las politicas de seguridad definen los “QUE”: qué debe ser protegido, qué es mas
importante, qué es mas prioritario, qué esta permitido y qué no lo esta y qué tratamiento
se le dan a los problemas de seguridad. Las politicas de seguridad en si mismas no dicen
“COMOQ?” las cosas son protegidas. Esto es funcion de las medidas y procedimientos de
seguridad.

Las politicas de seguridad conforman la estrategia general. Las medidas y procedimientos
establecen en detalle los pasos requeridos para proteger el sistema informéatico. No puede
haber medidas y procedimientos que no respondan a una politica, al igual que no puede
concebirse una politica que no esté complementada con las medidas y procedimientos que
le correspondan.

Comenzar con la definicion de las politicas de seguridad a partir de los riesgos estimados
asegura que las medidas y procedimientos proporcionen un adecuado nivel de proteccion
para todos los bienes informaticos.

Desde que las politicas de seguridad pueden afectar a todo el personal en una entidad es
conveniente asegurar tener el nivel de autoridad requerido para su establecimiento. La
creacion de las politicas de seguridad es avalada por la maxima direccion de la organizacion
que tiene el poder de hacerlas cumplir. Una politica que no se puede implementar y hacer
cumplir es inutil.

Uno de los objetivos basicos al desarrollar las politicas de seguridad consiste en definir
qué se considera uso apropiado de los sistemas informadticos; asi como la forma en que
se tratan los incidentes de seguridad. Para esto son considerados los criterios siguientes:

1. Tener en cuenta el objeto social de la entidad y sus caracteristicas. Por ejemplo la
seguridad de una entidad comercial es muy diferente a la de un organismo central o
a la de una universidad.

2. Las politicas de seguridad que se desarrollen estan en correspondencia con las
politicas, reglas, regulaciones y leyes a las que la entidad esta sujeta.

3. A menos que el sistema informatico a proteger esté completamente aislado e
independiente, hay que considerar las implicaciones de seguridad en un contexto mas
amplio. Las politicas manejan los asuntos derivados de un problema de seguridad
que tiene lugar por causa de un sitio remoto, asi como un problema que ocurre en
este como resultado de un usuario o computadora local.

Algunas de las interrogantes que se resuelven al disefiar una politica de seguridad son las

siguientes:

1. ;Qué estrategia se adopta para la gestion de la seguridad informatica?

2. (A quién se le permite utilizar los bienes informaticos?

3. (Qué se entiende por uso correcto de los recursos?

4. ;Quién esta autorizado para garantizar el acceso y aprobar el uso de los bienes
informaticos?

5. (Quién tiene privilegios de administracion de los sistemas?
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6. (Cuadles son los derechos y responsabilidades de los usuarios?
7. (Cuadles son los derechos y responsabilidades de los administradores de sistemas
frente a los de los usuarios?
8. (Qué hacer con la informacion clasificada y limitada?
9. (Qué hacer ante la ocurrencia de un incidente de seguridad?
Estas no son las unicas interrogantes que son resueltas en el disefio de las politicas. En
la practica surgen otras no menos importantes.
Las principales caracteristicas que tiene una buena politica de seguridad son:
1. Poder implementarse a través de medidas y procedimientos, la publicacion de
principios de uso aceptable u otros métodos apropiados.
2. Poder hacerse cumplir por medio de herramientas de seguridad, donde sea
apropiado y con sanciones, donde su prevencion no sea técnicamente posible.
3. Definir claramente las areas de responsabilidad de los usuarios, administradores y
directivos.
Entre los componentes que forman parte de las politicas de seguridad se incluyen:
a) El tratamiento que requiere la informacion oficial que se procese, intercambie,
reproduzca o conserve a través de las tecnologias de informacion, seglin su categoria;
b) el empleo conveniente y seguro de las tecnologias instaladas y cada uno de los
servicios que estas pueden ofrecer;
¢) ladefinicion de los privilegios y derechos de acceso a los bienes informaticos para
garantizar su proteccion contra modificaciones no autorizadas, pérdidas o revelacion,
mediante la especificacion de las facultades y obligaciones de los usuarios, especialistas
y directivos;
d) los aspectos relacionados con la conexion a redes de alcance global y la utilizacion
de sus servicios;
e) el establecimiento de los principios que garanticen un efectivo control de acceso a
las tecnologias (incluyen el acceso remoto) y a los locales donde estas se encuentren;
f) lasnormasgeneralesrelacionadas conlainformacionderespaldoy suconservacion;
g) los principios a tener en cuenta sobre los requerimientos de Seguridad Informatica
que deben ser considerados en la adquisicion de nuevas tecnologias;
h) los aspectos relacionados con la adquisiciéon por cualquier via de software y
documentos de fuentes externas a la entidad y la conducta a seguir en estos casos;
1)  la definiciéon de las responsabilidades de los usuarios, especialistas y directivos,
sus derechos y obligaciones con respecto a la Seguridad Informatica;
j) ladefinicion de los principios relacionados con el monitoreo del correo electronico,
la gestion de las trazas de auditoria y el acceso a los ficheros de usuario, entre otros;
k) las normas a tener en cuenta en relacién con el mantenimiento, reparacion y traslado
de las tecnologias y del personal técnico (interno y externo) que requiere del acceso a
estas por esos motivos;
1) los principios generales para el tratamiento de incidentes y violaciones de seguridad,
qué se considera incidente de seguridad y a quién reportar.
Las politicas de seguridad informadtica son revisadas a intervalos programados o ante
el surgimiento de cambios significativos para asegurar su actualizacion, adecuacion y
efectividad.
A continuacién se muestran dos ejemplos de politicas:
1. El acceso a las areas o zonas controladas se permite exclusivamente al personal
autorizado.



4 de julio de 2019 GACETA OFICIAL 855

2. Elacceso alos medios informaticos es expresamente autorizado por el jefe facultado.
Obsérvese que en el primer ejemplo la politica expresada limita explicitamente al personal
autorizado el acceso a las areas o zonas controladas, pero no especifica cudles son las
areas o zonas definidas como controladas, como se garantiza el control en cada una de
ellas, qué personal es autorizado, quién estd facultado para otorgar las autorizaciones,
cuando se requieren estas autorizaciones y qué forma tiene la autorizacion (por escrito,
verbal, etc.). Es aplicable en todas las areas controladas de la entidad independientemente
de su categoria (limitada, restringida o estratégica) y de la forma de su implementacion
en cada caso.

De igual manera en el segundo ejemplo, no se menciona cémo se realiza la autorizacion
de los usuarios para acceder a los medios informéaticos, cuando se efectue, ni quién es la
persona facultada para hacerlo.

Todas esas ‘““aparentes insuficiencias” corresponden ser despejadas con medidas y
procedimientos ajustados a las caracteristicas propias de cada lugar donde corresponda
aplicar esas politicas, que por supuesto no tienen por qué ser iguales en cada caso. Por ello
las medidas y procedimientos si tienen que especificar en detalle lo que hay que hacer,
pues al contrario de las politicas que estan destinadas para toda la entidad, son especificas
en funcion de las necesidades de cada érea.

De lo anterior se infiere que cualquier politica que se establezca necesita ser instrumentada
mediante las medidas y procedimientos que garanticen su cumplimiento en cada area que
lo necesite y viceversa. Debido a esto, se requiere contrastar las medidas y procedimientos
que se implanten con las politicas definidas para comprobar que no existan unas sin
respaldo de las otras.

1.4.2. Medidas y procedimientos de Seguridad Informatica

Las medidas y procedimientos de seguridad que se implementen en correspondencia
con las politicas definidas, conforman el cuerpo del sistema de seguridad disefiado y
representan la linea de defensa basica de proteccion de los bienes informaticos, por lo que
es sumamente importante su seleccion adecuada, de forma tal que cubran las amenazas
identificadas durante el proceso de evaluacion de riesgos, y se implementen de una manera
rentable.

Si la mayor amenaza al sistema es un acceso remoto, tal vez no tenga mucha utilidad el
empleo de dispositivos técnicos de control de acceso para usuarios locales. Por otro lado
si la mayor amenaza es el uso no autorizado de los bienes informaticos por los usuarios
habituales del sistema, probablemente es necesario establecer rigurosos procedimientos
de monitoreo y de gestion de auditoria.

Las medidas y procedimientos que se establecen son definidos de manera suficientemente
clara y precisa, para evitar interpretaciones ambiguas por parte de los responsabilizados
con su cumplimiento.

La seguridad es implementada mediante el establecimiento de multiples barreras de
proteccion, la seleccion de controles de diferentes tipos de forma combinada y concéntrica,
para lograr con ello una determinada redundancia que garantice que si una medida falla o
resulta vulnerada, la siguiente medida entre en accion y continue la proteccion del activo
o recurso. No es conveniente que el fallo de un solo mecanismo comprometa totalmente
la seguridad.

La implementacion de multiples medidas simples puede en muchos casos ser mas
seguro que el empleo de una medida muy sofisticada. Esto cobra mayor validez cuando
determinada medida no puede ser aplicada por alguna limitacioén existente, como pueden
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ser, por ejemplo: las insuficiencias del equipamiento, que impiden la implementacion
de una medida técnica. En este caso son consideradas medidas o procedimientos
complementarios de otro tipo, que garanticen un nivel de seguridad adecuado.

Hay que tener en cuenta también que el uso del sentido comun y una buena gestion son las
herramientas de seguridad més apropiadas. De nada vale disefiar un sistema de medidas
muy complejo y costoso si se pasan por alto los controles mas elementales. Por ejemplo,
independientemente de cudn sofisticado sea un sistema de control de acceso, un simple
usuario con una clave pobre o descuidada puede abrir las puertas del sistema.

Otro elemento importante a considerar al implementar las medidas y procedimientos
es aplicar el principio de proporcionalidad o racionalidad, que consiste en ajustar su
magnitud al riesgo presente en cada caso. Por ejemplo, la salva de la informacion puede
tener diferentes requerimientos en distintas areas y en una misma area para distintos tipos
de datos o programas.

Las medidas de Seguridad Informética se clasifican de acuerdo con su origen en:
administrativas; de seguridad fisica, técnica o 16gica; de seguridad de operaciones; legales
y educativas. A su vez, por su forma de actuar, las medidas pueden ser: preventivas, de
deteccion y de recuperacion.

Medidas administrativas

Las medidas administrativas, frecuentemente no son apreciadas en toda su importancia,
a pesar de que la practica ha demostrado que un elevado por ciento de los problemas de
seguridad se puede evitar con medidas de esta naturaleza.

Se establecen por la direccion de cada entidad mediante las regulaciones comprendidas
dentro de sus facultades y por tanto, son de obligatorio cumplimiento por todo el personal
hacia el cual estan dirigidas.

Medidas de seguridad fisica

Constituyen la primera barrera de proteccion en un Sistema de Seguridad Informatica e
introducen un retardo que incrementa el tiempo de materializaciéon de un acto doloso o
accidental.

Se aplican a los locales donde se encuentran las tecnologias de informacion y directamente
a estas mismas tecnologias e incluyen: medios fisicos, medios técnicos de deteccion y
alarma y el personal que forma parte de las fuerzas especializadas.

Medidas técnicas o logicas

Son las de mayor peso dentro de un sistema de Seguridad Informdtica. Pueden ser
implementadas por software, a nivel de sistemas operativos y de aplicaciones o por
hardware. El uso combinado de técnicas de software y hardware aumenta la calidad y
efectividad en la implementacion de este tipo de medidas.

Algunos tipos de medidas técnicas son empleadas para identificar y autentificar usuarios,
proteccion criptografica, proteccion contra virus y otros programas dafiinos y registro de
auditoria, entre otros.

Medidas de seguridad de operaciones

Estan dirigidas a lograr una eficiente gestion de la seguridad mediante la ejecucion de
procedimientos definidos y garantizan el cumplimiento de las regulaciones establecidas
por cada entidad y por las instancias superiores a esta.

Medidas legales

Representan un importante mecanismo de disuasion que contribuye a prevenir incidentes
de seguridad y sancionar adecuadamente a los violadores de las politicas establecidas por
la entidad.
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Se establecen mediante disposiciones juridicas y administrativas, en las que se plasman:
deberes, derechos, funciones, atribuciones y obligaciones, asi como se tipifican las
violaciones y tipos de responsabilidad administrativas, civiles, penales u otras.
Medidas educativas
Estan dirigidas a inculcar una forma mental de actuar, mediante la cual el individuo esté
consciente de la existencia de un Sistema de Gestion de la Seguridad Informatica en el
que le corresponde una forma de actuar. Se sustentan en dos elementos fundamentales:
1. Laexistencia de un Sistema de Gestion de la Seguridad Informatica.
2. La participacion consciente del hombre en el éxito de los objetivos de seguridad
planteados.
Medidas de recuperacion
Estan dirigidas a garantizar la continuidad, el restablecimiento y la recuperacion de los
procesos informaticos ante cualquier eventualidad que pueda ocurrir, que afecte o ponga
en peligro su normal desarrollo.
Se establecen a partir de la identificacion de los posibles incidentes o fallas que puedan
causar la interrupcion o afectacion de los procesos informaticos y garantizan las acciones
de respuesta a realizar, la determinacion de los responsables de su cumplimiento y los
recursos necesarios para ello.
Procedimientos de Seguridad Informatica
La implementacion de las politicas de seguridad informética requiere generalmente la
realizacion de un conjunto de acciones para garantizar su cumplimiento. La descripcion de
esta secuencia de acciones constituye un procedimiento de seguridad. Los procedimientos,
al igual que las medidas, se clasifican en procedimientos de prevencion, de deteccion y
de recuperacion.
Los procedimientos de prevencion tienen el objetivo de asegurar las acciones que se
requieren para evitar que una amenaza se materialice y los de deteccion se dirigen a
identificar cualquier tipo de indicio que revele la posible materializacién de una amenaza,
una amenaza en desarrollo o una vulnerabilidad en los sistemas.
La funcion de los procedimientos de recuperacion, por el contrario, no es la de prevenir
ni la de detectar la materializacion de determinadas amenazas, sino la de establecer las
acciones que se ejecutan cuando una amenaza ya se ha materializado y afectan parcial o
totalmente los bienes informaticos.
En el desarrollo de los procedimientos se usa un lenguaje preciso y una cuidadosa redaccion
y quedan claras las ideas principales, de forma tal que resulten comprensibles a quienes
corresponda su aplicacion. Los procedimientos son autosuficientes.
La importancia del establecimiento de procedimientos correctamente definidos garantiza,
ademas de la uniformidad en la aplicacion de las politicas, la seguridad de su cumplimiento y
su sistematicidad. Algunos procedimientos de seguridad que pueden ser implementados son:
a) De administracion de cuentas de usuarios;
b) de asignacion y cancelacion de permisos de acceso a las tecnologias y sus
Servicios;
¢) de asignacion y cancelacion de derechos y privilegios;
d) de gestion de incidentes;
e) de gestion de contrasenas;
f) de gestion de salvas;
g) de realizacion de auditorias;
h) de acceso a las areas;
1) de entrada y salida de las tecnologias y sus soportes.
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Ejemplo de una politica y de algunas medidas y procedimientos para su

implementacion.

Politica: “La informacion es salvada en soportes magnéticos u 6pticos con la periodicidad
requerida en cada caso, a fin de garantizar su restablecimiento en caso de
incidentes de seguridad”.

Medidas:

1. La informacion que se comparte en los servidores de la red se salva en los casetes de

cinta habilitados al efecto, diariamente en dos versiones.

2. Las bases de datos de contabilidad son salvadas en discos reescribibles en dos ver-
siones. Diariamente se salvan las modificaciones realizadas y mensualmente toda la
informacion.

Procedimientos:

a)  Enlos servidores:

1. Realizar la salva de la informacion que se comparte en los servidores en dos casetes
numerados, se alternan diariamente, una hora antes de concluir la jornada de trabajo.
Utilizar el casete marcado con el No. 1 los dias impares y con el No. 2 los dias pares.
Responsable: Administrador de la red

2. Anotar en el modelo de registro establecido (anexo N) la fecha, la hora y el casete
utilizado.

Responsable: Administrador de la red

3. Verificar integridad de la informacion salvada.
Responsable: Jefe de Departamento de Redes

4. Guardar la salva bajo llave en el archivo metélico ubicado en la oficina del Jefe del
Departamento de Redes.

Responsable: Jefe del Departamento de Redes

b)  En el Departamento de Contabilidad:

1. Realizar la salva de las bases de datos en discos compactos, se alternan diariamente,
al finalizar la jornada de trabajo y el ultimo dia habil de cada mes. Los discos para
la salva diaria estdn marcados con una franja, se utilizan los de la franja roja para
los dias impares y los de la franja azul para los dias pares. Los discos para la salva
mensual son numerados del 1 al 12 en correspondencia con cada mes.
Responsable: Administrador de la aplicacion

2. Anotar en el modelo de registro establecido (anexo M) la fecha, la hora y el disco
utilizado.

Responsable: Administrador de la aplicacion

3. Verificar integridad de la informacion salvada.
Responsable: Jefe de Departamento de Contabilidad

4. Guardar la salva bajo llave en el archivo metélico ubicado en la oficina del Jefe del
Departamento de Contabilidad.

Responsable: Jefe del Departamento de Contabilidad

1.5. Organizacion de la Seguridad Informatica

Con el objetivo de gestionar la seguridad informética se establece un marco apropiado

para iniciar y controlar su implementacion dentro de la organizacion.

1.5.1. Organizacion interna

La direccion aprueba las politicas de seguridad informatica de la entidad, asigna roles de

seguridad, coordina y revisa la implementacion de la seguridad a través de la organizacion.

Si es necesario, gestiona una fuente de asesoramiento especializada en seguridad
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informatica. Son establecidos contactos con especialistas de seguridad o grupos externos
a la organizacion, incluyen autoridades pertinentes, para mantenerse al dia con tendencias
de la industria, seguimiento de normas, métodos de evaluacion y proveer puntos de enlace
adecuados cuando se deban manejar incidentes de seguridad informatica. Se propicia un
enfoque multidisciplinario hacia la seguridad informatica.
1.5.2. Coordinacion de la Seguridad Informatica
Las actividades referentes a la seguridad informatica son coordinadas por los Consejos
de Direccion de los 6rganos, organismos y entidades, que pueden incluir personal de
diferentes partes de la organizacioén con funciones y roles especificos. Esta coordinacion:
a) Asegura que las actividades referentes a la seguridad son ejecutadas de acuerdo a las
politicas establecidas;
b) identifica como manejar los incumplimientos;
c) aprueba metodologias y procedimientos para la seguridad informatica, por ejemplo,
de evaluacion de riesgos, respaldo de la informacion y tratamiento de incidentes;
d) identifica cambios significativos en las amenazas y la exposicion de la informaciéon y
de las instalaciones de procesamiento de la informacion a las amenazas;
e) evaltia la adecuacion y coordinacion de la implementacion de los controles de
seguridad informatica;
f) promueve en forma efectiva la educacion, la formacién y la concienciacion en
seguridad informatica a través de la organizacion;
g) evaltia la informacion resultante del tratamiento y analisis de los incidentes de
seguridad informatica y las acciones recomendadas en su respuesta.
1.5.3. Asignacion de responsabilidades sobre Seguridad Informatica
Se definen las responsabilidades de seguridad informatica del personal vinculado con
el sistema informatico de acuerdo con su participacion en este. La asignacion de las
responsabilidades de seguridad informética se hace en correspondencia con las politicas
de seguridad informatica, se definen claramente las responsabilidades asociadas con
la proteccién de los bienes informaticos y para la ejecucion de procesos especificos
de seguridad, como por ejemplo, la gestion de incidentes. Estas responsabilidades son
complementadas, de ser necesario, con medidas y procedimientos especificos.
Las personas con responsabilidades de seguridad asignadas pueden delegar tareas de
seguridad a otras, sin embargo, mantienen la responsabilidad y garantizan que cualquier
tarea delegada se ha cumplido correctamente. Se establecen claramente las areas de las
cuales los individuos son responsables. En particular se considera lo siguiente:
a) definir y documentar los niveles de autorizacion;
b) identificar y definir los bienes informaticos y los procesos de seguridad asociados
con cada sistema especifico;
c) asignar el responsable de cada bien informatico o proceso de seguridad y documentar
los detalles de dicha responsabilidad.
Se asegura que cada cual conozca su responsabilidad en relacion con el mantenimiento
de la seguridad y que cada clase de problema tenga alguien asignado para tratarlo; y se
involucra a todo el personal relacionado con los bienes informaticos. Por ejemplo, los
usuarios son responsables del uso adecuado de sus identificadores y contrasefas y los
administradores de redes y sistemas estan obligados a cubrir las brechas de seguridad
y corregir los errores. Para alcanzar una seguridad efectiva es conveniente lograr una
participacion lo mas amplia posible de todo el personal (o al menos la ausencia de una
oposicion activa).
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Se establecen niveles de responsabilidad asociados con las politicas de seguridad. Por
ejemplo, en una red se puede definir un nivel con sus usuarios, donde cada uno tiene
la responsabilidad de proteger su cuenta. Un usuario que permita que su cuenta sea
comprometida incrementa la posibilidad de comprometer otras cuentas o recursos. Los
administradores de redes y sistemas forman otro nivel de responsabilidad; se implementan
los mecanismos de seguridad que se requieran.

Queda claro que los usuarios son individualmente responsables de la comprension
y aplicacion de las politicas de seguridad de los sistemas que ellos emplean y del uso
apropiado de los recursos que les han sido asignados.

1.6. Elaboracion del Plan de Seguridad Informatica

Una vez cumplidas las actividades anteriores, el siguiente paso es la elaboracion del
Plan de Seguridad Informatica, en lo adelante PSI como constancia documentada del
Sistema de Seguridad Informatica disefiado y constituye el documento basico que recoge
claramente las responsabilidades de cada uno de los participantes en el proceso informéatico
y establece los controles que permiten prevenir, detectar y responder a las amenazas que
gravitan sobre el sistema informéatico de cada entidad.

Elobjetivo del PSI es establecer los requisitos de seguridad del sistemay en él se especifican
los controles previstos en cada area o lugar para cumplirlos. E1 PSI también describe las
responsabilidades y el comportamiento esperado de todos los individuos que acceden al
sistema y refleja las contribuciones de los distintos actores con responsabilidades sobre
el SGSI.

En el PSI se refiere como se implementan, en las areas a proteger, las politicas generales
que han sido definidas para toda la entidad, en correspondencia con las necesidades de
proteccion en cada una de ellas, de acuerdo con sus formas de ejecucion, periodicidad,
personal participante y medios.

Se particularizan en el PSI los controles de seguridad implementados en correspondencia
con su naturaleza, de acuerdo con el empleo que se haga de los recursos humanos, de
los medios técnicos o de las medidas y procedimientos que cumple el personal. En la
Segunda Parte: Estructura y contenido del Plan de Seguridad Informatica se refieren
con mayor detalle los elementos necesarios para la elaboracion del PSI.

2. Proceso de Implementacion del SGSI

Objetivo principal: garantizar una adecuada implementacion de los controles
seleccionados y su correcta aplicacion.

Durante el proceso de implementacion del SGSI se comienzan a gestionar los riesgos
identificados mediante la aplicacion de los controles seleccionados y las acciones
apropiadas por parte del personal definido (recursos humanos), los recursos técnicos
disponibles en funcion de la seguridad (medios técnicos) y las medidas administrativas,
que garanticen la implantacion de controles efectivos para lograr el nivel de seguridad
necesario, en correspondencia con los objetivos de la organizacion, de manera que se
mantenga siempre el riesgo por debajo del nivel asumido por la propia entidad.

Se garantiza que el personal al que se asignen responsabilidades definidas en el SGSI esté
en capacidad de realizar las tareas exigidas, mediante la formacion y el entrenamiento que
les permita adquirir el conocimiento y las habilidades que requieran, en correspondencia
con su papel dentro del sistema, para lo que se implementan programas de capacitacion.

La organizaciéon también asegura que el personal tiene conciencia de la necesidad e
importancia de las actividades de seguridad informatica que le corresponde realizar y
como ellas contribuyen al logro de los objetivos del SGSI.



4 de julio de 2019 GACETA OFICIAL 861

Las actividades de formacion y sensibilizacion incluyen:
1. Concienciar al personal de la importancia que el SGSI tiene para la organizacion.
2.Garantizar la divulgacién, el conocimiento y comprension de las politicas de
seguridad que se implementan.
3. Capacitar a los usuarios en las medidas y procedimientos que se van a implantar.
4.Lograr que el personal esté consciente de los roles a cumplir dentro del SGSI.
Se requiere ademads precisar el procedimiento de medicion de la eficacia de los controles o
grupos de controles seleccionados, y especificar como se van a emplear estas mediciones,
con la finalidad de evaluar su eficacia para producir resultados comparables y reproducibles
y de esta forma, determinar si las actividades de seguridad implementadas satisfacen las
expectativas concebidas.
Finalmente se implementan los procedimientos y controles que se requieran para detectar
y dar respuesta oportuna a los incidentes de seguridad que se presenten, que incluyen su
reporte a las instancias pertinentes.
El proceso de implementacion es una etapa crucial del SGSI y tal vez la mas dificil. De
nada vale haber realizado una buena determinacion de las necesidades de proteccion e
incluso haber hecho una excelente seleccion de los controles de seguridad a aplicar, si
no se logra implantarlos en cada lugar, se ajustan a las particularidades de los bienes a
proteger y a las exigencias especificas de cada érea.
Se puede haber definido, por ejemplo, una refinada politica de respaldo de la informacion
en prevision de cualquier tipo de contingencia que pudiera presentarse, y no implementar
los procedimientos que determinen con exactitud qué informacion es preservada; con
qué frecuencia se salva, en qué soporte y en cuantas copias; quiénes estan encargados de
ejecutar esas acciones y cOmo se garantiza su proteccion y conservacion, de manera que
exista la certeza de su integridad cuando requieran ser utilizadas.
Puede haberse confeccionado un Plan de Seguridad Informatica que cumpla a cabalidad
los requisitos metodoldgicos, pero en sus partes esenciales se queda “en el papel” y
no se conoce ni se aplica por los que tienen que instrumentar los controles que fueron
definidos. Por ejemplo, en ocasiones se especifica en el plan la estructura y fortaleza de
las contrasefias de acceso a la red y sin embargo, no se configuran en el servidor las reglas
que en correspondencia con lo establecido obliguen a los usuarios a su cumplimiento.
De igual forma, pueden haberse concebido los procedimientos para otorgar o cancelar el
acceso a sistemas y servicios pero estos no se conocen o se incumplen por los que tienen
que ejecutarlos regularmente. Ejemplos semejantes pueden referirse en relacion con la
gestion de parches de seguridad, la seguridad de las redes inaldmbricas, el control de los
soportes removibles, la gestion de incidentes y el andlisis y conservacion de los registros
generados por los sistemas y servicios, por solo citar algunos de los méas comunes.
De modo que el proceso de implementacion del SGSI para que sea exitoso garantiza
la implantacion de todos los controles que fueron concebidos y su conocimiento y
comprension por los encargados de ejecutarlos y cumplirlos.
2.1. Programa de Desarrollo de la Seguridad Informatica
Puede ser que la implementacion de algunos controles requiera de un tiempo adicional,
ya sea porque necesitan algin tipo de recursos con que no se cuenta, la realizacion de
gestiones complementarias u otras causas. Las acciones que sean necesarias para lograr la
implementacion de estos controles se incluyen en un programa que sefiala los plazos para
su cumplimiento y el personal responsabilizado con su ejecucion. Los aseguramientos
que se deriven de estas acciones son considerados dentro del Plan de Inversiones de la
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entidad cuando se requiera. El cumplimiento de este programa contribuye al proceso

de mejora continua del SGSI y es actualizado segiin se ejecute. Algunos aspectos a

considerar al elaborar el Programa de Desarrollo de la Seguridad Informética pudieran

ser los siguientes:

1. La implementacion a mediano y largo plazo de aquellos aspectos que asi lo exijan
para alcanzar un mayor nivel de seguridad, como por ejemplo la introduccion de
medios técnicos de seguridad, modificacion de locales, etc.

2. La preparacion y capacitacion del personal en materia de seguridad informatica,
segun su participacion en el sistema disefiado, ya sea a través de cursos especificos,
mediante la imparticion de materias relacionadas con el tema y con acciones de
divulgacion.

3. Laorganizaciony ejecucion de controles, inspecciones y auditorias (internas y externas),
mencionan con qué frecuencia se realizan, quiénes participan y su contenido.

2.2 Factores Criticos de éxito

La implementacion exitosa de los controles seleccionados y su correcta aplicacion en una

organizacion presupone, ademas, la consideracion de los factores siguientes:

a) La politica de seguridad, objetivos y actividades que reflejen los intereses de la
organizacion;

b) el enfoque para implantar la seguridad que sea consistente con la cultura de la
organizacion;

c) el apoyo visible y el compromiso de la alta direccion;

d) la buena comprension de los requisitos de la seguridad, de la evaluacion del riesgo
y de la gestion del riesgo;

e) la comunicacion eficaz de la necesidad de la seguridad a todos los directivos y
trabajadores;

f) la distribucion a todos los trabajadores de directrices y normas sobre la politica de
seguridad informatica de la organizacion;

g) suministrar recursos para las actividades de gestion de la seguridad informatica;

h) proporcionar concienciacion, formacion y educacion apropiadas;

1) proceso efectivo de gestion de incidentes de seguridad informatica;

j) implementacion de un sistema de medicion para evaluar el desempefio en la gestion
de seguridad informatica y las sugerencias de mejoras.

Durante el proceso de implementacion del SGSI es necesario precisar la aplicacion de cada

uno de los controles seleccionados en las areas que los requieren y que cubran los riesgos

que para ellas fueron identificados. En este sentido, la participacion de los jefes de areas
es determinante, pues corresponde a ellos refrendar que los controles que se establezcan
dan plena respuesta a los requerimientos de proteccion de cada area en particular.

Para cumplir con lo expresado en el parrafo anterior se elabora un cronograma de

implementacion por areas, mediante el cual los jefes de estas garanticen:

1. Laconcienciacion del personal sobre la necesidad e importancia de sus actividades de
Seguridad Informéatica y como ellas contribuyen al logro de los objetivos del SGSI.

2. La preparacion del personal para el cumplimiento de sus obligaciones en cuanto a la
Seguridad Informatica.

3. Laimplantacion de los controles de seguridad, tanto los comunes para toda la entidad
como los especificos para el area.

4. La verificacion de que los controles aplicados garantizan el cumplimiento de las
politicas de seguridad establecidas en la organizacion.
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5. La precision de los métodos de evaluacion de la eficacia de los controles que se
implementen.
6. La identificacion de los controles que no es posible implantar y deban ser incluidos
en el Programa de Desarrollo de la Seguridad Informatica.
No se puede dar por terminado el proceso de implementacion del SGSI por el dirigente
maximo de la entidad, hasta que en todas las areas sus jefes acrediten el cumplimiento de
estos requisitos.
3. Proceso de Verificacion del SGSI
Objetivo principal: Revisar y evaluar el desempeiio (eficiencia y eficacia) del SGSI.
Uno de los aspectos mas importantes en el proceso de disefio e implementacion de un SGSI
es el establecimiento de los indicadores y métricas de gestion. Esto permite a la Direccion
valorar si los esfuerzos realizados cumplen o no con los objetivos planteados. Para ello
se utiliza la medicion como instrumento de control. Es necesario lograr diagnosticar
correctamente qué pasa y qué es necesario corregir para poder gestionar.
Mediante el proceso de revision se comprueba la conformidad con los patrones establecidos
y como parte de ello se mide el rendimiento y la eficacia del SGSI, para lo cual se precisa
considerar las acciones siguientes:
1. Revisiones periddicas de los indicadores seleccionados.
2. Revisiones de los riesgos residuales y riesgos aceptables.
3. Realizacion de auditorias internas/externas del SGSI.
4. Comunicacion de los resultados de las auditorias a las partes interesadas.
La ejecucion de procedimientos de revision mediante instrumentos de medicion
posibilita detectar errores de proceso, identificar fallos de seguridad de forma rapida y
determinar las acciones a realizar. Se utilizan para ello los indicadores seleccionados
sobre la base de los criterios en relacion a qué aspectos se controlan y miden para lograr
el cumplimiento de las metas planteadas.
Los objetivos de estos procedimientos de revision son:
1. Evaluar la efectividad de la implementacion de los controles de seguridad.
2. Evaluar la eficiencia del SGSI, incluyen mejoras continuas.
3. Proveer estados de seguridad que guien las revisiones del SGSI, faciliten mejoras
a la seguridad y nuevas entradas para auditar.
4. Comunicar valores de seguridad a la organizacion.
5. Servir como entradas al analisis y tratamiento de riesgos.
La gestion del Sistema de Seguridad Informatica se basa en un ciclo de mejora continua,
por lo que es vital medir para poder observar como las cosas mejoran a medida que el
sistema madura. Si no se mide, se trabaja en base a sensaciones, y las decisiones tomadas
sin la informacidn necesaria pueden conducir a equivocaciones.
Pasado el tiempo previsto de antemano, hay que volver a recopilar datos de control y
analizarlos, compararlos con los objetivos y especificaciones iniciales, para evaluar si
se han producido cambios que afecten los resultados esperados. Donde sea aplicable,
se mide el desempefio del SGSI contra las politicas y los objetivos de seguridad y la
experiencia practica, y se reporta los resultados a la Direccion, para su revision.
3.1. Métodos de Medicion
Los métodos de medicion pueden abarcar varios tipos de actividades y un mismo método
puede aplicarse a multiples aspectos. Por su naturaleza, los métodos de medicion pueden
ser subjetivos u objetivos. Los métodos subjetivos implican el criterio humano, mientras
que los objetivos se basan en una regla numérica, que puede ser aplicada por personas o
recursos automatizados. Algunos ejemplos de métodos de medicion son:
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Encuestas/indagaciones.
Observacion.
Entrevistas.
Cuestionarios.
Evaluacion de conocimientos.
Inspecciones.
Consulta a sistemas.
Supervision.
Muestreo.
Para la implementacion de estos métodos en cualquier entidad hay disponibles diferentes
procedimientos y herramientas que facilitan esta tarea, entre ellas:
1. Utilizacion de listas de verificacion de la conformidad del SGSI con aspectos
normados que requieren cumplirse.
2. La aplicacion de programas disefiados con este objetivo, como por ejemplo el
sistema de evaluacion Didgenes elaborado por la Oficina de Seguridad para las
Redes Informaticas.
3. Larealizacion de diagnosticos de seguridad presenciales y remotos por especialistas
de la propia organizacion o contratados a terceros.
4. La evaluacion de los resultados obtenidos del analisis de los registros de auditoria
generados por sistemas y servicios.
5. Elandlisis de los resultados de la supervision del empleo de los sistemas y servicios
por parte de los usuarios autorizados para ello.
6. Los reportes y alarmas generados por los sistemas de seguridad, como por ejemplo
un Sistema de Deteccion de Intrusos (IDS por sus siglas en inglés).
7. El analisis de los incidentes de seguridad ocurridos a partir de la informacion
registrada sobre estos.
8. El andlisis de los reportes de las violaciones de los controles de seguridad.
9. El analisis de las no conformidades detectadas en controles realizados y su
erradicacion.
La medicion sirve para cuestionar continuamente en base a datos y registros, si los
controles de seguridad funcionan bien. Se establece un conjunto de indicadores que sirven
para evidenciar que lo implementado funciona correctamente.
3.2. Indicadores de medicion
En esta etapa adquieren especial importancia los registros (evidencias) que dejan
los diferentes controles, asi como los indicadores que permiten verificar el correcto
funcionamiento del SGSI.
Cada indicador tiene asociado valores que representen las metas a cumplir. En este
sentido, cada organizacion define su criterio respecto a qué aspectos quiere controlar y
medir para lograr el cumplimiento de los objetivos. Para ello se pueden definir distintos
grupos de indicadores que recojan los diferentes ambitos que se quieren gestionar. Por
tanto, se podrian tener:
1. Indicadores del grado de efectividad de los controles de seguridad: Su sentido
es valorar si los controles implantados funcionan bien o es necesario ajustarlos.
2. Indicadores de medicion del entorno y la hostilidad: Su mision es detectar
cambios en el entorno y contexto que rodea al SGSI para realizar ajustes respecto al
analisis de riesgos por aparicion de nuevas amenazas o cambios en sus frecuencias
de ocurrencia. Por ejemplo, la aparicion de nuevas amenazas internas, cambios en
el clima laboral de la organizacion, frecuencia de publicacion de vulnerabilidades,
deteccion de nuevas aplicaciones malware.

WX R WD —
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3. Indicadores de gestion interna: Estos se establecen para evaluar el funcionamiento
propio del propio SGSI y tiene que ver con la monitorizacion de las tareas propias
de gestion. Por ejemplo, las relacionadas con la eliminacion en plazo de no
conformidades, el porcentaje de cumplimiento de los objetivos planteados, el
numero de no conformidades detectadas por auditoria.

Al definir y valorar el comportamiento de los indicadores, se tiene muy en cuenta el dafio
derivado de la ocurrencia de un incidente y su posible impacto en los objetivos de la
organizacion.

La informacion referente a estos indicadores, desde la perspectiva de la gestion, es la mas
critica, dado que es la base de la retroalimentacion del sistema. Por tanto, hay que disponer
de sensores de diferente naturaleza y con diferentes objetivos: medir la evolucion de la
ejecucion del plan, valorar el rendimiento y funcionamiento de las medidas de seguridad,
vigilar el entorno por si se vuelve mas hostil y otros.

Métodoa:
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Al final lo importante es no perder el sentido del por qué se hacen las cosas. Para ello,
toda esta informacion se transforma en unas sencillas graficas que la Direccidén pueda
entender y que sirvan como el auténtico “termémetro de la situacion”. Estos datos,
adecuadamente procesados y visualmente representados, sin disponer de excesivos
detalles y conocimientos técnicos, permiten a la Direccion realizar su principal labor
dentro del SGSI: tomar decisiones y realizar los ajustes necesarios para el logro de los
objetivos. A modo de ejemplo se muestra a continuacion una tabla y un grafico con datos
de tres indicadores seleccionados:
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Otro aspecto a tener en cuenta es el de la frecuencia. Se definen y programan claramente
los intervalos en los cuales se lleva a cabo cada medicion (semanal, mensual, trimestral,
anual y otros), se considera una relacion entre la necesidad de contar con esta informacion
y el esfuerzo para obtenerla (costo/beneficio).

Se puede definir un total de factores a evaluar (que nombraremos como K) y ver cudntos
de ellos se cumplen (que nombraremos como k).

Por ejemplo: De 10 factores predeterminados se cumplen 7

K=10y k=7
7/10=0.7 =70 %

Algunas posibles relaciones para indicadores pudieran ser:

a)

Tiempo sin interrupciones/Tiempo total de servicio;

b) tiempo sin violaciones reportadas/Tiempo total de servicio;

c)

1/cantidad de incidentes computacionales;

d) velocidad real/velocidad contratada;

e)

no conformidades detectadas/total de aspectos verificados.

3.3. Reglas que cumple una buena métrica:

1.

2.

S.

Ser objetivas: Aportan un criterio de recogida de datos medible y objetivo, que
no dependa de valoraciones subjetivas.

Ser faciles de obtener: Los datos sencillos, simples de calcular y poco costosos
de recoger son buenos candidatos a ser métricas. Al respecto, lo mas sencillo
es recurrir a datos proporcionados por herramientas o procesados de forma
automatizada.

Expresables de forma numérica o porcentual. No se basan en etiquetas
cualitativas tales como “alto”, “medio” o “bajo”.

Expresable con el uso de algin tipo de unidad de medida: Siempre estan
vinculadas a algo tangible basado en escalas como el tiempo, nimero de defectos,
0 cuantias economicas.

Significativas: Toda buena métrica es significativa, es relevante para el hecho
o circunstancia que se desea medir y aporta criterio. Una métrica que no aporta
informacion no es una buena métrica y es desechada.

4. Proceso de Actualizacion del SGSI

Mantenimiento, mejora y correccion del SGSI

Objetivo principal: Realizar los cambios que sean necesarios para mantener el
maximo rendimiento del SGSI

El proceso de actualizacion del SGSI comprende la aplicacion de acciones correctivas y
preventivas, basadas en los resultados del proceso de verificacion descrito en el apartado
anterior, para lograr la mejora continua.



4 de julio de 2019 GACETA OFICIAL 867

En esta etapa se llevan a cabo las labores de mantenimiento del sistema, asi como las
acciones de mejora y de correccion identificadas si, tras la verificacion, se ha detectado
algun punto débil. Este proceso se suele llevar en paralelo con la verificacion y se actua
al detectarse la deficiencia, no se espera a tener la fase de verificacion completada para
comenzar con las tareas de mejora y correccion.
El SGSI se mantiene eficiente durante todo el tiempo y se adapta a los cambios internos
de la organizacion, asi como los externos del entorno. Para lograr el perfeccionamiento
constante del SGSI se aplican las lecciones aprendidas de las experiencias de seguridad
de otras organizaciones, las de la propia entidad y la de los incidentes ocurridos.
Durante la Implementacion de los resultados derivados de la verificacion se requiere,
generalmente, modificar controles e implantar las mejoras identificadas en las revisiones
del SGSI a partir de las decisiones sobre los cambios requeridos para mejorar el proceso
y en consecuencia se:
1. Estandarizan los cambios de procesos.
Comunican los cambios a todos los implicados.
Proporciona entrenamiento al personal sobre los nuevos métodos.
Evaluan los nuevos riesgos.
Modifica el SGSI.
6. Actualiza el PSI.
Se comunican las acciones y mejoras a todas las partes interesadas, con un nivel de detalle
apropiado a las circunstancias, se precisa sobre como proceder ante el nuevo escenario y
se entrena al personal con el fin de asegurar que las mejoras logren los objetivos previstos.
Algunos ejemplos de circunstancias que implican la necesidad de un nuevo andlisis de
riesgos pudieran ser las siguientes:
1. Instalacion de nuevos tipos de redes (por ejemplo una red inaldmbrica) en areas
de la entidad o de algin nuevo enlace para la comunicacion con otras instancias.
2. Cambios en la topologia de las redes o en la arquitectura de seguridad.
Introduccién de tecnologias que no se habian empleado con anterioridad.
4. Incremento del empleo de soportes removibles como portadores de informacion
por parte del personal.
5. Ocurrencia de algun incidente de seguridad.
6. Puesta en marcha de una nueva aplicacion o introduccion de un nuevo servicio
de red.
7. Nuevos requerimientos informativos para la organizacion.
8. Incorporacion de personal con poca experiencia y conocimientos.
9. Cambios en la plantilla de personal, en su composicion o completamiento.
10. Conversion de locales de uso interno en areas de acceso publico.
11. Modificaciones estructurales de los inmuebles o cambios en su distribucion.
Una vez realizados los cambios necesarios para mantener el maximo rendimiento del
SGSI, se actualiza el PSI en las partes que corresponda e informan de ello a todos los que
requieran conocerlo.
Segunda Parte: Estructura y contenido del Plan de Seguridad Informatica
Consideraciones Generales
Para la elaboracion del Plan de Seguridad Informatica se tienen en cuenta las
consideraciones siguientes:

Nk N

[98)



868

GACETA OFICIAL 4 de julio de 2019

6.

. El PSI es un documento de trabajo y como tal es accesible a todo el personal

que requiera su utilizacion, por lo que la informacion que en él se incluye es
ordinaria. No se incluye en este, informacion limitada o clasificada, la cual, de
ser necesario, forma parte de un documento independiente que es categorizado
conforme con lo establecido en la legislacion vigente en materia de seguridad y
proteccion de la informacion oficial.

. EI PSI se ajusta en todo momento al sistema de seguridad disefiado e

implementado, se evitan formalismos y definiciones conceptuales y se utilizan
como una herramienta de trabajo para la gestion de la seguridad.

. Suredaccion es simple, clara y libre de ambigiliedades para que sea comprensible

por todos los involucrados en su cumplimiento.

(13

. Tiene un caracter impositivo por lo que se evitan términos tales como “se

b 1Y

recomienda”, “se debe” y otros similares que no implican obligatoriedad.

. Contiene las tablas, graficos y otros complementos que contribuyan a su mejor

interpretacion.
Se mantiene permanentemente actualizado sobre la base de los cambios que se
produzcan en las condiciones consideradas durante su elaboracion.

Presentacion del Plan de Seguridad Informatica

La pagina inicial (portada) contiene el titulo siguiente: “PLAN DE SEGURIDAD
INFORMATICA” seguido de la denominacion de la entidad. En la segunda pagina se
consignan los datos referidos a la elaboracion, revision y aprobacion del Plan de Seguridad
Informatica, de acuerdo con el formato siguiente:

Elaborado Revisado Aprobado

Nombre

Cargo

Firma

Fecha

En la columna “elaborado” se consignan los datos de la persona que dirigio el equipo que

confecci

ond el Plan de Seguridad Informatica, en la columna “revisado” los de la persona

designada para su revision antes de presentarlo a aprobacion y en la columna “aprobado”
se reflejan los datos del jefe de la entidad en la que el Plan tiene vigencia.

Estructura del Plan de Seguridad Informatica

Los componentes del PSI se estructuran de la forma siguiente:

1.

SRR

Alcance del PSI.
Caracterizacion del Sistema Informatico.
Resultados del analisis de riesgos.
Politicas de Seguridad Informatica.
Responsabilidades.
Medidas y Procedimientos de Seguridad Informatica
6.1. Clasificacion y control de los bienes informaticos.
6.2. Del Personal.
6.3. Seguridad Fisica y Ambiental.
6.4. Seguridad de Operaciones.
6.5. Identificacion, Autenticacion y Control de Acceso.
6.6. Seguridad ante Programas Malignos.
6.7. Respaldo de la Informacion.
6.8. Seguridad en Redes.
6.9. Gestion de Incidentes de Seguridad.
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7. Anexos del Plan de Seguridad informatica.
7.1. Listado nominal de usuarios.
7.2. Registros.
7.3. Control de cambios.

1. Alcance del Plan de Seguridad Informatica
El primer asunto que se define en el PSI es su espacio de aplicacion, o sea su alcance.
El alcance expresa el radio de accién que abarca el Plan, de acuerdo con el Sistema
Informatico objeto de proteccion, para el cual fueron determinados los riesgos y disefiado
el Sistema de Seguridad. La importancia de dejar definido claramente el alcance del Plan
(y de ahi su inclusidn al comienzo de este) consiste en que permite tener, a priori, una idea
precisa de la extension y los limites en que este tiene vigencia.

A modo de ejemplo, la definicion del alcance del PSI en una entidad hipotética

(Empresa X) podria ser:

“El presente Plan de Seguridad Informatica es aplicable en su totalidad en las 4reas de la
Oficina Central de la Empresa X que se encuentran en el edificio situado en la calle Marti
No. 610, entre Céspedes y Agramonte, La Habana.

Las politicas expresadas en este plan son de obligatorio cumplimiento para todo el
personal de la Empresa X, incluyen los de sus dependencias que se encuentran en los
municipios Plaza, Playa y Cerro”.

2. Caracterizacion del Sistema Informdtico

Sedescribe de maneradetallada el sistema informatico de laentidad, precisan los elementos
que permitan identificar sus particularidades y las de sus principales componentes: la
informacion, las tecnologias de informacion, las personas y los inmuebles, y se considera
entre otros:

1. Bienes informaticos, su destino e importancia.
Redes instaladas, estructura, tipo y plataformas que utilizan.
Aplicaciones en explotacion.

Servicios informaticos y de comunicaciones disponibles.

Caracteristicas del procesamiento, transmision y conservacion de la informacion,
se tiene en cuenta el flujo interno y externo y sus niveles de clasificacion.

6. Caracteristicas del personal vinculado con las tecnologias y sus servicios, en
particular su preparacion, profesionalidad y experiencia.
7. Condiciones de las edificaciones, su ubicacidn, estructura, disposicion de los
locales y condiciones constructivas.
Al describir el sistema informatico se emplean los esquemas, tablas, graficos y otros
medios auxiliares que se requieran; a fin de facilitar una mejor comprension. Estos medios
auxiliares pueden ser insertados, dentro de esta propia seccion o al final del plan, como
anexos a los cuales se hace obligada referencia.
La caracterizacion del sistema informatico permite conocerlo con plenitud, facilita
una mejor determinacion de las necesidades de proteccion y evita pérdida de tiempo e
imprecisiones. Su descripcion en detalle posibilita al que la lea tener un conocimiento lo
mas exacto posible de este, aunque sea la primera vez que se enfrente a él, cuestion que
es de gran utilidad cuando se producen cambios en el personal, lo que suele ocurrir con
relativa frecuencia.

wokh W
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Un ejemplo de caracterizacion del sistema informatico de la Empresa X podria ser:
“El sistema informatico de la Empresa X esta soportado en los medios informaticos

que se describen en el Anexo No. 1, que incluyen servidores, computadoras de mesa y
portatiles, gran parte de ellas conectadas en red.
En la Oficina Central existe una red local que abarca las areas situadas en la planta baja 'y
los pisos 4 y 5 del edificio de la calle Marti No. 610.
Para la gestion de la red se cuenta con 5 servidores que utilizan como sistema operativo
Windows 2003 Enterprise y Linux Debian; en las estaciones de trabajo se emplea Windows
XP y Linux Ubuntu.
Los servidores tienen la funcion de: controlador de dominio, aplicaciones, base de datos,
correo electronico y Proxy.
Los servicios implementados en la red son navegacion Internet, correo electronico y
transferencia de ficheros. La navegacion y el correo tienen alcance nacional o internacional
en dependencia de lo aprobado para cada usuario a partir de sus necesidades.
Las aplicaciones y bases de datos en explotacion son:

» Sistema de Representacion Geoespacial (SIRGE)

» Sistema Contable (CONTAB)

» Sistema de Control de Informacion Clasificada (SCIC)

» Sistema de Control de Componentes (Everest)

» Sistema de Control de Actualizaciones (WSUS)
Ademas se utilizan los paquetes de Office y Open Office para la elaboracion de informes
y otros documentos, en las maquinas previstas para el trabajo interno.
El cableado de la red esta soportado por cable UTP categoria 5, 100 Mbits, con topologia
estrella (Anexo 2), protegido con canaletas. Las estaciones de trabajo se agrupan por
areas y pisos a partir de conmutadores (switchs) capa 2.
Ademas se cuenta con un punto de acceso inaldmbrico (Access Point) a la red de Internet
en el salon de reuniones del quinto piso.
La conexion con el exterior se realiza con el uso de una linea arrendada de 1 Mbit
conectada directamente al proveedor de servicios de Internet.
El intercambio de informacion tanto interna como externa se realiza basicamente a través
del correo electronico.
La informacién ordinaria de la Oficina Central se procesa en las estaciones de trabajo de
la red y la informacion clasificada en maquinas independientes, ubicadas en la Direccion
de la Empresa, en el Departamento de Cuadros y en el de Seguridad y Defensa. La
informacion recibida desde las dependencias de la empresa y la que se envia al Organismo
superior se tramita por medio del correo electronico y de la Intranet. La informacion que
se expone en la Intranet es en todos los casos de uso publico.
El edificio de Marti 610 se encuentra cerca del litoral habanero, tiene buenas condiciones
constructivas, adecuadas tanto para la proteccion como para la preservacion de los equipos
y la posibilidad de visibilidad de las pantallas desde el exterior es practicamente nula.
El personal que opera los equipos posee los conocimientos y la preparacion necesaria
para su empleo y en la mayor parte de los casos tiene nivel medio o superior.”
3. Resultados del andlisis de riesgos
Una vez definido el alcance del PSI y realizada una detallada descripcion del sistema
informatico, corresponde finalizar esta primera parte con la formulacion de las
conclusiones obtenidas durante la determinacion de las necesidades de proteccion,
mediante la evaluacion de los riesgos. Estas conclusiones incluyen:
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a) Cuadles son los bienes informaticos mas importantes para la gestion de la entidad
y por lo tanto requieren de una atencion especial desde el punto de vista de la
proteccion; se especifican aquellos considerados de importancia critica por el peso
que tienen dentro del sistema;
b) qué amenazas pudieran tener un mayor impacto sobre la entidad en caso de
materializarse sobre los bienes a proteger;
c¢) cuales son las areas con un mayor peso de riesgo y qué amenazas lo motivan.
Un ejemplo de los resultados del analisis de riesgos en la Empresa X podria ser:
Los bienes informaticos mas importantes a proteger son:
* Lared de trabajo interno de la Oficina;
» El servidor de aplicaciones;
» Las bases de datos del sistema SIRGE (de importancia critica);
» Las bases de datos de la intranet;
» El servicio de correo electronico;
» El sistema contable CONTAB.
Las amenazas mas importantes a considerar de acuerdo con el impacto que pudieran tener
sobre la empresa son:
* El acceso no autorizado a la red, tanto producto de un ataque externo como interno.
» Pérdida de disponibilidad.
» La sustraccion, alteracion o pérdida de datos.
* Fuga de informacion clasificada.
» La introduccién de programas malignos.
* El empleo inadecuado de las tecnologias y sus servicios.
» Las penetraciones del mar.
Las areas sometidas a un mayor peso/riesgo y las amenazas que lo motivan son:
* Ellocal delosservidores de lared (acceso no autorizado y pérdida de disponibilidad).
* Ellocal de Economia (alteracion o pérdida de datos, pérdida de disponibilidad y la
introduccion de programas malignos).
* El Departamento de Investigacion y Desarrollo (alteracion o pérdida de datos,
pérdida de disponibilidad y la introduccion de programas malignos).
* Las oficinas de la Direccion, del Departamento de Cuadros y del Departamento de
Seguridad y Defensa (fuga de informacion clasificada).
» El almacén situado en la planta baja del edificio (penetraciones del mar).
En la medida en que las conclusiones del andlisis de riesgos sean mas precisas se logra
una vision mas acertada de hacia donde son dirigidos los mayores esfuerzos de seguridad
y por supuesto los recursos disponibles para ello, y se logra que esta sea mas rentable.
4. Politicas de Seguridad Informatica
En esta seccion se definen los aspectos que conforman la estrategia a seguir por la Entidad
sobre la base de sus caracteristicas, de conformidad con la politica vigente en el pais en
esta materia y el sistema de seguridad disefiado.
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Establecen las normas generales que cumple el personal que participa en el sistema
informético y se derivan de los resultados obtenidos en el analisis de riesgos y de las
definidas por las instancias superiores en las leyes, resoluciones, reglamentos, y otros
documentos rectores.

Al definir las politicas de Seguridad Informatica que son establecidas en la entidad se
consideran los elementos expuestos en el punto No. 1.4.1 de la Primera Parte de esta
Metodologia.

Las politicas que se describan comprenden toda la organizacion, ya que es obligatorio
su cumplimiento en las areas que las requieran, razén por las que son lo suficientemente
generales y flexibles para poder implementarse, en cada caso, mediante las medidas y
procedimientos que demanden las caracteristicas especificas de cada lugar.

A modo de ejemplo se muestran algunas de las politicas definidas en la Empresa X:

1. Las propuestas de iniciativas encaminadas a mejorar el sistema de seguridad
informatica se aprueban por el Consejo de Direccion.

2. El acceso a las tecnologias de la entidad es expresamente aprobado en cada caso
y el personal tiene que estar previamente preparado en los aspectos relativos a la
seguridad informatica.

3. Losusuarios de las tecnologias de la informacion y la comunicacion responden por
su proteccion y estan en la obligacion de informar cualquier incidente o violacidén
que se produzca a su Jefe inmediato superior.

4. Todos los bienes informaticos son identificados y controlados fisicamente hasta
nivel de componentes.

5. Se establecen procedimientos que especifiquen quién y como se asignan y
suspenden los derechos y privilegios de acceso a los sistemas de informacion.

6. Se prohibe vincular cuentas de correo electronico de la entidad a un servidor en el
exterior del pais con el fin de redireccionar y acceder a los mensajes a través de este.

7. En caso de violacion de la seguridad informatica, se comunica al Jefe inmediato
superior y a la Oficina de Seguridad para las Redes Informaticas y se crea una
comision encargada de analizar lo ocurrido y proponer la medida correspondiente.

5. Responsabilidades

Se describe la estructura concebida en la Entidad para la gestion de la Seguridad
Informatica, se especifican las atribuciones, funciones y obligaciones de las distintas
categorias de personal, que incluyen: directivos a los distintos niveles (jefe de la
entidad, jefes de departamentos, areas y grupos de trabajo o estructuras equivalentes);
jefes y especialistas de informatica; administradores de redes, sistemas y aplicaciones;
especialistas de seguridad informatica y de seguridad y proteccidon y usuarios comunes de
las tecnologias de Informacion.

Al especificar las atribuciones, funciones y obligaciones del personal en funcion de sus
cargos, se tiene en cuenta lo establecido al respecto en el Reglamento de Seguridad para
las TIC.
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Un ejemplo de la estructura concebida para la gestion de la seguridad informatica
y de las funciones y obligaciones de los administradores de sistemas, aplicaciones y

bases de datos en la Empresa X podria ser:

Estructura de gestion de la seguridad informatica de la Empresa
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Funciones y Obligaciones de los Administradores de Sistemas, Aplicaciones y Bases de

Datos de la Empresa X.

a) Informar a los usuarios de los controles de seguridad que hayan sido establecidos

y verificar su utilizacién apropiada;

b) controlar el acceso a los sistemas, aplicaciones y bases de datos en correspondencia

con la politica establecida;

c) garantizar la ejecucion de los procedimientos de salva de programas y datos, asi

COmo Su conservacion;

d) detectar posibles vulnerabilidades en los sistemas y aplicaciones bajo su

responsabilidad y proponer acciones para su solucion;

e) garantizar su mantenimiento y actualizacion y el registro de los sistemas y

aplicaciones que lo requieran.

Aplicaciones, Sistemas y Bases de Datos Administrador (poner nombres)
Sistema de Representacion Geoespacial (SIRGE) Jesiis

Sistema de Control de Componentes (Everest) Julio

Sistema contable CONTAB Anaibis

Sistema de control informacion clasificada (SCIC) Diana

Sistema de Control de Actualizaciones (WSUS) Humberto
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6. Medidas y Procedimientos de Seguridad Informatica

En este segmento del PSI se describe cdmo se implementan, en las areas a proteger, las
politicas que han sido definidas para la entidad, en correspondencia con las necesidades
de proteccion en cada una de ellas, de acuerdo con sus formas de ejecucion, periodicidad,
personal participante y medios. Se describen por separado los controles de seguridad
implementados, en correspondencia con su naturaleza, se combinan el empleo de los
recursos humanos y de los medios técnicos con las acciones que son realizadas.

Las medidas y procedimientos no deben confundirse con una declaracion de intencion o

linea de deseos, por lo que con su descripcion se especifican los controles implementados,

no los que se quisieran implementar.

El PSI se sustenta sobre la base de los recursos disponibles y en dependencia de los

niveles de seguridad alcanzados y de los aspectos que queden por cubrir se elabora un

Programa de Desarrollo de la Seguridad Informadtica, que incluya las acciones a realizar

por etapas para lograr niveles superiores (ver punto No. 2.1. de la Primera Parte).

Hay que concentrarse en las acciones que garantizan la instrumentacion de las politicas

definidas y su aplicacion apropiada en cada area que lo requiere.

6.1. Clasificacion y control de los bienes informaticos

Estas medidas y procedimientos persiguen identificar los bienes informaticos de acuerdo

con su importancia, controlar y supervisar que sean utilizados en funciones propias

del trabajo y garantizar su proteccion. En este apartado se incluyen las medidas y los
procedimientos que se requieran para:
1. Precisar los métodos de supervision y control que se utilicen, el personal encargado
de ejecutarlos y los medios empleados para ello.
2. Establecer los mecanismos que se requieran para identificar y controlar los bienes
informaticos y la conformacion de su inventario permanentemente actualizado.
3. Precisar la persona encargada de cada bien informatico y responsable por su
proteccion.
4. Garantizar la autorizacion y el control sobre el movimiento de los bienes
informaticos.

A modo de ejemplo de medidas y procedimientos de control de los medios informaticos

se muestran los siguientes:

Medida:

La administradora del sistema CONTAB responde por la integridad de los medios

destinados para la explotacion de esta aplicacion.

Procedimiento 1 Control de medios informaticos.

1. Acceder la tltima semana de cada mes al Sistema de Control de Componentes
(Everest) a través del servidor de la red y se aplica a los medios informaticos que
forman parte del dominio de la red.

2. Comprobar cambios existentes desde el ultimo control realizado.

Informar a la Direccion de la Empresa los resultados de la comprobacion.

4. Generar un resumen de los resultados de cada control y conservarlo por un afio.
Responsable: Administrador de la red

5. Esclarecer en caso de existir diferencia, las causas y responsabilidades.
Responsable: Director de la empresa

W
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6.2. Del Personal

Las medidas y procedimientos asociadas con el personal tienen como objetivo garantizar
el cumplimiento de las funciones y responsabilidades de seguridad generales y especificas
de las personas vinculadas con las TIC y sus servicios, asi como la documentacion de
estas y aseguran:

1. La seleccion adecuada del personal previsto para ocupar cargos en la actividad
informatica o con acceso a sistemas criticos, a informacion de valor o a la
supervision y seguridad de los sistemas.

2. La obligacion de la entidad en cuanto a la preparacion del personal y la
responsabilidad del trabajador hacia la Seguridad Informética, asi como la
inclusion de estos aspectos en los términos y condiciones del contrato de empleo.

3. La forma en que es autorizada por la direccion de la entidad la utilizacion de las
tecnologias y sus servicios por parte de los usuarios que lo necesiten.

4. La obligacion de los jefes a cada nivel en cuanto a garantizar la Seguridad
Informatica en su area de responsabilidad.

5. Las acciones a realizar en caso de empleo no autorizado de las tecnologias y sus
servicios por parte de los usuarios.

6. La responsabilidad de los jefes a cada nivel en cuanto a la preparacion de su
personal y del conocimiento de sus deberes y derechos, incluyen la introduccion
en el contrato de trabajo de la constancia del compromiso de cada trabajador.

7. Los requerimientos de seguridad para la autorizacion del acceso a las tecnologias
y servicios por parte de personal externo.

8. Las formas y medios mediante los cuales los usuarios informan acerca de cualquier
incidente de seguridad, debilidad o amenaza.

9. Evitar la realizacion de acciones de comprobacion de vulnerabilidades contra
sistemas informaticos nacionales o extranjeros, asi como la introduccion, ejecucion,
distribucion o conservacion de programas para esos fines o informacién contraria
al interés social, la moral y las buenas costumbres.

Los controles de seguridad en relacion con el personal consideran no solo los requisitos a

cumplir por los trabajadores durante el tiempo de vigencia de su contrato de empleo, sino

también antes de ser contratado y con posterioridad al cese de su relacion laboral.

Un ejemplo de procedimiento relacionado con el personal en la Empresa X podria

ser:

Procedimiento 2 Aprobacion de acceso a las tecnologias y servicios por parte de personal

externo.

1. Elaborar y presentar la solicitud de autorizacion de acceso a las TIC al Director de la
Empresa, donde se incluya el nombre y apellidos de la persona que necesita el acceso
y su nimero de carné de identidad; las razones que justifican este acceso, el acceso
que se requiere y el tiempo que se requiera mantenerlo.
Responsable: Jefe del area asociada con el acceso

2. Aprobar (denegar) la solicitud en caso que corresponda, y darlo a conocer por
escrito al administrador de la red, al Jefe del 4rea que realiz6 la solicitud y al Jefe del
Departamento de Seguridad y Defensa, especifican el alcance del acceso y su tiempo
de vigencia.

Responsable: Director de la Empresa
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3. Asignar (en caso de autorizacion de acceso), un identificador personal y Unico para
el acceso a los sistemas y servicios determinados en la aprobacion y definir en el
servidor de la red los atributos en correspondencia con la autorizacion otorgada.
Responsable: Administrador de la red

4. Imponer a la persona a que se otorga el acceso de sus obligaciones y atribuciones en
relacion con el empleo de las tecnologias y sus servicios.

Responsable: Jefe del area que solicita el acceso

5. Solicitar al director la cancelacion del acceso concedido e informar las razones de la

solicitud.

Responsable: Jefe del area que solicita el acceso

6. Cancelar la cuenta y los permisos de acceso una vez concluido el plazo previsto.
Responsable: Administrador de la red.

6.3. Seguridad Fisica y Ambiental

Las medidas y procedimientos de seguridad fisica y ambiental tienen como objetivo

evitar accesos fisicos no autorizados, dafios e interferencias contra las instalaciones, las

tecnologias y la informacion de la organizacion.

Se aplican a los locales donde se encuentran las TIC y directamente a estas mismas

tecnologias y a los soportes de informacion e incluyen: medios fisicos, medios técnicos

de deteccion y alarma y el personal que forma parte de las fuerzas especializadas.

La proteccion fisica se alcanza con la creacion de una o mas barreras fisicas alrededor

de las areas de procesamiento de la informacion. El uso de multiples barreras brinda

proteccion adicional, de modo que la falta de una barrera no significa que la seguridad se
vea comprometida inmediatamente.

La proteccion del equipamiento (incluyen aquel utilizado fuera de la entidad) es necesaria

para reducir el riesgo de accesos no autorizados a la informacion y para protegerlo contra

pérdidas o dafios. Se pueden requerir controles especiales para proteger contra amenazas
fisicas, y para preservar los equipos, tales como la garantia del suministro eléctrico y la
infraestructura adecuada del cableado.

La seguridad ambiental incluye la aplicacion de medios contra dafios que puedan ser

ocasionados por incendios, inundaciones, terremotos, explosiones, perturbacion del

orden, y otras formas de desastre natural o artificial.

Las medidas y procedimientos de seguridad fisica y ambiental van dirigidas a:

1. La proteccion de las tecnologias contra la sustraccion o alteracion, e incluyen sus
componentes y la informacion que contienen.

2. Impedir su empleo para cometer acciones malintencionadas o delictivas.

3. Disminuir el impacto producido por fuego, inundacidon, explosion, perturbacion
del orden y otras formas de desastre natural o artificial.

4. La proteccion contra fallas de alimentacion u otras anomalias eléctricas.

5. La proteccion de los cables que transporten datos o apoyen los servicios contra la
intercepcion o el dafo.

6. Garantizar que el equipamiento reciba un mantenimiento adecuado en
correspondencia con las especificaciones del fabricante.

7. El control del movimiento de las tecnologias.

8. La preservacion de la informacion del equipamiento que cause baja o se destine a
otras funciones.
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Corresponde a esta parte del PSI la determinacion de los locales considerados como areas
o zonas controladas, en correspondencia con la caracterizacion del sistema informatico
realizado y los resultados del andlisis de riesgos y que por lo tanto tienen requerimientos
especificos de seguridad, en base a lo cual se declaran areas limitadas, restringidas o
estratégicas y se describen las medidas que se aplican en cada una de ellas, por ejemplo:
restricciones para limitar el acceso a los locales, procedimientos para el empleo de cierres
de seguridad y dispositivos técnicos de deteccion de intrusos y otros.

Al referir las medidas y procedimientos que se establecen para lograr una seguridad
fisica y ambiental adecuada a las necesidades de las TIC, no es necesario describir las
condiciones constructivas de los inmuebles, pues ya eso ha sido realizado durante la
caracterizacion del sistema informatico y expuesto en el punto 2 de la estructura del PSI.
Un ejemplo de la clasificacion y medidas especificas en las areas controladas en la
Empresa X es la siguiente:

Area controlada Categoria Medidas especificas
Direccion, Cuadros, Limitada Acceso fisico limitado, cierres seguros en puertas y
Seguridad y Defensa ventanas, alarma contra intrusos.
Acceso  fisico limitado; control de soportes
, o removibles, alarma contra intrusos; separacion de
Economia Limitada

funciones, proteccion de las copias de programas y
datos.

Acceso solo a administradores; cierre magnético
Servidores de la red Limitada en la puerta de acceso y alarma contra intrusos:
redundancia de HW, SW, climatizacion y datos.

Acceso fisico limitado, cierres seguros en puertas y
Investigacion y Desarrollo | Limitada ventanas, alarma contra intrusos, redundancia de
datos.

Se describen en detalle las medidas especificas de la tercera columna de la tabla anterior:
a quien se autoriza el acceso, tipo de alarma, en que consiste el cierre seguro, como se
controlan los soportes removibles, qué funciones estan separadas en usuarios diferentes,
como se logra la redundancia y la proteccion de la informacion de respaldo y otros.
Obsérvese que las areas declaradas como controladas coinciden con las que se determind
en el analisis de riesgos que estaban sometidas a un mayor peso de riesgo (ver punto 3 de
la estructura del PSI, Resultados del analisis de riesgos).

En el proximo ejemplo se muestra una medida con el procedimiento correspondiente
para el control del movimiento de las tecnologias:

Medida:

La entrada, salida y traslado de las TIC en la Empresa X se realiza con autorizacion
del Director en correspondencia con el Procedimiento 3, dejan constancia de ello en el
Registro 1, movimiento de TIC.

Procedimiento 3 Movimiento de las TIC

1. Solicitar autorizacion por escrito al Director de la Empresa X para el movimiento
de las tecnologias que lo requieran, fundamentan en qué consiste el movimiento, los
motivos y si es temporal el tiempo requerido.

Responsable: Jefe del area a que pertenece el medio a trasladar
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2. Autorizar si es procedente el movimiento de las tecnologias y darlo a conocer por
escrito al Jefe del area que realizo la solicitud, al Jefe del area de Contabilidad y al
Jefe del Departamento de Seguridad y Defensa, especifican el tiempo de vigencia de
la autorizacion.

Responsable: Director de la Empresa X

3. Registrar en el sistema CONTAB el movimiento del medio basico autorizado a
trasladar.

Responsable: Jefe del area de Contabilidad.

4. Revisar antes de su salida (entrada) de la entidad las tecnologias autorizadas a trasladar,
precisan la existencia y estado de sus partes y componentes, si contienen informacion
y de qué tipo, asi como lo relacionado con el control antivirus.

Responsable: Jefe del area a que pertenece el medio a trasladar

5. Consignar el movimiento en el Registro 1, especifican la fecha en que se produce,
los datos del equipo objeto del movimiento, de qué lugar se extrae o proviene y a
qué lugar se lleva y motivo por el que se realiza el movimiento (evento, exposicion,
reparacion y otros).

Responsable: Jefe del area a que pertenece el medio a trasladar

6. Controlar el cumplimiento de las autorizaciones sobre el movimiento de las tecnologias
y su registro adecuado.

Responsable: Jefe del Departamento de Seguridad y Defensa

6.4. Seguridad de Operaciones

Las medidas y procedimientos de Seguridad de Operaciones estan dirigidas a lograr una

eficiente gestion de la seguridad y garantizan el cumplimiento de las regulaciones vigentes

en el pais, asi como las establecidas por la propia entidad.

La gestion del sistema de seguridad implica el control de las acciones que se realizan

dentro del sistema informatico y su garantia de que se ajustan a las politicas de seguridad

establecidas para el empleo de las tecnologias y sus servicios, y para ello las medidas

y procedimientos de seguridad de operaciones consideran, entre otros, los aspectos

siguientes:

1. La aplicacion del principio de separacion de funciones evita que se asignen a una
misma persona tareas que en su conjunto pueden propiciar la modificacion no
autorizada de datos o el mal uso de los sistemas.

2. Laaprobacion para la introduccion en la entidad de nuevos sistemas informaticos,
actualizaciones y nuevas versiones, previa verificacion de su correspondencia con
el sistema de seguridad establecido y el cumplimiento de los criterios de seguridad
apropiados.

3. El control por el personal autorizado de las acciones necesarias para cubrir
las brechas de seguridad y la correccion de los errores de los sistemas, su
documentacion y reporte a quienes corresponda.

En esta parte del PSI se incluye la ejecucion de los procedimientos de revision mediante

los métodos de medicion que posibiliten detectar errores de proceso, identificar fallos

de seguridad de forma rapida y determinar las acciones a realizar para lograr el ciclo de
mejora continua. Se utilizan para ello los indicadores seleccionados sobre la base de los
criterios respecto a qué aspectos se controlan y miden para lograr el cumplimiento de los
objetivos planteados en el SGSI implementado en la entidad. Existen diversos métodos
de medicion y hay disponibles diferentes procedimientos y herramientas que facilitan
su implementacién en cualquier entidad (ver punto 3 de la Primera Parte, Proceso de
Verificacion del SGSI).
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Se incluyen ademds las medidas y procedimientos implementados para el registro y
analisis de las trazas de auditoria generadas por los sistemas operativos y servicios de
redes, y por los sistemas instalados seglin lo reglamentado, con el fin de monitorear las
acciones que se realicen (acceso a ficheros, dispositivos, empleo de los servicios y otros),
y detectar indicios de hechos relevantes a los efectos de la seguridad que puedan afectar
la estabilidad o el funcionamiento del sistema informatico.

En caso de empleo de software especializado que permita la deteccion de posibles errores

de configuracién u otras vulnerabilidades, asi como su correccidon, se describen los

procedimientos requeridos.

Se refieren ademas las medidas que garanticen la integridad de los mecanismos y registros

de auditoria limitan su acceso solo a las personas autorizadas para ello.

A modo de ejemplo de procedimiento de las acciones necesarias para cubrir las

brechas de seguridad y la correccion de los errores en la Empresa X se muestra el

siguiente:

Procedimiento 4 Correccion de errores y brechas de seguridad.

1. Instalar y configurar las aplicaciones Wsus, destinada para distribuir parches de
seguridad de Microsoft para la eliminacion de vulnerabilidades conocidas cuando su
solucion sea publicada por el fabricante y LANguard y Nmap, para detectar brechas
de seguridad, puertos abiertos y otras vulnerabilidades similares.

Responsable: Administrador de la red

2. Ejecutar las aplicaciones LANguard y Nmap una vez al mes y controlar cada lunes la
ejecucion de Wsus.

Responsable: Administrador de la red

3. Informar los resultados de las acciones de correccidon de errores y brechas de seguridad
al Jefe del Departamento de Informatica cada vez que se realicen y preservar los
registros en los soportes habilitados al efecto por un tiempo no menor de un afio.
Responsable: Administrador de la red

4. Analizar los resultados de las acciones de correccidon de errores y brechas de seguridad
y su correspondencia con lo previsto en el Sistema de Seguridad Informatica de la
Empresa y, en caso de detectarse nuevas vulnerabilidades, proponer las acciones
necesarias para su evaluacion y determinacion de las modificaciones requeridas para
su eliminacion.

Responsable: Jefe del Departamento de Informatica

5. Actualizar los cambios en el PSI.

Responsable: Jefe del Departamento de Informatica

6.5. Identificacion, Autenticacion y Control de Acceso
Las medidas y procedimientos de identificacion, autenticacion y control de acceso
responden a las politicas que previamente fueron definidas en la entidad sobre estos
aspectos, y tienen como objetivo gestionar el acceso a la informacién de forma segura,
garantizan el acceso de usuarios autorizados e impiden el acceso no autorizado alos sistemas
de informacion. Los accesos a la informacion y a las instalaciones de procesamiento de
la informacion son controlados sobre la base de requisitos de seguridad. Los controles
consideran:
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a) Las politicas para la autorizacion y distribucion de la informacion.
b) La consistencia entre los controles de acceso y las politicas de clasificacion de la infor-
macion.
c¢) La legislacion vigente y las obligaciones contractuales con respecto a la proteccion del
acceso a los datos o servicios.
d) El establecimiento de perfiles estandar es de acceso de usuarios para roles comunes.
e) La gestion de derechos de acceso en un ambiente distribuido y de redes, que reconozca
todos los tipos de conexion posibles.
f) La separacion de roles de control de acceso, por ejemplo, solicitud de acceso, autoriza-
cion de acceso y administracion de acceso.
g) Los requisitos para autorizaciones formales de solicitudes de acceso.
h) La cancelacion de derechos de acceso.
Esos controles cubren todas las etapas del ciclo de vida del acceso del usuario, desde el
registro inicial de nuevos usuarios hasta la cancelacion final del registro de usuarios que
no requieren mas acceso a los sistemas de informacion y a los servicios.
Identificacion de usuarios
Los procedimientos de identificacion de usuarios garantizan:
a) la utilizacion de un identificador unico (ID) para cada usuario para permitir que queden
vinculados y sean responsables de sus acciones;
b) la verificacion de que el usuario tenga autorizacion para el uso del servicio o el sistema
de informacion,;
¢) la verificacion de que el nivel de acceso otorgado se corresponda con la necesidad de
uso y que es consistente con la politica de seguridad, por ejemplo que no compromete
la segregacion de tareas;
d) que los usuarios firmen declaraciones indica que ellos comprenden y asumen las con-
diciones de acceso;
€) mantener un registro impreso de todas las personas a las que se les otorga acceso;
f) eliminar inmediatamente o bloquear los derechos de acceso de los usuarios que hayan
cambiado roles o tareas o dejado la organizacion; y
g) realizar periddicamente una verificacion para eliminar o bloquear las cuentas e identi-
ficadores de usuarios (ID’s) redundantes.
Se explica el método empleado para la identificacion de los usuarios ante los sistemas,
servicios y aplicaciones existentes, y se especifica:
1. Cémo se asignan los identificadores de usuarios.
2. Si existe una estructura estandar para la conformacion de los identificadores de
usuarios.
Quién asigna los identificadores de usuarios.
4. Coémo se eliminan los identificadores de usuarios una vez que concluya la necesidad
de su uso y como se garantiza que estos no sean utilizados nuevamente.
5. El proceso de revision de utilizacion y vigencia de los identificadores de usuarios
asignados.
Autenticacion de usuarios
Se explica el método de autenticacion empleado para comprobar la identificacion de los
usuarios ante los sistemas, servicios y aplicaciones existentes.
Cuando se utilice algin dispositivo especifico de autenticacion, se describe su forma
de empleo. En el caso de empleo de autenticacion simple por medio de contrasefias se
especifica:

(O8]
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1. Como son establecidas las contrasefias.

2. Tipos de contrasenas utilizadas (configuracion de arranque, protector de pantalla,
aplicaciones).

3. Estructura y periodicidad de cambio que se establezca para garantizar la fortaleza
de las contrasefias utilizadas en los sistemas, servicios y aplicaciones, en
correspondencia con el peso de riesgo estimado para estos.

4. Causas que motivan el cambio de contrasefias antes de que concluya el plazo
establecido.

La estructura y periodicidad de cambio de las contrasefas de acceso son seleccionadas en
correspondencia con la importancia de los bienes cuyo acceso se protege y los riesgos a
que estan sometidos, asi como la existencia de otros tipos de controles complementarios
que contribuyan a su proteccion, por lo que no necesariamente son iguales en todos los
casos. Por ejemplo, para un sistema que no estd catalogado como de importancia critica
para la entidad y que ademas est4 ubicado en un area a la que no acceden muchas personas,
tal vez una contrasefia de pocos caracteres que se modifique en intervalos largos seria
suficiente, por el contrario un sistema de importancia critica para la entidad cuenta con
contrasefas de mayor fortaleza, se obliga a su cambio con mayor frecuencia.

En una red, con este objetivo podrian crearse grupos con necesidades de seguridad
comunes, a los cuales se les impondrian requerimientos diferenciados en cuanto a la
estructura y cambio de las contrasefias de acceso.

La instauracion de contrasefias se controla a través de un proceso formal de gestion. El
proceso incluye los requisitos siguientes:

a) Exigiralosusuarios que firmen una declaracion de que se comprometen a mantener
confidencialidad sobre las contrasefas personales; esta declaracion firmada se
incluye dentro de los términos de empleo como parte de sus responsabilidades
hacia la Seguridad Informatica (ver punto 6.2 “Del Personal”);

b) establecer procedimientos para verificar la identidad del usuario antes de la
utilizacion de cualquier contrasefia;

¢) cuando se asigne inicialmente una contrasefia temporal, los usuarios son forzados
a cambiarla inmediatamente después del primer acceso;

d) las contrasefias temporales son proporcionadas a los usuarios de un modo seguro y
se evita el uso de mensajes de correo electronico de terceras partes o no protegidos
(en texto claro);

e) las contrasenas por defecto de los vendedores se cambian inmediatamente luego
de la instalacion del software o sistemas; y

f) las contrasefias son Unicas para cada persona y no son descifrables.

Las contrasefias son un medio comun de verificacion de la identidad del usuario antes de
acceder a los sistemas de informacion o a los servicios, de acuerdo con la autorizacion
que tenga el usuario, pero es un método que puede ser violado con relativa facilidad.
En los casos que se requiera una mayor seguridad, se consideran otras tecnologias
disponibles para la identificacion y autenticacion del usuario, tales como biometria, por
ejemplo, verificacion de huella digital, verificacion de firma, y uso de medios fisicos de
autenticacion como tarjetas inteligentes.

Se exige a los usuarios el cumplimiento de buenas practicas de seguridad en la seleccion
y el uso de contrasenas. Todos los usuarios son advertidos en cuanto a:
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a) Mantener confidencialidad sobre la contrasefia;

b) evitar mantener un registro de contrasefias en texto claro en cualquier medio (por
ejemplo, papel, archivo de software o dispositivo de mano);

c¢) cambiar las contrasefias cuando haya una indicacion de riesgo en el sistema o en
la contrasenfia;

d) seleccionar contrasefias de calidad con suficiente longitud minima que sean:

1. Féciles de recordar.

2. No se basen en algo que alguien pueda adivinar ficilmente o usen informacion
relacionada con la persona, por ejemplo, nombres, nimeros telefonicos, fechas
de nacimiento, etc.

3. No vulnerables a ataques tipo diccionario (es decir, que no consistan en palabras
incluidas en diccionarios).

4. Libres de caracteres idénticos sucesivos ya sean numéricos o alfabéticos.

e) Cambiar las contrasefias a intervalos regulares o basados en el numero de accesos

(las contrasenas de cuentas privilegiadas son cambiadas mas frecuentemente que

las contrasefas normales), y evitar la reutilizacion o reciclaje de contrasefias;

f) cambiar las contrasefias temporales en la primera conexion;

g) no incluir contrasefias en ningiin proceso automatizado de conexion;

h) no compartir las contrasefias de usuario individuales; y

1) no utilizar la misma contrasefia para propdsitos de trabajo y particulares.
Control de acceso a los bienes informaticos
Se describen las medidas y procedimientos que aseguran el acceso autorizado a los bienes
informaticos que requieren la imposicion de restricciones a su empleo, se especifica:

1. A qué bienes informaticos se le implementan medidas de control de acceso.

2. M¢étodos de control de acceso utilizados.
3. Quién otorga los derechos y privilegios de acceso.
4. A quién se otorgan los derechos y privilegios de acceso.

5. Coémo se otorgan y suspenden los derechos y privilegios de acceso.
El control de acceso a los bienes informaticos esta basado en una politica de “minimo
privilegio”, en el sentido de otorgar a cada usuario solo los derechos y privilegios que
requiera para el cumplimiento de las funciones que tenga asignadas.
La asignacion de derechos y privilegios es controlada a través de procedimientos formales
de autorizacion que determinan el perfil de cada usuario. Se consideran los elementos
siguientes:
a) Asociar el derecho de acceso con cada componente, por ejemplo sistema operativo,
sistema de gestion de base de datos y de cada aplicacion, identifican los usuarios
a los que es necesario asignar tales privilegios;
b) los privilegios son asignados sobre la base de necesidad de uso y consideran
recurso por recurso;
¢) se implementa un proceso de autorizacion y se mantiene un registro de todos los
privilegios asignados; los privilegios no se otorgan hasta que el procedimiento de
autorizacion concluya.
Hay que tener en cuenta que el uso inapropiado de los privilegios de administracion
puede ser un factor importante de surgimiento de fallas o brechas de seguridad (cualquier
caracteristica o recurso de un sistema informatico que habilite al usuario a hacer caso
omiso de los controles de este o de la aplicacion).
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La direccion de la entidad instrumenta la revision de los derechos de acceso de los usuarios
a intervalos regulares para mantener un control efectivo sobre el acceso a los datos y
servicios informaticos, utilizan un proceso formal que considere los siguientes aspectos:
a) Los derechos de acceso de usuarios son revisados después de cualquier cambio, tal
como el traslado de un cargo a otro dentro de esta organizacion, o el cese de las
relaciones laborales; y
b) verificar que con la asignacion de derechos no se obtienen privilegios no autorizados.
Como parte del control de acceso a los bienes informdticos se incluyen las medidas y
procedimientos establecidos, con el fin de evitar la modificacion no autorizada, destruccion
y pérdida de los ficheros y datos, asi como para impedir que sean accedidos publicamente,
se especifican:
1. Medidas de seguridad implementadas a nivel de sistemas operativos, aplicacion o
ambos, para restringir y controlar el acceso a las bases de datos.
2. Medidas para garantizar la integridad del software y la configuracién de los medios
técnicos.
3. Empleo de medios criptograficos para la proteccion de ficheros y datos.
Ejemplo de procedimiento en la Empresa X
Procedimiento 5 Aprobacion y cancelacion de acceso a las TIC
1. Elaborar y presentar la solicitud de autorizacion (cancelacion) de acceso a las TIC
al Director de la Empresa, donde se incluya el nombre y apellidos del trabajador
que necesita el acceso; las razones que justifican este acceso y los activos a que
solicita acceder. De ser una necesidad temporal especifica el tiempo que se requiera
mantenerlo. En el caso de retiro del acceso presenta breve informe que refiere los
motivos de la propuesta y si es definitiva o temporal.
Responsable: Jefe del area a que pertenece el trabajador
2. Aprobar (denegar) la solicitud en caso que corresponda, y darlo a conocer por escrito
al administrador de la red y al Jefe del area que realiza la solicitud, especifica el
alcance del acceso.
Responsable: Director de la Empresa
3. Preparar al trabajador en el uso adecuado de las TIC y en sus obligaciones como
usuario de estas y firma por el trabajador del compromiso de empleo de estas. El
documento original se entrega al administrador de la red y la copia se incluye en el
contrato de trabajo.
Responsable: Jefe del area a que pertenece el trabajador
4. Asignar (en caso de autorizacion de acceso), un identificador personal y inico para
el acceso a los sistemas y servicios determinados en la aprobacion y definir en el
servidor los atributos en correspondencia con la autorizacién otorgada.
Responsable: Administrador de la red
5. Otorgar al usuario una contrasefia temporal para ser utilizada en su primera conexion,
se obliga a cambiarla una vez que acceda al sistema o servicio asignado.
Responsable: Administrador de la red
6. Configurar en el servidor los atributos que se determinen o se agregan en
correspondencia con la autorizacion otorgada.
Responsable: Administrador de la red
7. Cancelar, en caso de revocacion de acceso, la cuenta y los permisos de acceso
otorgados.
Responsable: Administrador de la red
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8. Conservar las autorizaciones de acceso a las TIC en el area de informatica por un
periodo no menor de 1 afio.

Responsable: Jefe del Departamento de Informatica

9. Realizar un control trimestral de este procedimiento e informar de sus resultados al
Director de la Empresa.
Responsable: Jefe del Departamento de Organizacion y Supervision
6.6. Seguridad ante programas malignos
Se establecen las medidas y procedimientos que se requieran para la proteccion contra
virus y otros programas dafiinos que puedan afectar los sistemas en explotacion, asi
como para evitar su generalizacion, se especifican los programas antivirus utilizados y su
régimen de instalacion y actualizacion.
La proteccion contra codigos maliciosos se basa en el empleo de medidas de prevencion,
deteccion y recuperacion, en la necesidad de la seguridad, y en controles apropiados de
acceso al sistema. Las siguientes pautas son consideradas:

1. Establecimiento de politicas que instituyan la prohibicion del uso de software
no autorizado y la proteccion contra los riesgos asociados a la obtencién de
archivos y software por redes externas o cualquier otro medio, indican las medidas
protectoras a adoptar.

2. Revisiones regulares del contenido de datos y software que soportan los procesos
de gestion de la entidad y de la presencia de archivos no aprobados o modificaciones
no autorizadas.

3. La instalacion y actualizacion regular de programas antivirus que exploren las
computadoras y los soportes de forma rutinaria o como un control preventivo para
la deteccidn y eliminacion de codigo malicioso; las verificaciones incluyen:

a) Comprobacion de archivos en medios electronicos u dpticos, y archivos
recibidos a través de redes, para verificar la existencia de codigo malicioso,
antes de su uso;

b) comprobacion de todo archivo adjunto a un correo electronico o de cualquier
descarga antes de su uso; realizar esta comprobacion en distintos lugares, por
ejemplo, en los servidores de correo, en las computadoras terminales o a la
entrada de la red de la organizacion;

c) comprobacion de paginas Web para saber si existe en ellas c6digo malicioso.

4. Ladefinicion de procedimientos y responsabilidades de gestion para la proteccion
de los sistemas contra codigo malicioso, la capacitacion para su uso, la informacién
de los ataques de los virus y las acciones de recuperacion.

5. La implementacion de medidas para la recuperacion ante ataques de codigo
malicioso, incluyen los datos y software necesarios de respaldo y las disposiciones
para la recuperacion.

6. La implementacion de procedimientos para obtener informacion sobre nuevos
codigos maliciosos a través de listas de correo y comprobacion de los sitios Web
que brindan esa informacion.

7.  La implementacion de procedimientos para verificar la informacion relativa
al software malicioso y asegurarse que es real; los encargados de esta actividad
pueden diferenciar los cddigos maliciosos reales de los falsos avisos de codigo
malicioso, para lo que usan fuentes calificadas; se advierte al personal sobre el
problema de los falsos avisos de codigo malicioso y qué hacer en caso de recibirlos.
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Ejemplo de procedimiento en la Empresa X

Procedimiento 6 Descontaminacion de programas malignos

1. Al detectar en una estacion de trabajo indicios de contaminaciéon detener la actividad

que se realiza, desconectarla de la red e informar al Jefe inmediato y al Administrador
de la red.

Responsable: Usuario de la estacion de trabajo

2. Identificar de qué tipo de programa maligno se trata.

3. Verificar que en el medio contaminado se ejecuta una version actualizada del progra-
ma antivirus instalado y de no cumplirse, proceder a la actualizacion del programa an-
tivirus y llevar a cabo la descontaminacion. De ser exitosa la descontaminacion, poner
en operacion el medio afectado.

. Revisar los soportes y el resto de las tecnologias que pudieran haber sido afectadas.

. Investigar las causas de aparicion del codigo malicioso.

. Realizar las anotaciones pertinentes en el Registro de Incidencias (Registro No. 3).

. Reportar el incidente a su instancia superior y a la OSRI.

. Si es un programa maligno desconocido, proceder al aislamiento del fichero contami-
nado y remitirlo a la empresa Segurmatica.

Responsable: Administrador de la red

6.7. Respaldo de la Informacion

Las medidas y procedimiento de respaldo que se implementen garantizan mantener la

integridad y disponibilidad de la informacion y de las instalaciones de procesamiento de

la informacion frente a cualquier eventualidad.

Para alcanzar un nivel de respaldo adecuado se hacen las copias de seguridad de la

informacion y del software que se determinen en cada caso y se comprueban regularmente.

Se dispone de procedimientos de respaldo para asegurar que toda la informacion esencial y

el software puedan recuperarse tras un desastre o fallo, considerar para ello los elementos

siguientes:

a) Definir el nivel necesario de informacion de respaldo;

b) realizar copias seguras y completas de la informacién, y establecer los
procedimientos de restauracion;

c¢) determinar el grado (completo o parcial) y la frecuencia de los respaldos en
correspondencia con los requisitos de la entidad, los requisitos de seguridad de
la informacion implicada, y la importancia de la informacion que permita la
operacion contintia de la organizacion;

d) precisar las copias que son almacenadas en un area apartada del lugar habitual de
procesamiento de la informacién que se preserva, a una suficiente distancia para la
salvaguarda de cualquier dafio producto de un desastre en el sitio principal;

e) establecer un nivel apropiado de proteccion ambiental y fisico (ver punto 6.3.
“Seguridad Fisica y Ambiental”) de la informacion de respaldo, consistente con
las normas aplicadas en el sitio principal; los controles aplicados a los soportes en
el sitio principal se extienden para cubrir el sitio de respaldo;

f) probar regularmente los soportes de respaldo para verificar que puede confiarse en
ellos para el uso cuando sean necesarios;

g) comprobar regularmente los procedimientos de restauracion para asegurar que
son eficaces y que pueden ser utilizados dentro del tiempo asignado en los
procedimientos de recuperacion; y

h) proteger los respaldos por medio del cifrado en los casos que se requiera.
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Para los sistemas criticos, las disposiciones de respaldo cubren la informacion y datos
para recuperar el sistema completo en caso de un desastre.
Los procedimientos de respaldo, cuando sea posible, se automatizan para facilitar el
respaldo y los procesos de restauracion. Tales soluciones automatizadas se prueban
suficientemente, antes de la puesta en practica y en intervalos regulares.
Ejemplo de un procedimiento de respaldo en la Empresa X
Procedimiento 7 Respaldo de Aplicaciones.
1. Realizar diariamente la salva de:
a) Sistema Contable (CONTAB).
b) Sistema de Control de Informacion Clasificada (SCIC).
¢) Sistema de Control de componentes (Everest).
d) Sistema de Control de Actualizaciones (WSUS).
e) Sistema de Representacion Geoespacial (SIRGE).
Al finalizar la jornada de trabajo en discos compactos en dos versiones. Una copia es
guardada en el local del administrador de la red y la otra en la oficina de la secretaria del
director.
Responsable: Administradores de sistemas
2. Verificar la integridad de la salva.
Responsable: Administradores de sistemas
3. Consignar en el registro de salvas de aplicaciones (Registro 4) las acciones de respaldo
realizadas.
Responsable: Administradores de sistemas
4. Realizar un control trimestral (incluyen revision del registro), del cumplimiento de este
procedimiento.
Responsable: Jefe Departamento de Organizacion y Supervision
6.8. Seguridad en Redes
En esta parte del plan se incluyen las acciones a realizar para garantizar la seguridad de las
redes y sus servicios, mediante la habilitacion de las opciones de seguridad con que cuentan
los sistemas operativos y de otras iniciativas dirigidas a lograr la seguridad de los servidores y
terminales, el acceso a la informacion solamente por el personal autorizado y los elementos que
permitan el monitoreo y auditoria de los principales eventos.
Se describe la configuracion de los componentes de seguridad de las redes y servicios
implementados y la instalacion de los medios técnicos destinados a establecer una barrera de
proteccion entre las tecnologias de la entidad y las redes externas. Para lo cual se tiene en cuenta:
1. Barreras de proteccion y su arquitectura.
Empleo de Cortafuegos, Sistemas Proxy y otros.
Filtrado de paquetes.
Herramientas de administracion y monitoreo.
Habilitacion de trazas y subsistemas de auditoria.
Establecimiento de alarmas del sistema.
Dispositivos de identificacion y autenticacion de usuarios.
Software especial de seguridad.
9. Medios técnicos de prevencion y deteccion de intrusos (IPS/IDS).
Se especifican los procedimientos requeridos para el cumplimiento de las obligaciones de
los administradores de redes en relacion con la seguridad, en particular los relacionados
con:
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1. Laaplicacion de los mecanismos que implementan las politicas de seguridad
aprobadas.
2. El analisis sistematico de los registros de auditoria que proporciona el
sistema operativo de la red.
3. El andlisis del empleo de los servicios de red implementados.
4. Las acciones de respuesta en caso de la ocurrencia de incidentes o actividades
nocivas.
Se incluyen los procedimientos instrumentados para la verificacion de la seguridad de las
redes y la deteccion de vulnerabilidades.
Ejemplo de un procedimiento de auditoria de eventos del sistema operativo en la
Empresa X
Procedimiento 8 Auditoria de eventos del sistema operativo.
1. Realizar diariamente la revision y analisis de los registros de los eventos
generados por el sistema operativo de la red.
2. Investigar las causas de cualquier anomalia detectada y determinar si se esta en
presencia de un incidente de seguridad, actiia seglin lo establecido para esos casos.
3. Emplear, cuando se requiera, el software SAWMILL para la revision de las

trazas de auditoria.

4. Anotar las acciones realizadas y sus resultados en el registro de auditorias de
eventos del S.O. (Registro 5).
5. Mantener la disponibilidad y actualizacion de las herramientas que garantizan

la auditoria de los eventos del sistema operativo.

Responsable: Administrador de la red

6. Realizar una verificacion trimestral del cumplimiento de este procedimiento.

Responsable: Jefe Departamento de Informatica
6.9. Gestion de Incidentes de Seguridad
Se describen las medidas y procedimientos de deteccion, neutralizacion y recuperacion ante
cualquier eventualidad que pueda paralizar total o parcialmente la actividad informatica
o degraden su funcionamiento, minimizan el impacto negativo de estas sobre la entidad.
Los incidentes de seguridad incluyen entre otros:

1. Acceso (intentos de acceso) no autorizado a un sistema o sus datos.

2. Interrupcidn no deseada o negacion de servicio.

3. Uso no autorizado de un sistema para el procesamiento o almacenamiento de

informacion.
4. Suplantacion de identidad.
5. Cambios a las caracteristicas del equipamiento, las aplicaciones o datos del

sistema sin el conocimiento o consentimiento del responsable de dicho sistema.
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Al producirse los incidentes es fundamental que existan los mecanismos para:
1. Detectar e identificar eficazmente el incidente.
2. Crear estrategias de mitigacion y respuesta.
3. Establecer canales confiables de comunicacion.
4. Proporcionar alertas tempranas a quien lo requiera.
5. Ofrecer una respuesta coordinada a los incidentes.
A partir de los resultados obtenidos en el analisis de riesgos, se determinan las acciones a
realizar para neutralizar aquellas amenazas que tengan mayor probabilidad de ocurrencia
en caso de materializarse, asi como para la recuperacion de los procesos, servicios o
sistemas afectados, precisan en cada caso:
1. Qué acciones se realizan.
2. Quién las realiza.
3. Como se realizan.
4. De qué recursos se dispone.
Los procedimientos para la gestion de incidentes especifican los pasos a seguir para
garantizar:
1. La correcta evaluacion de lo ocurrido.
2. A quién, cémo y cudndo se reportan.
3. Los aspectos relacionados con su documentacion, la preservacion de las evidencias
y las acciones a seguir una vez restablecida la situacion inicial.
Se habilita un registro donde se consignan los incidentes que se produzcan en la entidad,
que es conservado por un periodo no menor de cinco (5) afios y es utilizado como criterio
de medicion para la gestion del sistema de seguridad informatica.
Ejemplo de un procedimiento de gestion de incidentes en la Empresa X
Procedimiento 9 Interrupcion en las comunicaciones
1. Informar a la Direccion de la Empresa la situacion que se ha presentado.
2 Identificar si la interrupcion es causada por factores externos o internos.
3. Reportar la interrupcion al proveedor del servicio si el problema radica en la linea de
comunicacion.
4. Restablecer la operacion y establecer las causas de la interrupcion y determinar
posibles acciones para evitar su reiteracion una vez solucionado el problema.
5. Anotar las acciones realizadas y sus resultados en el registro de incidencias.
(Registro 6).
6. Reportar el incidente a la OSRI.

Responsable: Administrador de la red
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7. Anexos del Plan de Seguridad Informatica

7.1 Listado nominal de Usuarios con acceso a los servicios de red

Se habilita un listado de usuarios autorizados por cada servicio, especifican nombre,
apellidos y cargo que ocupa en la entidad, asi como los servicios para los que estad
autorizado.

7.2 Registros

Se definen los documentos de registro que se determinen a partir de los eventos y
procedimientos que demanden dejar constancia, ya sea por requerimientos legales y de
supervision, con fines de analisis para elaborar tendencias o simplemente para el control
de las actividades que se realizan, en correspondencia con las necesidades del SGSI
implementado.

7.3 Control de Cambios

Se dispone de un modelo donde se registren aquellos cambios que motivan variaciones
en el PSI y que por su magnitud no ameritan editar el plan en su totalidad nuevamente. Se
incluyen los cambios que se realicen, la fecha, la parte del plan que se modifica, el nombre

de la persona que autoriza la modificacion y el de la persona que la realiza.
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