@ MINISTERIO DE LA INFORMATICA Y LAS COMUNICACIONES
EL MINISTRO

RESOLUCION No. 127 /2007

POR CUANTO: El Decreto Ley No. 204 de fecha 11 de enero de 2000, cambio la
denominacion del Ministerio de Comunicaciones por la de Ministerio de la
Informatica y las Comunicaciones, para desarrollar las tareas y funciones que
hasta ese momento realizaba el Ministerio de Comunicaciones, asi como las de
Informatica y la Electronica que ejecutaba el Ministerio de la Industria Sidero-
Mecanica y la Electrénica.

POR CUANTO: El Consejo de Estado de la Republica de Cuba, mediante
Acuerdo de fecha 30 de agosto del 2006, design6 al que resuelve Ministro de la
Informatica y las Comunicaciones.

POR CUANTO: De conformidad con el Acuerdo No. 2817 de 25 de noviembre de
1994, adoptado por el Comité Ejecutivo del Consejo de Ministros, corresponde a
los Jefes de los Organismos de la Administracién Central del Estado, dictar, en el
limite de sus facultades y competencia, reglamentos, resoluciones y otras
disposiciones de obligatorio cumplimiento para el sistema del organismo, y en su
caso, para los demas organismos, el sector mixto, privado y la poblacion.

POR CUANTO: El Acuerdo No. 3736 de 18 de julio del 2000, adoptado por el
Comité Ejecutivo del Consejo de Ministros, aprueba el objetivo, funciones y
atribuciones especificas del Ministerio de la Informatica y las Comunicaciones,
estableciéndose en su apartado 6, entre sus funciones especificas, las de
establecer y controlar las normas y regulaciones relativas a la integridad y
privacidad de la informacion; la seguridad e invulnerabilidad de las redes de
infocomunicaciones; el disefio y documentacioén de los sistemas informéticos asi
como la inviolabilidad de la correspondencia postal y telegrafica.

POR CUANTO: El Acuerdo No. 6058 del Comité Ejecutivo del Consejo de
Ministros, de fecha 9 de julio del 2007, aprobdé los Lineamientos para el
Perfeccionamiento de la Seguridad de las Tecnologias de la Informacion en el
pais, disponiendo que el Ministerio de la Informatica y las Comunicaciones,
implemente en el termino de seis meses un Reglamento de Seguridad para las
Tecnologias de la Informacion que responda a las necesidades actuales en esta
materia, para su aplicacion en todo el territorio nacional, asi como las normas,
regulaciones y procedimientos que se requieran para el cumplimiento de los
citados Lineamientos.

POR CUANTO: Los avances alcanzados en los ultimos afios en la informatizacion
de la sociedad con el incremento de tecnologias de la informaciéon en todos los
sectores y en particular de las redes informaticas y sus servicios asociados, y el
impulso orientado por la direccién del pais al desarrollo acelerado de programas
gue multipliquen dichos logros, requieren la adopcion de medidas que garanticen
un adecuado nivel de seguridad para su proteccion y ordenamiento.

POR CUANTO: lLa seguridad de las organizaciones, sistemas y redes de
informacion estan constantemente amenazadas por diversas fuentes que incluyen




ataques de distintos tipo y origen; la ocurrencia de catastrofes, errores de
operacién y negligencias, aumentan los riesgos a que estan expuestos los
servicios y protocolos utilizados, asi como el contenido de la informacién tratada
en dichos sistemas, todo lo cual puede afectar severamente la confidencialidad,
integridad y disponibilidad de la informacion.

POR _CUANTO: A partir de las vulnerabilidades y debilidades propias de los
sistemas informéticos y de las dificultades y limitaciones que se presentan para
detectar y neutralizar oportunamente las posibles acciones del enemigo en esta
esfera, resulta necesario implementar un basamento legal que establezca los
requerimientos de seguridad en el empleo de las tecnologias de la informacién a
partir de criterios de racionalidad y utilidad, que resulten susceptibles de
verificacion y propendan a la disminucion de los riesgos en la seguridad
informatica.

POR TANTO: En el ejercicio de las facultades que me estan conferidas,

RESUELVO:
PRIMEROQO: Aprobar y poner en vigor el Reglamento de Seguridad para las
Tecnologias de la Informacién que se anexa a la presente Resolucion, formando
parte integrante de la misma.
SEGUNDO: Facultar a la Oficina de Seguridad para las Redes Informaticas para
implementar cuantas disposiciones complementarias se requieran para dar
cumplimiento a lo que por la presente se dispone.
TERCERO: Los Ministerios de las Fuerzas Armadas Revolucionarias y del Interior,
adecuaran y regularan para sus sistemas lo dispuesto en la presente Resolucion,
de conformidad con sus estructuras y particularidades.
CUARTO: La presente Resolucion entrara en vigor y surtira plenos efectos legales
a los treinta dias posteriores de su publicacion en la Gaceta Oficial de la
Republica.
COMUNIQUESE a los Jefes de los Organos y Organismos de la Administracion
Central del Estado, Entidades Nacionales, y a cuantas personas naturales y
juridicas deban conocerla.
ARCHIVESE el original en la Direccién Juridica del Ministerio de la Informética y
las Comunicaciones.

PUBLIQUESE en la Gaceta Oficial de la Republica de Cuba.
Dada en La Habana, a los 24 dias del mes de Julio de 2007.

Ramiro Valdés Menéndez
Ministro

LIC. ZENAIDA C. MARRERO PONCE DE LEON, DIRECTORA JU RIDICA DEL
MINISTERIO DE LA INFORMATICA Y LAS COMUNICACIONES.

CERTIFICO: Que la presente Resolucion es copia fiel y exacta del original
que obra en los archivos de esta Direccion a micar  go.

La Habana, 30 de Julio del 2007.



ANEXO
REGLAMENTO DE SEGURIDAD
PARA LAS TECNOLOGIAS DE LA INFORMACION
CAPITULO |

GENERALIDADES
Objetivos y Alcance

ARTICULO 1: El presente Reglamento tiene por objeto establecer los
requerimientos que rigen la seguridad de las tecnologias de la informaciéon y
garantizar un respaldo legal que responda a las condiciones y necesidades del
proceso de informatizacion del pais. Este Reglamento no sustituye las medidas
especificas que norman el procesamiento de la informacion clasificada y limitada,
gue son objeto de normativas emitidas por el Ministerio del Interior.
ARTICULO 2: El término Seguridad de las Tecnologias de la Informacion utilizado
en este Reglamento esta relacionado con la confidencialidad, integridad y
disponibilidad de la informacion tratada por los ordenadores y las redes de datos.
El empleo de otros términos, tales como seguridad de la informacion, seguridad de
los ordenadores, seguridad de datos o seguridad informatica, tienen a los efectos
de lo que aqui se establece, el mismo significado.
ARTICULO 3: Este Reglamento sera de aplicacion, en lo que a cada cual
concierne, en todos los Organos y Organismos de la Administracion Central del
Estado y sus dependencias; otras entidades estatales; empresas mixtas;
sociedades y asociaciones economicas que se constituyan de acuerdo a la Ley;
entidades privadas radicadas en el pais; organizaciones politicas, sociales y de
masas Yy personas naturales que posean o utilicen, en interés propio o de un
tercero, tecnologias de la informacion. ElI cumplimiento de este Reglamento en
areas sensibles que son objeto de la atencion directa del MININT y el MINFAR
sera realizado por los especialistas de estos drganos designados al efecto.
CAPITULO Il
DEL SISTEMA DE SEGURIDAD INFORMATICA.
ARTICULO 4: Cada entidad que haga uso para el desempefio de su actividad de
las tecnologias de la informacion estad en la obligacion de disefiar, implantar y
mantener actualizado, un Sistema de Seguridad Informatica a partir de la
importancia de los bienes a proteger y de los riesgos a que estan sometidos, con
el fin de alcanzar los siguientes objetivos:
Minimizar los riesgos sobre los sistemas informaticos.
Garantizar la continuidad de los procesos informaticos.

ARTICULO 5: A partir del Sistema de Seguridad Informética disefiado, cada
entidad elaborara su Plan de Seguridad Informatica.

ARTICULO 6: El disefio del Sistema de Seguridad Informética y la elaboracion del
Plan de Seguridad Informética de cada entidad se realizardn en correspondencia
con las metodologias establecidas al respecto por la Oficina de Seguridad para las
Redes Informaticas, adscripta al Ministerio de la Informética y las Comunicaciones.
ARTICULO 7: Los jefes de entidades responden por la actualizacion de los Planes
de Seguridad Informatica, considerando para ello los siguientes factores:

a) La aparicion de nuevas vulnerabilidades.



b) Los efectos de los cambios de tecnologia o de personal.
c) La efectividad del sistema, demostrada por la naturaleza, nimero y dafio
ocasionado por los incidentes de seguridad registrados;

ARTICULO 8: En los Organos y Organismos de la Administracion Central del
Estado y en aquellas organizaciones en que las tecnologias de la informacion son
determinantes para su gestion se dispondra de los cargos de especialistas de
Seguridad Informatica que se requieran para atender esta actividad, los cuales
tendran las siguientes atribuciones y funciones:

a) Organizar y controlar la actividad de Seguridad Informética.

b) Evaluar el estado de cumplimiento y aplicacion de la base legal vigente
en la materia.

c) Supervisar el trabajo del personal que responde por la Seguridad
Informética en las entidades y organizar su preparacion.

d) Proponer medidas ante violaciones de la base legal establecida en la
materia.

ARTICULO 9: Los jefes a las diferentes instancias en los 6rganos, organismos y
entidades responden por la proteccion de los bienes informaticos que le han sido
asignados y tienen las siguientes obligaciones:
a) ldentificar los requerimientos de seguridad de los bienes informaticos bajo
su responsabilidad y de las aplicaciones en desarrollo, determinar el nivel de
acceso de los usuarios a los mismos y la vigencia de estos accesos.
b) Participar en el disefio del Sistema de Seguridad y en la elaboracion,
evaluacion y actualizacion del Plan de Seguridad Informética en la parte que
concierne a su esfera de accion y garantizar su cumplimiento.
c) Aplicar las medidas y procedimientos establecidos en su é&rea de
responsabilidad.
d) Especificar al personal subordinado las medidas y procedimientos
establecidos y controlar su cumplimiento.
e) Participar en la elaboracion de los procedimientos de recuperacion ante
incidentes de seguridad y en sus pruebas periddicas.
f) Imponer o proponer sanciones ante violaciones del Sistema de Seguridad, en
correspondencia con su naturaleza y con los dafios ocasionados.

ARTICULO 10: El responsable de la actividad informatica en cada entidad tiene
las siguientes obligaciones:
a) Participar en el disefio del Sistema de Seguridad y en la elaboracion,
evaluacion y actualizacion del Plan de Seguridad Informatica, supervisar su
aplicacion y disciplina de cumplimiento.
b) Establecer y mantener los controles en correspondencia con el grado de
proteccion requerido por el Sistema de Seguridad Informética disefiado.
c¢) Garantizar la disponibilidad de los bienes informéticos.
d) Asesorar a las distintas instancias sobre los aspectos técnicos vinculados
con la seguridad de las tecnologias de la informacion.



e) Establecer los controles necesarios para impedir la instalacion de cualquier
tipo de hardware o software sin la autorizacion de la Direccién de la Entidad.

f) Participar en la elaboracion de los procedimientos de recuperacion ante
incidentes de seguridad y en sus pruebas periddicas.

g) Informar a los usuarios de las regulaciones establecidas.

ARTICULO 11: Los usuarios de las tecnologias de la informacion asumen en
primera instancia la responsabilidad de las consecuencias que se deriven de la
utilizacion impropia de las mismas.
ARTICULO 12: Los usuarios de las tecnologias de informacion en 6rganos,
organismos y entidades tienen las siguientes obligaciones:
a) Adquirir la preparacion necesaria y los conocimientos de Seguridad
Informatica imprescindibles para el desempefio de su trabajo.
b) Contar con la autorizacion expresa del jefe facultado, para obtener acceso a
cualquiera de los bienes informaticos.
c) Utilizar las tecnologias de informacion solo en interés de la entidad.
d) No transgredir ninguna de las medidas de seguridad establecidas.
e) Proteger las tecnologias o la terminal de red que le ha sido asignada y
colaborar en la proteccion de cualquier otra, para evitar que sea robada o
dafiada, usada la informacién que contiene o utilizado de manera impropia el
sistema al que esté conectada.
f) No instalar ni utilizar en las tecnologias equipamientos o programas ni
modificar la configuracién de las mismas, sin la correspondiente autorizacion
del jefe facultado.
g) Cumplir las reglas establecidas para el empleo de las contrasefias.
h) Informar al dirigente facultado de cualquier anomalia de seguridad
detectada.

CAPITULO Il
EMPLEO CONVENIENTE Y SEGURO DE LAS TECNOLOGIAS

DE LA INFORMACION

Seccion Primera
Clasificacion y control de bienes informaticos

ARTICULO 13: Los bienes informaticos de una entidad deben ser utilizados en las
funciones propias del trabajo en correspondencia con su objeto social.

ARTICULO 14: Todos los bienes informaticos de una entidad deberan estar
identificados y controlados, para lo cual se conformara y mantendra actualizado un
inventario de éstos incluyendo sus componentes y las especificaciones técnicas
de aquellos que pudieran ser suplantados.

ARTICULO 15: Cada uno de los bienes informéticos de una entidad tienen que ser
puestos bajo la custodia documentada legalmente de una persona, que actuando
por delegacion de la direccidn de la entidad, es responsable de su proteccion.

ARTICULO 16: Los jefes de entidades instrumentaran los procedimientos que se
requieran para garantizar la autorizacion y el control sobre el movimiento de los



bienes informéticos, los cuales deberan ser considerados a esos efectos de igual
forma que el resto de los medios de la entidad.

Seccidon Segunda
Del personal

ARTICULO 17: Las funciones y responsabilidades de seguridad, tanto general
como especifica, seran documentadas y se incluirAdn dentro de las
responsabilidades laborales del personal.

ARTICULO 18: El personal previsto para ocupar cargos vinculados a la actividad
informatica en 6rganos, organismos, entidades, organizaciones politicas, sociales
y de masas, incluyendo personal eventual, estudiantes insertados y otros casos
similares con acceso a sistemas criticos, a informacion de valor o a la supervision
y seguridad de los sistemas, debera ser seleccionado adecuadamente.
ARTICULO 19: Los términos y condiciones del contrato de empleo incluiran la
obligacion de la entidad contratante en cuanto a la preparacion del contratado, asi
como la responsabilidad del trabajador hacia la Seguridad Informatica, precisando
gue este Ultimo aspecto mantiene su vigencia una vez finalizada la relacion
laboral. Deberan incluirse las acciones a tomar en caso que el trabajador pase por
alto los requerimientos de seguridad.

ARTICULO 20: La utilizacién de las tecnologias y sus servicios asociados en cada
entidad estara aprobada previamente por la direccion de la misma y basada en
cada caso en la necesidad de uso por interés de la propia entidad.

ARTICULO 21: El uso no autorizado de las tecnologias de informacion y sus
servicios asociados constituye una violacion de los derechos de la entidad que es
sancionable. Es un deber y un derecho de la direccibn de cada entidad la
supervision del empleo de las tecnologias de la informacion por parte de los
usuarios.

ARTICULO 22: Los Jefes a cada nivel, garantizaran que el personal vinculado a
las tecnologias de la informacién esté capacitado para la utilizacion de las mismas,
asi como que conozca sus deberes y derechos en relacion con el Sistema de
Seguridad Informética implementado, los cuales deberan firmar una declaracion
como constancia de su conocimiento y compromiso de cumplimiento, que se
incluira en el contrato de trabajo.

ARTICULO 23: El acceso a las facilidades de procesamiento y a los servicios que
brindan las tecnologias por parte de personal que no forme parte de la plantilla
sera en todos los casos objeto de una estricta autorizacion y control por parte de la
direccion de cada entidad y a partir de los riesgos que esto pueda introducir se
estableceran los requerimientos especificos que correspondan para garantizar la
seguridad.

ARTICULO 24: Los usuarios de las tecnologias de la informacion estan en la
obligacién de informar de inmediato cualquier incidente de seguridad, debilidad o
amenaza a sistemas 0 servicios y las direcciones correspondientes exigiran su
cumplimiento.



ARTICULO 25: Constituye una violacién grave de la seguridad la realizacion de
acciones de comprobacion de vulnerabilidades contra sistemas informaticos
nacionales o extranjeros.

ARTICULO 26: Ninguna persona esta autorizada a introducir, ejecutar, distribuir o
conservar en los medios de computo programas que puedan ser utilizados para
comprobar, monitorear o transgredir la seguridad, asi como informacién contraria
al interés social, la moral y las buenas costumbres, excepto aquellas aplicaciones
destinadas a la comprobacién del sistema instalado en la organizacién para uso
por especialistas expresamente autorizados por la direccién de la misma. En
ningln caso este tipo de programas o informacion se expondra mediante las
tecnologias para su libre acceso.

Seccion Tercera
Seguridad Fisica y Ambiental

ARTICULO 27: La direccion de cada entidad determinara las tecnologias de
informacion que por las funciones a que estén destinadas, la informacion que
contengan y las condiciones de los locales en que se encuentren ubicadas,
requieran la aplicacion especifica de medidas de proteccion fisica.

ARTICULO 28: Las tecnologias de la informacion se ubicaran en areas que
garanticen la aplicacion de medidas alternativas que permitan la creacion de una
barrera de proteccién a estos medios e impidan su empleo para cometer acciones
malintencionadas o delictivas.
ARTICULO 29: En los edificios e instalaciones de cada entidad se determinaran
areas 0 zonas controladas con requerimientos especificos, protegidas por un
perimetro de seguridad definido en dependencia de la importancia de los bienes
informaticos contenidos en ellas y su utilizacion, de acuerdo con los criterios y
denominaciones siguientes:
a) Areas limitadas, son aquellas donde se concentran bienes informaticos
de valor medio cuya afectacion puede determinar parcialmente los resultados
de la gestion de la entidad o de terceros.
b) Areas restringidas, son aquellas en que se concentran bienes
informaticos de alto valor e importancia critica cuya afectacion pueda
paralizar o afectar severamente la gestion de ramas o sectores de la
economia o de la sociedad; territorios o entidades.
c) Areas estratégicas , son aquellas en que se concentran bienes
informaticos de alto valor e importancia critica que inciden de forma
determinante en la seguridad y la defensa nacional; la seguridad aeronautica;
biolégica; industrial; la generacion y distribucion de energia eléctrica; las
redes informéticas y de comunicaciones del pais; las relaciones exteriores y
de colaboracion; la economia nacional; las investigaciones cientificas y el
desarrollo tecnolégico; la alimentacion de la poblacion; la salud publica y el
suministro de agua.

ARTICULO 30: Las areas o zonas controladas estaran protegidas con medidas
adecuadas para garantizar el acceso exclusivamente al personal autorizado.



ARTICULO 31: La seleccion y disefio de las areas controladas tomara en cuenta
la posibilidad de dafio por fuego, inundacion, explosion, perturbaciones del orden y
otras formas de desastre natural o artificial.

ARTICULO 32: El equipamiento instalado en las é&reas controladas estara
protegido contra fallas de alimentacion y otras anomalias eléctricas, incluyendo el
uso de fuentes de alimentacion alternativas para los procesos que deban
continuar en caso de un fallo de electricidad prolongado y ser& ubicado y protegido
de manera tal que se reduzcan los riesgos de amenazas ambientales y
oportunidades de cualquier tipo de acceso no autorizado.

ARTICULO 33: En las Areas Limitadas se aplicaran las medidas de proteccion
fisica siguientes:
a) Se ubicaran en locales cuyas puertas y ventanas estén provistas de cierres
seguros;
b) A los locales que tengan ventanas que se comuniquen con el exterior de la
instalacion, se le aplicardn medidas que garanticen su seguridad y que eviten
la visibilidad hacia el interior del mismo;
c) Se prohibe el acceso de personal no autorizado por la direccion de la
entidad.
d) Se prohibe la permanencia del personal fuera del horario laboral sin la
debida justificacion y autorizacion por escrito de la direccion de la entidad. Las
autorizaciones referidas seran conservadas para su verificacion en caso de
necesidad.

ARTICULO 34: En las Areas Restringidas, ademéas de las medidas requeridas en

las Areas Limitadas, se aplicaran las siguientes:
a) Tienen que permanecer cerradas, incluso cuando existan personas
laborando en ellas, y el acceso a las mismas debe ser controlado mediante los
documentos de registro que para ello se establezcan;
b) El personal que acceda a estas areas debera cumplir requisitos especiales
de idoneidad.
c) Los medios informaticos no podran estar conectados de manera fisica o
l6gica a medios que se encuentren fuera del alcance de estas areas ni a redes
publicas de transmision de datos;
d) Se aplicaran sistemas de deteccion y alarma que permitan una respuesta ,
efectiva ante accesos no autorizados cuando no se encuentre el personal que
labora en las mismas;
e) Se implementardn mecanismos y procedimientos de supervision de la
actividad que se realiza en estas areas;
f) Se prohibe la introduccion de soportes Opticos y magnéticos personales,
excepto los que hayan sido autorizados de forma expresa por la direccion de la
entidad.
g) Se prohibe la introduccion de camaras fotograficas, de grabacion de
imagenes o cualquier tipo de almacenamiento digital ajeno a la misma.

ARTiCULO 35: En las Areas Estratégicas, ademas de las medidas requeridas en
las Areas Restringidas y Limitadas, se aplicaran las siguientes:



a) Todo el personal que labora en ellas o0 que por razones de servicio sea
autorizado a permanecer en las mismas, debera contar con una identificacion
personal visible que distinga el area.

b) Se implementaran medios especiales de supervision de la actividad que en
ellas se realiza;

c) El acceso a estas areas por personas ajenas a la misma solo se realizara de
manera excepcional, restringida y bajo supervision, mediante un permiso
especial en cada caso emitido por la direccion de la entidad.

ARTICULO 36: Todas las tecnologias de informacion, independientemente de su
importancia, se protegeran contra alteraciones o sustracciones, ya sea de éstas o
sus componentes, asi como de la informacion que contienen.

ARTICULO 37: En las redes de las entidades los cables de alimentacién o de
comunicaciones que transporten datos o apoyen los servicios de informacién se
protegeran contra la intercepcién o el dafio. Los cables de alimentacion deberan
estar separados de los cables de comunicaciones para evitar la interferencia.

ARTICULO 38: Los jefes de entidades garantizaran que el equipamiento reciba el
mantenimiento correcto de acuerdo con los intervalos de servicio y
especificaciones recomendados por el fabricante para asegurar su disponibilidad e
integridad continuas. En caso de necesidad de envio de equipamiento fuera de las
instalaciones para que reciban mantenimiento, se realizar4 en correspondencia
con los procedimientos que se establezcan previamente para ello, observando las
regulaciones establecidas en el pais en materia de proteccion a la informacion.

ARTICULO 39: El uso fuera de las instalaciones de una entidad de cualquier
equipo para el procesamiento de informacion tiene que estar autorizado
legalmente por la direccion de la misma mediante el documento correspondiente.
La seguridad que se le garantice debera ser equivalente a la que tiene en las
instalaciones habituales el equipamiento usado para el mismo propdésito, tomando
en cuenta los riesgos de trabajar fuera de la instalacion.

ARTICULO 40: El equipamiento que cause baja o sea destinado para otras
funciones serd objeto de un procedimiento adecuado para evitar que la
informacion que contiene pueda resultar comprometida. Los dispositivos de
almacenamiento que contengan informacion critica para la entidad deberan
destruirse fisicamente o sobrescribirse mediante un proceso completo en lugar de
borrarlos como usualmente se hace.

ARTICULO 41: Se prohibe el movimiento sin autorizacién de los equipos, la
informacion o el software y en caso de que se autorice sera realizado mediante un
documento oficial que demuestre su legalidad y el movimiento debera registrarse a
la salida y a la entrada al reintegrarse el medio a su origen. Se deberan realizar
inspecciones sorpresivas para detectar las extracciones no autorizadas.



Seccion Cuarta
Seguridad de Operaciones

ARTICULO 42: Al determinar las responsabilidades que se asignan al personal se
tendra en cuenta el principio de separacion de funciones, considerando aquellas
tareas que no deben ser realizadas por una misma persona, a fin de reducir
oportunidades de modificacion no autorizada o mal uso de los sistemas
informaticos.

ARTICULO 43: La introduccién en una entidad de nuevos sistemas informaticos,
actualizaciones y nuevas versiones serd aprobada previamente a partir de su
correspondencia con el sistema de seguridad establecido y los resultados de las
pruebas que se realicen para determinar si cumple los criterios de seguridad
apropiados.

ARTICULO 44: Las acciones para cubrir las brechas de seguridad y la correccion
de los errores del sistema deberan estar minuciosamente controladas en cada
entidad. Los procedimientos deberan asegurar que:

a) solo el personal claramente identificado y autorizado tenga acceso a
sistemas en funcionamiento y a los datos;
b) todas las acciones de emergencia tomadas sean documentadas
detalladamente;
c) la accion de emergencia sea reportada a la direccion y realizada de
manera ordenada;

Seccidén Quinta

Identificacidn, autenticacion y control de accesos

ARTICULO 45: En los sistemas en que es posible el acceso por mdltiples usuarios
se dispondra para cada uno de ellos de un identificador de usuario personal y
Unico. Las personas a las que se asignen identificadores de usuarios responden
por las acciones que con ellos se realicen.
ARTICULO 46: La asignacion de nuevos identificadores de usuarios en los
sistemas se realizard a partir de un procedimiento que incluya la notificacion del
jefe inmediato del usuario. En caso de terminacién de la necesidad del uso de los
sistemas por el cese de la relacion laboral u otras causas, se procedera de forma
analoga para la eliminacién del identificador de usuario.
ARTICULO 47: Para la utilizacion de contrasefias como método de autenticacion
de usuarios, se cumpliran los siguientes requisitos:

a) Seran privadas e intransferibles.

b) Su estructura, fortaleza y frecuencia de cambio estaran en correspondencia

con el riesgo estimado para el acceso que protegen.

c) Combinaran en todos los casos letras y numeros sin un significado evidente,

con una longitud minima de 6 caracteres.

d) No pueden ser visualizadas en pantalla mientras se teclean.

e) No pueden ser almacenadas en texto claro (sin cifrar) en ningan tipo de

tecnologias de informacion.



ARTICULO 48: En cada entidad se definiran de manera estricta los derechos y

privilegios de acceso a sistemas y datos que tiene cada usuario y se implementara

un procedimiento escrito en cada caso para otorgar o suspender dichos accesos.
Seccion Sexta

Seguridad ante programas malignos

ARTICULO 49: Se prohibe el disefio, la distribucion o intercambio de codigos de
virus informaticos u otros programas malignos entre personas naturales o
juridicas; se exceptia la informacion enviada por usuarios a la autoridad
competente para el andlisis e investigacion de programas malignos.

ARTICULO 50: En cada entidad se implementaran los controles y procedimientos
para protegerse contra virus y otros programas dafiinos que puedan afectar los
sistemas en explotacion, asi como para impedir su generalizacion. Para la
proteccion contra virus se utilizaran los programas antivirus de produccion
nacional u otros autorizados oficialmente para su uso en el pais, debidamente
actualizados.

ARTICULO 51: Ante indicios de contaminacion por programas malignos, tanto en
redes como en equipos no conectados a redes, se procedera al cese de la
operacion de los medios implicados y a su desconexion de las redes cuando
corresponda, preservandolos para su posterior analisis y descontaminacién por
personal especializado y se revisardn los soportes con los cuales haya
interactuado el medio contaminado.

ARTICULO 52: La contaminacién por virus informaticos u otros programas
malignos se considera un incidente de seguridad y se cumplird en este caso lo
establecido en el Articulo 89 del presente Reglamento. En todos los casos se
determinard el origen y la responsabilidad de las personas involucradas.

Seccion Séptima
Respaldo de la informacién

ARTICULO 53: Todas las entidades estan en la obligacion de implementar un
sistema fiable de respaldo de la informacion esencial para su funcionamiento que
permita la recuperacion después de un ataque informatico, desastre o fallo de los
medios, para lo cual ejecutaran los procedimientos que aseguren la obtencion
sistematica de las copias que se requieran.

ARTICULO 54: La informacion de respaldo, conjuntamente con informes precisos
y completos de las copias de respaldo y los procedimientos de recuperacion
documentados deberan almacenarse en otra ubicacion que le permita no afectarse
en caso de desastre en la ubicacién principal.

ARTICULO 55: La informacién de respaldo debera tener una proteccion fisica y
ambiental consecuente con las normas aplicadas en la ubicacion principal. Los
controles aplicados a los medios en la ubicacion principal deberan extenderse a la
ubicacion de los medios de respaldo.

ARTICULO 56: Los medios de respaldo deberan probarse regularmente y verificar
su estado de actualizacion con el fin de asegurar que pueda confiarse en ellos
para un uso de emergencia cuando sea necesario.



Seccion Octava
Seguridad en Redes

ARTICULO 57: Los 6rganos, organismos y entidades estan en la obligacion de
implementar los mecanismos de seguridad de los cuales estan provistas las redes,
asi como de aquellos que permitan filtrar o depurar la informacion que se
intercambie.

ARTICULO 58: En todas las redes se habilitaran las opciones de seguridad con
que cuentan los sistemas operativos de forma tal que se garantice la proteccion de
los servidores y las terminales, el acceso a la informacidén solamente por personal
autorizado y los elementos que permitan el monitoreo y auditoria de los principales
eventos por un tiempo no menor de un afo.

ARTICULO 59: Para la fiscalizacion y el monitoreo del empleo que se le da a las
redes de datos y de los servicios en ellas implementadas las entidades instalaran
los productos autorizados en el pais para esos propositos.
ARTICULO 60: La arquitectura y la configuracion de los diferentes componentes
de seguridad de una red y la implementacion de sus servicios estaran en
correspondencia con las politicas definidas y aprobadas para su empleo y en
ningun caso deben ser el resultado de la iniciativa de una persona con
independencia de la preparacion que ésta posea.
ARTICULO 61: Toda red de computadoras debera contar para su operacion con la
existencia de al menos una persona encargada de su administracion.
ARTICULO 62: El Administrador de una red tiene, en relacién con la Seguridad
Informatica, las siguientes obligaciones:
a) Garantizar la aplicacion de mecanismos que implementen las politicas de
seguridad definidas en la red.
b) Realizar el analisis sistematico de los registros de auditoria que proporciona
el sistema operativo de la red.
c) Garantizar que los servicios implementados sean utilizados para los fines
gue fueron creados.
d) Comunicar a la direccion de la entidad los nuevos controles técnicos que
estén disponibles y cualquier violacion o anomalia detectada en los existentes.
h) Activar los mecanismos técnicos y organizativos de respuesta ante los
distintos tipos de incidentes y acciones nocivas que se identifiquen,
preservando toda la informacién requerida para su esclarecimiento.
i) Participar en la elaboracion de los procedimientos de recuperacion ante
incidentes y en sus pruebas periddicas.
e) Informar a los usuarios de las regulaciones de seguridad establecidas y
controlar su cumplimiento.
f) Participar en la confeccion y actualizacion del Plan de Seguridad Informatica.

ARTICULO 63: La gestién de administracion de las redes implica la concesion de
méaximos privilegios, debiéndose realizar directamente desde los puestos de
trabajo habilitados al efecto. Se prohibe la administracion remota de estas redes
mediante conexiones conmutadas a través de las redes publicas de transmision
de datos.



ARTICULO 64: Se prohibe la adiciéon de algin equipo o la introduccion de
cualquier tipo de software en una red, ya sea a través de soportes removibles o
mediante acceso a redes externas, sin la autorizacion de la direccion de la
entidad, garantizando su compatibilizacion con las medidas de seguridad
establecidas para la proteccion de dicha red.
ARTICULO 65: Los usuarios que han recibido la autorizacion para el empleo de los
servicios que brindan las redes son responsables por su propia conducta. Los
usuarios deben conocer las politicas de seguridad para las computadoras y redes a
gue ellos acceden y estan en la obligacion de cumplir estas politicas.
ARTICULO 66: En las redes que prevean conexiones desde o hacia el exterior de
una entidad es obligatorio instalar los medios técnicos que aseguren una barrera
de proteccion entre las tecnologias de informacion de la entidad y la red externa,
mediante los mecanismos de seguridad que sea necesario implementar.
ARTICULO 67: Las entidades instrumentaran la ejecucion de procedimientos
periodicos de verificacion de la seguridad de las redes con el fin de detectar
posibles vulnerabilidades, incluyendo para ello cuando sea procedente la
comprobacion de forma remota por entidades autorizadas oficialmente a esos
efectos, debido a la sensibilidad de estas acciones.
ARTICULO 68: Las entidades autorizadas oficiaimente para la comprobacion de la
seguridad de las redes de otras entidades estan en la obligacion de:

a) Garantizar la profesionalidad que requiere esta actividad.

b) Obtener la aprobaciéon previa de las entidades que requieren estos

servicios para su realizacion.

c) Mantener el méximo de discrecion con relacion a las posibles

vulnerabilidades detectadas.

d) Abstenerse de la utilizacion del conocimiento obtenido sobre la red

comprobada en beneficio propio.

e) Informar a la Oficina de Seguridad para las Redes Informéticas de los

resultados de las comprobaciones realizadas.

ARTICULO 69: En las redes donde se establezcan servicios de intercambio de
datos o mensajes con otras redes 0 usuarios externos se implementaran
mecanismos de seguridad que garanticen la confidencialidad, la integridad, el
control de accesos, la autenticacion y el no repudio, segun corresponda.
ARTICULO 70: Las entidades que coloquen informacion en servidores para su
acceso publico, estableceran las medidas y procedimientos que garanticen su
integridad y disponibilidad, asi como la correspondencia de su contenido con los
intereses de la propia entidad y del pais.

ARTICULO 71: Si por necesidades de conectividad u otros intereses se requiere
hospedar un sitio en servidores ubicados en un pais extranjero, siempre se hara
como espejo o reéplica del sitio principal en servidores ubicados en Cuba,
estableciendo las medidas requeridas para garantizar su seguridad,
particularmente durante el proceso de actualizacion de la informacion.

ARTICULO 72: Se prohibe la colocacion de paginas o sitios Web desde entidades
estatales en servidores extranjeros que ofrecen estos servicios de forma gratuita.



ARTICULO 73: Los servidores de redes de una entidad destinados a facilitar
accesos hacia o desde el exterior de las mismas no seran instalados en las
maquinas en que se instalen los servidores destinados para el uso interno de
dicha red.

ARTICULO 74: En los casos de redes corporativas que prevean la extrapolacion
de servicios internos, esto se realizara por puertos bien identificados y mediante la
proteccion con dispositivos que garanticen el acceso a esos servicios por el
personal autorizado.

ARTICULO 75: Los servicios que ofrecen las redes de datos de una entidad
mediante conexiones externas solo se utilizaran en interés de la misma. La
asignacion de cuentas para el empleo de estos servicios sera aprobada en todos
los casos por la direccion de la entidad sobre la base de las necesidades
requeridas para su funcionamiento.

ARTICULO 76: Se prohibe el establecimiento de cuentas de correo electrénico
desde entidades estatales en servidores que se encuentran en el exterior del pais,
considerando la inseguridad que el empleo de los mismos implica para la entidad
por hallarse fuera del control del Estado Cubano. Si de manera excepcional por
no haber otra alternativa, surgiera esta necesidad de forma puntual, tiene que ser
aprobada previamente y por escrito por la direccion de la entidad, a partir de la
valoracion de las razones existentes, especificando claramente el tipo de
informacion que se va a transmitir y el plazo de vigencia de esta modalidad.
ARTICULO 77: Se prohibe vincular cuentas de correo electronico de un servidor
de una entidad a un servidor en el exterior del pais con el fin de redireccionar y
acceder a los mensajes a través del mismo.

ARTICULO 78: La suscripcion a listas de correo electronico y el empleo de
servicios de conversacion en tiempo real (chat) por parte del personal de una
entidad serd autorizado en todos los casos por la direccion de la misma en
correspondencia con sus intereses y de las normas particulares establecidas para
estos servicios, debiendo documentarse esta autorizacion de manera que pueda
ser objeto de comprobacion.

ARTICULO 79: Se prohibe la difusion a través de las redes publicas de
transmision de datos de informacién contraria al interés social, la moral, las
buenas costumbres y la integridad de las personas; o que lesione la Seguridad
Nacional, por cualquier persona natural o juridica. Las entidades instalaran los
controles y mecanismos que permitan detectar y obstaculizar este tipo de
actividades. Las violaciones detectadas seran informadas oportunamente a las
instancias pertinentes.

ARTICULO 80: Ninguna persona natural o juridica esta autorizada para enviar
mensajes de correo electronico no solicitados a multiples usuarios de forma
indiscriminada (spam), ya sean de caracter informativo, comercial, cultural, social,
con intenciones de engafo (hoax) u otros.

ARTICULO 81: Las redes proveedoras de servicios tomaran las medidas que se
requieran para impedir la sobrecarga de los canales de comunicaciones,
restringiendo el envio o recepcion de grandes volumenes de informacion y la
generacidén de mensajes a multiples destinatarios.



ARTICULO 82: Las entidades implementaran controles dirigidos a impedir e
interrumpir la generacién de cartas en cadena y el envio de mensajes de correo de
forma masiva a través de las redes.
ARTICULO 83: Las entidades con redes destinadas a proveer servicios a otras
personas naturales o juridicas mediante conexiones remotas estan en la
obligacion de cumplir los aspectos siguientes:
a) Establecer las medidas y procedimientos de Seguridad Informatica que
garanticen la proteccion de los servicios a brindar y los intereses de seguridad
de los que los reciben.
b) Implementar los mecanismos Yy procedimientos que aseguren la
identificacion del origen de las conexiones, incluidas las conmutadas, asi como
Su registro y conservacion por un tiempo no menor de un afo.
c) Dar a conocer a los clientes de estos servicios los requerimientos de
Seguridad Informética que deben cumplir en correspondencia con las politicas
de seguridad establecidas en la red que los brinda.
d) Facilitar el acceso de las autoridades competentes a los registros de las
conexiones y cooperar con las mismas en la investigacion de violaciones de las
normas establecidas y de incidentes de seguridad.

ARTICULO 84: Ninguna persona, natural o juridica esta autorizada para explorar o
monitorear las redes publicas de transmisién de datos en busca de
vulnerabilidades o informacién sobre los usuarios legales de las mismas.

ARTICULO 85: El acceso no autorizado o la agresion a cualquier sistema de
computo conectado a las redes publicas de transmision de datos y la usurpacion
de los derechos de acceso de usuarios debidamente autorizados se consideran
violaciones del presente Reglamento, independientemente de otras implicaciones
legales que puedan derivarse de estas acciones.

CAPITULO IV

GESTION DE INCIDENTES DE SEGURIDAD

ARTICULO 86: Las entidades estan obligadas a formular la estrategia a seguir
ante cualquier incidente o violacidn de la seguridad que pueda producirse en
correspondencia con la importancia de los bienes informaticos que posea y las
posibles alternativas a emplear para garantizar los servicios. Dicha estrategia
deberé& ser consecuente con los objetivos basicos de la entidad y tomara en
consideracion:

a) Los riesgos que la entidad enfrenta en términos de su probabilidad y su
impacto, incluyendo una identificacion y asignacion de prioridades a los
procesos criticos.

b) El impacto probable de las interrupciones sobre la gestion de la entidad.
c) Comprobar y actualizar regularmente los planes y procesos establecidos.

ARTICULO 87: Una vez establecida la estrategia a seguir, las entidades
dispondran las medidas y procedimientos que correspondan con el fin de



garantizar la continuidad, el restablecimiento y la recuperacién de los procesos
informaticos.

ARTICULO 88: Las medidas y procedimientos de recuperacion seran definidas a
partir de la identificacibon de los posibles eventos que puedan causar la
interrupcion o afectacion de los procesos informaticos e incluiran las acciones de
respuesta a realizar, la determinacion de los responsables de su cumplimiento y
los recursos necesarios en cada caso.

ARTICULO 89: Los procedimientos para la gestion de incidentes y violaciones de
Seguridad Informatica, especificaran los pasos a seguir para garantizar una
correcta evaluacion de lo que ha ocurrido, a quién, como y cuando debe ser
reportado, la respuesta adecuada, asi como los aspectos relacionados con su
documentacion, la preservacion de las evidencias y las acciones a seguir una vez
restablecida la situacion inicial. Para ello consideraran lo siguiente:

a) el reporte inmediato de la accion a la autoridad correspondiente;

b) la comunicacién con los afectados o los involucrados en la
recuperacion del incidente;

c) el andlisis y la identificacion de las causas de los incidentes;

d) el registro de todos los eventos vinculados con el incidente;

e) la recoleccion y preservacion de las trazas de auditoria y otras
evidencias;

f) la planificacion y la implementacion de medidas para prevenir la
recurrencia, si fuera necesario;

ARTICULO 90: Ante cualquier incidente que afecte la Seguridad Informatica de
una entidad, se designara por la direccion de la misma una comision presidida por
un miembro del Consejo de Direccion e integrada por especialistas no
comprometidos directamente con el incidente, que realizara las investigaciones
necesarias con el fin de esclarecer lo ocurrido, determinar el impacto, precisar los
responsables y proponer la conducta a seguir.
ARTICULO 91: La direccién de cada entidad garantizara que al producirse un
incidente o violacion de la seguridad informética la informacién sobre este
acontecimiento se reporte inmediatamente a la Oficina de Seguridad para las
Redes Informaticas y a la instancia superior de la entidad. Este reporte incluird
como minimo:

a) En que consistio el incidente o violacion.

b) Fecha y hora de comienzo del incidente y de su deteccion.

c) Implicaciones y dafios para la entidad y para terceros.

d) Acciones iniciales tomadas.

e) Evaluacioén preliminar

CAPITULO V
PRESTACION DE SERVICIOS DE SEGURIDAD INFORMATICA A TERCEROS.
ARTICULO 92: Solo estaran autorizadas a brindar servicios de Seguridad
Informatica a terceros aquellas entidades que cuenten con la correspondiente
autorizacion emitida por la Oficina de Seguridad para las Redes Informaticas,
adscripta al Ministerio de la Informética y las Comunicaciones.



ARTICULO 93: Los requerimientos que debe cumplir una entidad para solicitar la
autorizacion para prestar servicios de Seguridad Informatica a terceros son los
siguientes:
a) que el objeto social de dicha entidad coincida con estos fines;
b) que dicha entidad cuente con mecanismos que garanticen la calidad de los
servicios y la idoneidad del personal,
C) preparacion técnico - profesional de los especialistas que laboren en la
entidad;
d) que la entidad esté en condiciones de cumplir los reglamentos y
disposiciones establecidos en esta materia;
e) que cuente con medios de proteccion de la informacién a la que tenga
acceso durante su trabajo;
f) que los productos de Seguridad Informética, que utilicen estén debidamente
certificados por los 6rganos correspondientes del Ministerio de la Informatica y
las Comunicaciones; y
g) que el capital sea enteramente nacional y el personal designado para
brindar los servicios sea ciudadano cubano y resida de forma permanente en el
pais.

CAPITULO VI
DE LA INSPECCION A LA SEGURIDAD DE LAS
TECNOLOGIAS DE LA INFORMACION
ARTICULO 94: El Ministerio de la Informatica y las Comunicaciones tiene como
atribucion estatal la ejecucion de inspecciones en materia de Seguridad a las
Tecnologias de la Informacion.

ARTICULO 95:La inspeccién estatal en esta materia serd ejecutada
exclusivamente por los inspectores del Ministerio de la Informatica y las
Comunicaciones.

ARTICULO 96: Los Jefes de Organos, Organismos y Entidades facultaran a
especialistas debidamente preparados para realizar controles en materia de
Seguridad Informatica en las entidades subordinadas.

Seccion Primera
Objetivos
ARTICULO 97: La inspeccion estatal a la Seguridad a las Tecnologias de la
Informacion tiene los objetivos siguientes:
a) Evaluar los conocimientos y la aplicacion de la base legal vigente.
b) Realizar diagndsticos sobre la efectividad de los Sistemas de Seguridad
Informatica aplicados en las entidades.
c) Verificar el grado de control y supervision que se ejerce sobre los bienes
informaticos, asi como los resultados de la gestion de la Seguridad
Informética.
d) Valorar la efectividad de los Planes de Seguridad Informética elaborados
y su actualizacion y correspondencia con las necesidades de cada entidad.
e) Valorar la gestion e influencia que ejercen las instancias superiores sobre
esta actividad.



Seccidon Segunda
Facultades de los inspectores

ARTICULO 98: Los inspectores de Seguridad Informatica tienen las facultades
siguientes:

a) Realizar la inspeccion con aviso previo o sin él.

b) Evaluar el estado del cumplimiento y aplicacién de la base legal de
Seguridad Informatica vigente.

c) ldentificar las violaciones y vulnerabilidades detectadas en el Sistema de
Seguridad Informética.

d) Hacer evaluaciones, recomendaciones y disponer acciones correctivas
ante violaciones de la base legal establecida.

e) Proponer sanciones administrativas u otra de las previstas en el Articulo
99.

f) Recomendar la realizaciéon de auditorias.

g) Proponer la suspension de los servicios cuando se viole lo establecido en
el presente Reglamento.

h) Verificar el cumplimiento de las acciones correctivas que hayan sido
aplicadas como resultado de inspecciones anteriores si las hubiere.

i) Exigir la entrega de las trazas o registros de auditoria de las tecnologias
de la informacion u otras posibles evidencias que se consideren necesarias.
J) Ocupar para su revision los medios informaticos involucrados en cualquier
tipo de incidente de seguridad y proponer su decomiso definitivo a las
instancias correspondientes.

CAPITULO VII
DE LOS INCUMPLIMIENTOS

ARTICULO 99: Toda persona natural o juridica que incumpla lo dispuesto en la
presente Resolucion y en las disposiciones legales vigentes en la materia, estara
sujeta a la aplicacion de las siguientes medidas:

b)

a) Invalidacion temporal o definitva de las autorizaciones
administrativamente concedidas por el Ministerio de la Informatica y las
Comunicaciones al infractor, entre ellas, cancelacion de licencias, permisos,
autorizaciones, desconexion parcial o total de las redes privadas de datos y
otras;

Suspension y/o cancelacion, temporal o definitiva, de los servicios de
informatica y comunicaciones que hayan suscrito con empresas
debidamente reconocidas y autorizadas por el Estado cubano;

d) Ocupacion cautelar de los medios, instrumentos, equipamientos y otros

utilizados para cometer la infraccién, con la finalidad de disponer
posteriormente el decomiso de los mismos, segun proceda.

e) La aplicacion de las medidas que correspondan, de conformidad con lo
legalmente establecido.

ARTICULO 100: Toda persona natural o juridica sujeta a la aplicacién de las
medidas descritas anteriormente puede apelar ante el Ministro del Ministerio de la



Informatica y las Comunicaciones en el plazo de 30 dias habiles contados a partir
de la fecha de aplicada la medida. A su vez el Ministro dispondra de 90 dias
habiles para dar respuesta a dicha reclamacion. La decision de esta ultima
instancia seré inapelable.






